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Resumen

El estudio del crimen organizado trasnacional es un tema recurrente en las ultimas décadas,
debido a su proliferaciéon y a la necesidad de conocer sus caracteristicas. El presente Trabajo
de Fin de Grado desarrolla el analisis de la relacion que se ha originado entre la delincuencia
organizada y las nuevas tecnologias. Particular es la influencia que internet ha ido
proporcionando hasta evolucionar el modus operandi y estructura de las organizaciones
criminales. Por tanto, se parte de la idea de proporcionar conocimientos funcionales a la hora
de prevenir y combatir el fendmeno, con la finalidad de reducirlo y cumplir con el Objetivo de
Desarrollo Sostenible nimero 16 de Naciones Unidas. Dicha finalidad se basa en el andlisis
de los delitos desarrollados por los grupos criminales, del rol facilitador e instrumental que
mantienen las plataformas online y en el estudio de la valoracion de la amenaza para las
posibles victimas de los delitos en cuestion. Se expondran una serie de datos publicados por
los principales organismos nacionales e internacionales como Interpol, Europol y Naciones
Unidas, junto a noticias casi diarias como testimonio de la cantidad de casos existentes. En
linea con el O.D.S. nimero 16 y a partir de las conclusiones realizadas, se observa un
aumento de la amenaza, facilitada por el anonimato y el caracter sofisticado de internet. Se
expondran finalmente unas propuestas de prevencion de tipo formativo y educativo, tanto por
los profesionales, como para los sujetos vulnerables, més propensos a caer victimas delitos

como explotacion sexual, trafico de seres humanos y ciberdelitos de otro tipo.

Palabras-clave: crimen organizado trasnacional, internet, ciberdelitos, delincuencia

organizada online.



Abstract

The study of transnational organised crime has been a recurring subject in the last decades
due to its spreading and the need to know its characteristics. This Final Grade Work develops
the analysis of the relation generated between organised crime and new technologies. In
particular, the influence that Internet has provided for the evolution of the modus operandi
and the structure of crime organisations themselves. Therefore, it starts from the idea to
provide functional knowledge in order to prevent and fight against this phenomenon, with the
purpose to reduce it and comply with number 16 of the Sustainable Development Objective
of the United Nations. This purpose is based on the analysis of crimes carried out by criminal
groups, on the enabling and instrumental role that online platforms hold, and on the study of
threat valuation for the possible victims of the subject crimes. Data published from main
national and international organisations will be presented, such as Interpol, Europol and
United Nations, as well as daily news which put into evidence the quantity of existing cases.
In line with the S.D.O. number 16 and from conclusions hereby made, we can determine an
increase of the threat, made easier by anonymity and by Internet sophistication. Finally,
training and educational prevention proposals will be presented, both for professional and
victims subject to fall into sexual exploitation crimes, humans trafficking and other

cybercrimes types.

Keywords: transnational organised crime, internet, cybercrime, organised crime online.
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1. INTRODUCCION

1.1. Problema de investigacion.

El foco principal de la presente investigacion parte de que todos los seres humanos
tienen el derecho a vivir en “sociedades justas, pacificas e inclusivas”, tal y como Naciones
Unidas describe en el Objetivo de Desarrollo Sostenible (O.D.S.) numero 16, referido a que
cualquier persona proveniente de todas las partes del mundo tiene el derecho a no “tener

temor a ninguna forma de violencia” (N.U, s.f., p.2a).

Aunque Naciones Unidas en su Objetivo n. 16 incluye cualquier forma de violencia,
este Trabajo se enfoca al andlisis de la violencia desarrollada por parte de la delincuencia
organizada trasnacional. Esto se debe a que el crimen organizado ha existido durante siglos,
por lo que no es un nuevo fendmeno que caracteriza solamente el siglo XXI, pero a partir de
los afios ochenta y noventa ha sido evidente un aumento de nuevas variantes de actuacion de

la delincuencia organizada transnacional (Mandel, 2011).

Ademas, la concentracion de la investigacion en el fenomeno de grupos criminales
organizados es consecuencia de la manifestacion de delincuencia como el factor comun en
diversas situaciones de la desigualdad, los conflictos, la inestabilidad politica, el cambio
climatico, la tecnologia y los mercados financieros no regulados, la corrupcion y la migracion

forzada (Global Initiative, 2021).

Mas detalladamente, el problema de investigacion que se pretende estudiar en el
presente Trabajo de Fin de Grado es la influencia que internet ha ejercido en la evolucion de
la delincuencia organizada y en la manera en que los delincuentes han modificado el modus
operandi de sus delitos, mostrando un alto nivel de adaptacion e incidiendo cada vez mas en

la sociedad (Consejo de Seguridad Nacional, 2019).

Este interés surge del protagonismo, cada vez mayor, que internet y las tecnologias
mas avanzadas van teniendo dentro del ambito de la delincuencia, como destacan los
documentos oficiales de Europol e Interpol, como son JOCTA, SOCTA, el Indice global del
crimen organizado del Global Initiative y otros que vendran analizados a lo largo del Trabajo.

En especifico, se destaca lo citado por Europol: “El comercio ilicito en los mercados de la



Darknet es una manifestacion de la naturaleza cada vez mas compleja de la delincuencia

organizada transnacional en la Unién Europea” (2017, p.5).

1.2. Pregunta de investigacion.

Una vez establecido el problema que se quiere investigar, la pregunta de la que parte
el analisis de este Trabajo de Fin de Grado es poder entender si, efectivamente, el origen de
internet, su amplitud y su continuo uso, ha podido modificar el método de desarrollo de las
acciones delictivas realizadas por mano de la delincuencia organizada. Ademas, se querra
estudiar en qué manera internet ha llegado a ejercer su influencia en la forma delictiva

desarrollada por esta tipologia de delincuencia.

1.3. Objetivos.

1.3.1. Objetivo general.

La delincuencia organizada, como se ha indicado en el apartado 1.1. ha ido
evolucionando durante décadas, pero en los afios noventa los principales actores politicos
empezaron a verse afectados por la expansion transnacional del delito y esto viene ampliado
mayormente gracias al fendmeno de la globalizacion y de la importancia y protagonismo que
internet ha tenido dentro de esta era histérica (Paoli, 2002). Bajo esta dptica, el objetivo
principal del presente Trabajo de Fin de Grado se concreta en analizar las formas en que se ha
desarrollado y evolucionado la delincuencia organizada y cuéles son efectivamente las
ventajas que internet y las nuevas tecnologias ofrecen para la realizacion de los delitos y de

lo que ahora se conoce por ciberdelito.

1.3.2. Objetivos especificos.

Se definen los siguientes objetivos especificos:
e [Establecer los factores caracteristicos del crimen organizado y sus caracteristicas
principales.

e Estudiar la situacion actual de la relacion entre el crimen organizado e Internet.



e Entender como las nuevas tecnologias han afectado la realizacion de los crimenes.

e Entender como las nuevas tecnologias han afectado las estructuras de las
relaciones criminales.

e Delitos mas frecuentes, cuales han aumentado o disminuido con el utilizo de
internet (ex: pornografia infantil, trata de seres humanos, blanqueo de capitales,
etc.).

e Entender si la delincuencia organizada trasnacional se ha desarrollado en paises
mas o menos desarrollados y donde han trabajado juntos o separadamente Europol

e Interpol para su lucha y prevencion.

1.4. Justificacion: La relevancia, la originalidad y contribucion cientifica al

conocimiento académico.

El presente trabajo quiere transmitir al lector la importancia del fenomeno del crimen
organizado, alertado ya por Naciones Unidas e incluido por la Estrategia de Seguridad
Europea como una de las cinco principales amenazas para la seguridad mundial de las
proximas décadas (De La Corte y Giménez-Salinas, 2010) y la importancia de internet en la

evolucion de la delincuencia organizada.

Recientemente, se ha observado el comienzo de un nuevo tipo de delincuencia
organizada trasnacional, que desarrolla sus delitos en el ciberespacio, grupos criminales que
ain no mantienen un ‘“‘sistema estable”, pero que se consideran igualmente peligrosos
(Tropina, 2012). Relacionado con esta preocupacion, Europol identifica en SOCTA 2021
(Serious and Organized Crime Threat Assessment, p.10) las amenazas criminales a las que se
enfrenta Europa, entre estas se encuentran: redes delictivas de alto riesgo, ciberataques,
delitos contra las personas, drogas, etc. En el mismo texto se alerta de que, con la pandemia
mundial debida a la emergencia sanitaria del Covid-19, las organizaciones criminales han
demostrado una vez mas su poder para operar de manera “fluida y sistematica”, en un
ambiente donde “los obstaculos se convierten en oportunidades criminales”. Aumentando de
esta manera, en los ultimos afios, la realizacion del numero de ciberataques cada dia mas

sofisticados.



Considerando la necesidad global de lograr una sociedad justa para los individuos que
la componen, reduciendo todo lo posible la manifestacion de cualquier tipo de violencia
(N.U., s.f.b) y los estudios que la autora de este trabajo se encuentra desarrollando en el
ambito de la Criminologia y la Psicologia, se estima la importancia de la necesidad de
analizar la situacion actual del crimen organizado, con un enfoque dirigido a internet y los
medios de comunicacion implicados en el proceso. Todo ello debido a que cada vez se hace
mas evidente el dafio que un mal uso de internet puede provocar en sujetos vulnerables, sobre

todo nifios y adolescentes.

En este sentido, solo tenemos que ver que hace tan solo unas semanas, en la poblacion
de Burjassot (Valencia) se produjo una presunta agresion sexual a dos menores de tan solo 12
afios por al menos un grupo de 6 jovenes, menores de edad, siendo que, al parecer, las
menores fueron engafadas por dos de los jovenes con quienes quedaron a través de una red
social (Martinez, 2022) . Una vez mas, se pone de manifiesto la potencialidad de internet en

el iter criminis.

Internet se ha convertido en poco tiempo en una herramienta fundamental en la vida
de las personas y supone un vehiculo de relacion a todos los niveles; se encuentra integrado
de forma plena en nuestra sociedad y ello hace que sea necesario crear estrategias de gestion

que eviten la delincuencia.

2. FUNDAMENTACION TEORICA

2.1. Marco teorico.

En este apartado se van a analizar los aspectos principales acerca de la relacion de la
delincuencia organizada con las nuevas tecnologias, incluyendo un breve analisis del marco
juridico a nivel nacional e internacional. Con el fin de abarcar un estudio mas especifico, se

mostraran una serie de definiciones.



2.1.1. Definiciones.

Para poder entender los objetivos y el estudio en si que se quiere realizar con el
presente TFG, cabe explicar en un primer momento diversos conceptos que se desarrollan a
lo largo de la revision bibliografica. Con esta finalidad, se ha desarrollado la siguiente tabla
explicativa con las definiciones de los términos: crimen organizado, Internet, cibercrimen,

tecnologia de materia programable (PM) y codigos dafiinos.

Tabla 1

Definiciones de los conceptos

Crimen Organizado:

Real Academia Distincion entre:
Espatiola (s.) Crimen “delito grave” (definicion 1, a).

Organizado “‘establecer o reformar algo para lograr un fin,
coordinando las personas y los medios adecuados” o “poner algo

en orden” (definicién 1, b).

Naciones Unidas Dentro de la Convencion con contra la Delincuencia Organizada
Transnacional del 2000, establece:

Art. 2.a.: “Se entenderd un grupo estructurado de tres o mas
personas que existe durante cierto tiempo y que actue
concertadamente con el proposito de cometer uno o mas delitos
graves o delitos tipificados con arreglo a la presente Convencion
con miras a obtener, directa o indirectamente, un beneficio
econdmico u otro beneficio de orden material”.

Art.2.c.: “Se entenderd un grupo no formado fortuitamente para la
comision inmediata de un delito y en el que no necesariamente se
haya asignado a sus miembros funciones formalmente definidas ni
haya continuidad en la condicion de miembro o exista una

estructura desarrollada”.

Interpol (s.f.b) Una red de negocios que actian en diversos ambitos delictivos,

extendidos por varios paises. “Es un negocio mundial con




ganancias estimadas en miles de millones, sus negocios criminales
se parecen mucho a los negocios legitimos internacionales”. Se
caracterizan por “modelos operativos, estrategias a largo plazo,
jerarquias, e incluso alianzas estratégicas, todo con el proposito de

generar un maximo de beneficios con un minimo de riesgo”.

Consejo de la Union
Europea, citado en De
La Corte y
Giménez-Salinas
(2010, p. 23)

(Europol recoge esta
definicién)

“Para considerar que un delito o un grupo delictivo pertenece a la
categoria de la delincuencia organizada, debera responder como
minimo a seis de las caracteristicas enunciadas en la lista” cuatro
de los cuales seran:

1. Colaboracion de dos o mas personas;

2. Para un periodo prolongado o indefinido (este criterio
se refiere a la estabilidad y a la posible duracién del
grupo);

3. Sospecha de haber cometido delitos graves;

4. Movidas por la busqueda de beneficios o de poder.

Entre los indicadores optativos se encuentran:
1. Cada componente del grupo tiene tareas especificas
asignadas;
Uso de algiin mecanismo de control;
Actividades internacionales;
Empleo de violencia e intimidacion;
Uso de estructuras comerciales y economicas;

Blanqueo de capitales;

A o

Ejercicio de influencia sobre politicos, medios de
comunicacion, administracion publica, autoridades
judiciales o sobre la actividad econémica.

Estos indicadores permiten establecer con mayor claridad las
caracteristicas de la delincuencia organizada, con respecto a otras
definiciones, aunque entra en conflicto con ellas a incluir factores
como el reparto de tareas, la corrupcion o la intimidacion dentro

de los indicadores optativos.




Codigo Penal espafiol
(1995)

Art. 570 bis, en el cual la define como “la agrupacion formada por
mas de dos personas con caricter estable o por tiempo indefinido,
que de manera concertada y coordinada se repartan diversas tareas

o funciones con el fin de cometer delitos”.

Internet

Kahn (2022)

Se define como “una arquitectura de sistemas que ha
revolucionado las comunicaciones”. Nacido en la década del 1970
en Estados Unidos, se ha desarrollado para modificar la mayoria
de los habitos de los seres humanos: métodos de comercio,
comunicacion, busqueda de informacion, videos, etc. Siendo de
esta forma accesible a cualquier individuo, en cualquier parte del

mundo.

Cibercrimen

UNODC (2020)

No existe ninguna definicion aceptada a nivel global de
ciberdelincuencia.
Se trata de una “forma de evolucion de criminalidad

transnacional”

Interpol (s.f.)

“Delitos que no conocen fronteras, ni fisicas ni virtuales”.

Interpol (s.f) vy
UNODC (2020)

Delitos realizados mediante el uso de las tecnologias de la
informacion y comunicacion, con el intento de atacar redes, datos
o sistemas de, hacia cualquier victima en todo el mundo, con

especial atencion a Gobiernos o negocios

Darknet

Aked, S. et al. (2013,
p. 14)

No tiene una definicion oficial.

Biddle, England y otros autores (2002) describieron el término en
el documento “The Darknet and the Future of Content
Distribution” como ‘“una coleccion de redes y tecnologias
utilizadas para compartir contenidos digitales”.

Se trata de “tecnologias encriptadas que permiten la participacion




an6énima”, mediando el uso de “una topologia de red
descentralizada, de igual a igual, que funciona dentro de Internet”.
Entre muchos ejemplos de Darknet se evidencian: Tor (The Onion
Router), I12P (Invisible Internet Project) y Freenet.

Para poder funcionar tiene que depender de internet, “pero sus
filosofias de disefio y sus objetivos dictan que operan bajo
principios fundamentalmente diferentes a los de la Clearnet”

(internet normal).

Tecnologia de materia programable (PM)

Campbell et al. (2014,
citado por Europol

2019)

“Ciencia, ingenieria y disefio de la materia fisica que tiene la
capacidad de cambiar de forma y/o funcidon (forma, densidad,
moddulos, conductividad, color, etc.) de forma intencionada y

programable”.

Nota: elaboracion propia.

Tabla 2

Definiciones codigos dariinos

Codigos daiiinos (Europol, s.f.)

Botnet (Red de |se compone por ordenadores que comunican a través de Internet.
robots) Vienen usados mediante un centro de comando para el envio de spam,
la realizacion de ‘“‘ataques de denegacién de servicio distribuidos”

(DDoS) o desarrollar otros delitos.

Rootkit Se define como una “coleccion de programas” que posibilita el acceso
a un ordenador o red informatica, permitiendo el acceso también a los

demas dispositivos conectados a la misma red.

Troyano Se muestra como un “programa legitimo”, pero su finalidad es de
naturaleza maliciosa, funcional a “espiar, robar datos, eliminar

archivos, expandir una botnet y realizar ataques DDoS”.




Infector de | “Infecta archivos ejecutables (como .exe) sobrescribiéndolos o

archivos: insertando un cédigo infectado que los desactiva”.

Troyano de puerta | Capaz de acceder a cualquier dispositivo informético de manera
trasera / acceso | remota. Se instala por otra pieza de malware con la finalidad de
remoto (RAT): controlar y diversas acciones como la de ‘“monitoreo, ejecutar
comandos, enviando archivos y documentos al atacante, pulsaciones

de teclas de registro y tomar capturas de pantalla”.

Ransomware: Obstacula el acceso a los dispositivos, imponiendo un rescate en linea,

para que los propietarios puedan volver a tener el acceso.

Scareware Hace pasar por un antivirus, pretendiendo escanear las amenazas al
malware, pero es falso. El usuario deberd de pagar para que se

elimine.

Spyware Puede ser instalado en un ordenador sin que el propietario se dé
cuenta, con la finalidad de “monitorear su actividad y transmitir la

informacion a un tercero”.

Adware “Muestra banners publicitarios o ventanas emergentes que incluyen

cddigo para rastrear el comportamiento del usuario en Internet”.

Nota: Elaboracion propia.

2.1.2. Perspectiva general del Crimen Organizado.

En este apartado se quieren exponer una serie de caracteristicas que describen el
crimen organizado para proporcionar una perspectiva general que no contempla solamente el

rol de dichos grupos delictivos dentro de la era digital.

En primer lugar, se quiere analizar cudl es el origen de este fenomeno delictivo. El
crimen organizado nacid hace algunos siglos ya, pero la delincuencia organizada de caracter

trasnacional que se quiere analizar en el presente Trabajo, como se ha citado anteriormente,
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empieza a desarrollarse ampliamente gracias a los cambios sociales derivados de la

globalizacion. A partir de los afios noventa, cambian de esta forma su propia estructura, que

pasa de ser a centralizada a descentralizada (Mandel, 2011).

En segundo lugar, subraya cuales son los factores de riesgo macrosociales y

microsociales que llevan a una persona a dar forma a un nuevo grupo criminal organizado o a

tomar parte de uno ya existente. A tal propdsito, los autores De La Corte y Giménez-Salinas

(2010, p. 226-252) exponen que dichos factores son de diversa naturaleza, entre estos se

encuentran:

Las causas estructurales. Por un lado, la crisis del Estado y por otro el “vinculo
causal y directo entre la delincuencia organizada y ciertas condiciones econémicas”.
Factores economicos. Una demanda social de determinados productos y la ausencia
de la oferta legal.

Factores politicos e institucionales. La corrupcion.

Cambios sociales y tecnologicos. Se incluyen: el cambio de demanda de servicios y
productos mas modernos, el intenso flujo migratorio de los seres humanos y la
prostitucion y las innovaciones cientificas, puesto que internet puede favorecer al
crimen organizado (nuevas oportunidades delictivas, mayor anonimato, etc.).

Entorno criminogeno o geogrdfico. Existen verdaderos “enclaves territoriales y
urbanos”. La presencia, por ejemplo, de recursos que favorecen los factores
econémicos (venta de diamantes o producciéon y venta de droga), atraen las
organizaciones criminales. Ademas, la posicion de un grupo organizado en un
determinado pais sera favorecida por la demanda de la poblacion y posibilidad que
mantiene dicho pais de comunicarse con otros. Dicho esto, por un lado, seran mas
vulnerables esas zonas caracterizadas por mds de una frontera, en particular es famoso
en concepto de Triple Frontera. Por otro lado, seran atractivas aquellas ciudades
portuarias, situacion que ha caracterizado grandes ciudades como Nueva York,
Népoles, Palermo, Hong Kong, Tokio y Estambul.

Anomia, privacion de estatus y oportunidad delictiva.

Desorganizacion social y ausencia de controles sociales.

Asociacion, diferencias y factores de aprendizaje.

En tercer lugar, como ya se ha podido destacar de las definiciones que la comunidad

internacional relaciona al concepto del crimen organizado, se entiende que su ambito de
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trabajo es extremadamente amplio y que cada grupo viene organizado y jerarquizado
dependiendo de la actividad ilicita que quiere desarrollar. Por tanto, enumerar todas las
formas del crimen organizado resulta una tarea dificil debido al dinamismo y a la variedad de
modus operandi que caracteriza estos grupos. Es por esto que, cuando se quiere realizar un
estudio de las actividades desarrolladas, se tiene que hacer referencia a los indicadores
establecidos por la Union Europea, citados en el apartado de las definiciones, puesto que
proporcionan mayor facilidad a la hora de querer identificar, forma universal, las actividades

de estas bandas y si realmente se podrian considerar asi. (Jordd y Requena, 2013).

Por ultimo, se considera importante analizar cudl es el perfil de una persona
perteneciente a la delincuencia organizada. Para describir dicho perfil, se hace referencia a los

siguientes factores caracteristicos (Giménez-Salinas, et al. 2011, p.27-29):

® Fuactores socialdemograficos: se destacan unas caracteristicas distintas con respecto al
delincuente comun (pero sin especificar cudles), con una media de edad de 33 afos.
Por otro lado, en cuanto al sexo, la presencia del hombre es mayor en cuanto a la
mujer, aunque, citando a los autores anteriores, “presenta variaciones importantes
segun las actividades delictivas”, ya que aumenta la presencia del género femenino en
el desarrollo de delitos como “trafico de inmigrantes, la trata de personas o el trafico
de drogas de sintesis, la proporcion de mujeres es superior a la de otro tipo de
actividades delictivas”. Ademads, sobre la nacionalidad de los sujetos, los flujos
migratorios han facilitado la entrada de personas extranjeras en los grupos criminales
organizados.

® [Factores laborales: han querido averiguar si el trabajo, o la falta de este, es
efectivamente un factor de riesgo influyente en la pertenencia de los sujetos a las
redes criminales en cuestion. Resulta de este modo curioso averiguar que un 60% de
los sujetos espafioles de la muestra considerada, “mantiene un trabajo legal en
paralelo a su actividad delictiva y un 40% no tiene trabajo legal”. En consecuencia, se
afirma que el puesto de trabajo no llega a ser un “factor de desistimiento de la carrera
criminal” (Sampson y Laub, 2005, citado en De La Corte et al., 2011) y menos el
desempleo se considera un factor facilitador para la delincuencia (Loeber et al., 2009,
citado en De La Corte et al., 2011), “sino que el trabajo y la actividad ilegal son

compatibles en diversas condiciones”.
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® Antecedentes penales: se destacan numerosos perfiles con una carrera delictiva corta,
agrupando la muestra segun tres tipos. Los delincuentes primarios, sin antecedentes,
comienzan la carrera a partir de las oportunidades presentadas en la edad adulta.
Antecedentes en la delincuencia comun, adquiriendo experiencia para entrar en el
mundo del crimen organizado. Finalmente, el grupo con antecedentes en las redes
criminales organizadas, con antecedentes “mds numerosos que los sujetos que sélo

tienen antecedentes en la delincuencia comun”.

2.1.3. Perspectiva general del Ciberdelito.

La ciberdelincuencia crece a un ritmo muy acelerado, con nuevas tendencias
emergiendo continuamente. Los ciberdelincuentes se estdn volviendo mas agiles,
explotan las nuevas tecnologias a una velocidad de vértigo, adaptan sus ataques
utilizando nuevos métodos y cooperan entre si de manera nunca vista hasta ahora.
Las redes delictivas operan a escala planetaria, coordinando ataques complejos

contra sus objetivos en cuestion de minutos (Interpol, s.f.a).

Europol (s.f.) afirma que esta innovacion llevada a cabo por los ciberdelincuentes
hace posible un aumento en el empleo de la agresividad en las acciones criminales online,
como se puede ver en casos de delitos de alta tecnologia, las violaciones de datos y la
extorsion sexual. La ciberdelincuencia deviene un problema a escala mundial, con una mayor
presencia en paises donde “la infraestructura de Internet estd bien desarrollada y los sistemas

de pago estan en linea”.

En cuanto a los métodos mas usados por los ciberdelincuentes, el Centro Criptologico
Nacional (CCN-CERT), en el afio 2019 cita los siguientes: propagacion de codigo daiiino a
través de los correos electronicos, uso de malware de -criptojacking/cryptomining,
refinamiento del phishing “mediante el uso de técnicas de ingenieria social y la innovacion
permanente para persuadir a los usuarios de la autenticidad de las estafas”. Por ultimo, la
innovacion en las plataformas del Ciberdelito como Servicio (Crime as a Service), puesto
que, “ademads de las mejoras en los servicios ofertados”, van permitiendo una mayor facilidad

de uso, ampliando su popularidad y desarrollando ataques mas eficientes (Europol, 2019,

p. 6.)
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Se afiaden también amenazas delictivas como diversas tecnologias emergentes
(Europol, 2019, p.6):

Inteligencia Artificial (IA), computacion cudntica, 5G, redes descentralizadas
alternativas y criptomonedas, impresion 3D y biotecnologia. Se espera que tengan
un profundo impacto en el panorama criminal y la capacidad de las autoridades
policiales para responder a las amenazas emergentes. La interrupcion proviene de la
convergencia entre estas nuevas tecnologias, los casos de uso y aplicaciones nunca
antes vistos, y los desafios planteados por los marcos legales y regulatorios

existentes.

En el informe Do criminals dream of electric sheep? (2019) Europol dedica un
apartado para describir la Darknet y las criptomonedas, instrumentos fundamentales para los
delincuentes y “facilitadores clave” para el desarrollo de la delincuencia hoy en dia.
Detalladamente, la Darknet es cardinal para trabajar bajo anonimato y ocultar la ubicacion de

los foros, sitios web y mercados ilicitos.

No obstante el cierre de diversas plataformas de la Darknet en 2017, los usuarios
siguen activos, puesto que han migrado a otras paginas web y otras plataformas
descentralizadas. Dichas plataformas se caracterizan por un disefio que permite el desarrollo
de acciones delictivas en pleno privacidad y anonimato, abusando de las tecnologias
informaticas, evitando la deteccion de las fuerzas de seguridad, ya que “en una red
descentralizada, ninguna entidad es responsable de operar o almacenar datos y puede ser

responsabilizada por el abuso criminal de sus redes” (Europol, 2019, p. 13).

En consecuencia, hay una alta probabilidad de poder aumentar las oportunidades
delictivas para la ciberdelincuencia organizada, haciendo posible una amplitud del tamafio,
complejidad y confianza de dichos grupos ciberdelictivos organizados. Fundamentalmente,
cita Europol, existe “un espacio considerable para las organizaciones cibercriminales de una
escala sin precedentes, que supondran un reto importante para la aplicacion de la ley”.

(Europol 2014, p. 86).
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2.1.4. Marco juridico nacional e internacional de delincuencia organizada y del

ciberdelito.

El camino que ha dado origen a la Convencion de Palermo ha sido largo y dificil,
debido a que no todos los Estados se encuentran en la misma situacion de amenaza frente a la
criminalidad organizada transnacional, puesto que existen diversas realidades nacionales con
especificidades muy particulares. Ademas, se anade la dificultad de llegar a acuerdos
internacionales, ya que algunos paises no perciben, o no con la misma magnitud que otros, la
amplia amenaza de la criminalidad organizada transnacional. Por ejemplo, se incluye también
el hecho de que, en muchos casos, los propios Estados representan diversas formas de
criminalidad cuando se refieren al crimen organizado. Todo esto conlleva a la dificultad en
alcanzar acuerdos en esta materia, teniendo en cuenta realidades y legislaciones muy

diferentes (Zufiga, 2016).

Tanto a nivel local, como internacional, los acuerdos se establecen con tres principales
objetivos (Zuiga, 2016):
e Fomentar una accion coordinada por parte del Estado con el fin de tratar problemas
comunes;
e Reforzar las instituciones internacionales que pueden funcionar con eficiencia;
e Desarrollar normas y procedimientos multilaterales que engloben a todos los poderes,

pequefios y grandes, en un marco multilateral.

En cuanto a las legislaciones mas importantes a nivel nacional e internacional, se hace
referencia a:

1. El Tratado de Amsterdam del aiio 1997, que mantiene la finalidad de establecer una
“Accion Comun, relativa a la tipificacion penal de la participacion en una
organizacion delictiva en los Estados miembros de la Union Europea” (Comision
Europea, 2001).

2. La Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional del 2004, focalizada en la importancia de la expansion del fendémeno,
de combatirlo y de su prevencion.

3. El Codigo Penal Espariol de 1995, reformado en 2015, con especial referencia al

articulo 570 bis, donde se expone las siguientes palabras:
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Quienes promovieren, constituyeren, organizaren, coordinaren o dirigieren una
organizacion criminal seran castigados con la pena de prision de cuatro a ocho afios si
aquélla tuviere por finalidad u objeto la comision de delitos graves, y con la pena de
prision de tres a seis afos en los demas casos; y quienes participaren activamente en la
organizacion, formaren parte de ella o cooperaren econdémicamente o de cualquier otro
modo con la misma seran castigados con las penas de prision de dos a cinco afios si
tuviere como fin la comision de delitos graves, y con la pena de prision de uno a tres

anos en los demas casos.

Sobre la legislacion que regula los delitos del cibermundo, cabe destacar que,
contrariamente a la legislacion sobre el crimen organizado, no se ha llegado todavia a un
consenso comun en la comunidad internacional, puesto que diversos paises “niegan la
existencia de estos delitos, alegando que son delitos tradicionales que tienen encaje en los
tipos penales actuales”. Por otro lado, otros afirman la necesidad de establecer nuevos tipos

penales (Salom, s.f., p.136).

En 1997 el Consejo de Ministros del Consejo de Europa nombra un Comité de
Expertos del Ciberespacio, compuesto por juristas, informaticos y policias, al cual podian
participar también paises como EE.UU, Canada, Japon o Australia (Salom, s.f.). Con el fin de
“lograr una union mas estrecha entre sus miembros”, han desarrollado el Convenio sobre

Ciberdelincuencia, aprobado el 23 de noviembre de 2001 (Consejo de Europa, 2001).

Este agrupa los delitos informéaticos segtin cuatro tipos (Consejo de Europa, 2001):

a) Delitos contra la confidencialidad, integridad y disponibilidad de datos y sistemas
informaticos.

b) Delitos por su contenido. Como son los delitos relacionados con la tenencia y
distribucion de contenidos de pornografia infantil en la Red.

c) Delitos informaticos. Donde se incluyen dos tipos penales: la falsificacién informatica
y el fraude informatico.

d) Delitos relacionados con las infracciones de la propiedad intelectual y de los derechos
afines. Se establece una remision normativa a los convenios y tratados internacionales

sobre propiedad Intelectual.
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Este Convenio se ha vuelto el referente internacional en cuanto a la delincuencia
informatica, casi a nivel global, puesto que paises de Latino América, como Venezuela, Chile
y Argentina, han tomado inspiracion de este texto para elaborar sus propias legislaciones

(Salom, s.f.).

2.1.5. Actualidad: Crimen Organizado Informdtico o nueva forma de Crimen Organizado?

Europol (2014) afirma en su publicacion The Internet Organised Crime Threat
Assessment (IOCTA) que la delincuencia organizada tradicional, incluyendo los grupos de
tipo mafioso, ha evolucionado su propio modus operandi utilizando los servicios disponibles
en internet para desarrollar acciones delictivas teniendo acceso a herramientas mas
sofisticadas. Se afirma entonces una tendencia a mantener un caracter menos estructurado y
mas un “modelo organizativo, mas transitorio, transaccional”, motivada por la oferta de una
plataforma mas segura, donde el anonimato, el cifrado o las monedas virtuales, que Internet

proporciona facilitando la compraventa de bienes y servicios ilicitos.

La falta de necesidad de una estructura jerarquica y el origen de organizaciones
criminales de naturaleza més flexible viene también analizada por Jorge Linares, que ya en el
afno 2008, afirmaba que las relaciones personales y familiares fundamentales para los grupos
organizados tradicionales, estaban siendo sustituidas por relaciones en redes sociales que van
mas alld de las amistades o de la familia. Define este cambio como la formaciéon de redes
sociales caracterizadas por individuos y grupos provenientes de diferentes nacionalidades,
incluyendo al sector privado, con actores legales y de la politica o de las finanzas,
“facilitando sus operaciones”. Ademas, el autor subraya que existe una tendencia de
“operadores criminales independientes o semiindependientes”, que prefieren trabajar
singularmente o con pequefios grupos, relacionandose con diversas organizaciones
criminales, en vez de tomar parte de un solo grupo (Mcillwain, 1999, citado en Linares, 2008,

p.376).

Cabe afiadir que este cambio en la flexibilidad y fluidez de los grupos criminales
organizados, se debe a que, con el empleo de Internet para el desarrollo de las actividades
delictivas, la comunicacion, el control y la coordinacion se desarrollan con un menor tiempo

entre los actores y un menor coste, permitiendo un aumento del volumen y “mejorar la
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calidad de la informacion compartida entre grupos e individuos dispersos geograficamente”

(Linares, 2008, p.377).

Una vez analizado esto, resulta necesario distinguir dos fendmenos diversos: la migracion de
la delincuencia organizada tradicional al ciberespacio y los grupos organizados centrados en
la comision de ciberdelitos. Para el primer fendmeno, internet ya se ha demostrado que se ha
convertido en un instrumento clave en la realizacion en delitos como “el abuso de menores, el
trafico ilicito de drogas, la trata de personas con fines de explotacion sexual, la inmigracion
ilegal, los distintos tipos de fraude y la falsificacion”. De esta manera, aumentar la publicidad

y colocacion de productos y fomentar nuevos esquemas de lavado de dinero (Tropina, 2012).

Sin embargo, existen estudios que han demostrado que en la actualidad del crimen
organizado, la explotacion del ciberespacio por parte de grupos tradicionales del crimen
organizado coexiste con estructuras organizadas que operan solo en redes informaticas
globales y llevando al cabo solo ciberdelitos. De esta manera, dichos estudios afirman que ha
nacido una nueva de evolucién del crimen organizado, que se caracteriza por multitud y
evolucion de las estructuras y por los modernos usos de las tecnologias para la obtencion de

beneficios ilicitos (Tropina, 2012).

El impacto que internet ha ejercido sobre el fendémeno de la delincuencia organizada
viene denunciado también por la Australian Crime Commission (ACC), reconociéndola en
2013 como la amenaza principal para la seguridad nacional, puesto que la delincuencia
organizada “penetra en el entorno cibernético y lo aprovecha”. Con nada mdas apretar un
pulsante, desde cualquier parte del globo, gracias redes virtuales, mercados virtuales, moneda
virtual, llega a afectar miles de australianos de manera simultanea. Esto comporta que, los
delitos tradicionales del crimen organizado, como pueden ser “el trafico de drogas, el fraude
y el blanqueo de dinero, sobreviven y estdn surgiendo nuevas formas”. De esta manera, los
delincuentes pertenecientes a la delincuencia organizada, “explotan las nuevas tecnologias y

se dirigen cada vez mas a activos y mercados econdmicos clave” (ACC, 2014 p17).

En 2017, el Departamento de Seguridad Nacional espaiol publica un andlisis sobre el
informe /OCTA 2017 de Europol, evidenciando en los siguientes puntos las principales
amenazas y los cambios nacientes del cibercrimen durante dicho afio (Europol, 2017, citado

en Departamento de Seguridad Nacional, 2017):
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e El Ransomware, con operaciones a nivel planetario que han afectado de manera
indiscriminada victimas en diversas industrias, publicas y privadas. Ataques que han
llegado a afectar las infraestructuras tanto que ‘“podrian poner en peligro vidas
humanas”, poniendo en . Asi, estos ataques han evidenciado “la conectividad, la falta
de estandares de higiene digital y la falta las practicas de seguridad pueden permitir
que tal amenaza se propague rapidamente y se amplie el vector de ataque”.

e Ese mismo afio, se han desarrollado los primeros ataques serios de botnets con el uso
de dispositivos del Internet of Things (IoT).

e El incumplimiento de la proteccion de datos proporciona una continua divulgacion de
enormes cantidades datos, “con més de 2 mil millones de registros filtrados y
relacionados con los ciudadanos de la UE, a menudo facilitados la falta de medidas de
ciberseguridad”.

e La Darknet sigue siendo un “facilitador transversal” para el desarrollo de distintos
tipos delictivos, pudiendo acceder facilmente al suministro de drogas de todo tipo, de
armas de fuego, trafico de datos de pago y documentos para facilitar el fraude, seres
humanos y de la inmigracion ilegal. Ademas de “compartir y distribuir material de
abuso sexual infantil y para involucrarse con las victimas potenciales, a menudo
tratando de coaccionar o extorsionar sexualmente a menores vulnerables”.

e En cuanto al fraude online, es el delito que mantiene el mayor impacto en los sectores
minoristas, aéreo y de alojamiento, utilizados como facilitadores de otros delitos,
como por ejemplo el trafico de seres humanos o las drogas y la inmigracion ilegal.

e En cambio, una amenaza cada vez mds emergente son los que atacan las redes
bancarias para la manipulacion de tarjetas, controlar los cajeros automaticos y

transferir fondos.

Desde un analisis mas especifico sobre los delitos llevados a cabo por la delincuencia
organizada en internet, se quieren evidenciar distintos datos sobre delitos de: trafico de seres
humanos y captacién de victimas online, explotacion sexual de menores online, trafico de

drogas, criptomonedas, blanqueo de capitales y la exportacion de armas empresas en 3D.


http://www.dsn.gob.es/es/actualidad/infografias/cryptoware
http://www.dsn.gob.es/es/actualidad/sala-prensa/ciberataques-masivos-estados-unidos
http://www.dsn.gob.es/es/actualidad/infografias/cara-oculta-red
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2.1.5.1. Trafico de Seres Humanos y Captacion de Victimas Online.

La trata de personas se identifica como un crimen silencioso, dificil de identificar
(Almagro, 2015). La comunidad internacional reconoce la definicion de este delito en el
articulo 3 del Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y nifios, “que complementa la Convencion de las Naciones Unidas
contra la delincuencia organizada transnacional, hecho en Nueva York el 15 de noviembre de
2000”. Segun dicho articulo:

Se entendera la captacion, el transporte, el traslado, la acogida o la recepcion
de personas recurriendo a la amenaza o al uso de la fuerza u otras formas de coaccion,

al rapto, al fraude, al engafio, al abuso de poder.

El Protocolo incluyen también todas las acciones que, en situacion de vulnerabilidad,
se obligan a la concesion de pagos o beneficios para obtener el consentimiento de la victima,
con fines de explotacion. Se evidencia que “la explotacion de la prostitucion ajena u otras
formas de explotacion sexual, los trabajos o servicios forzados, la esclavitud o las practicas

analogas a la esclavitud, la servidumbre o la extraccion de 6rganos”.

La pandemia provocada por el COVID-19 ha conllevado un aumento en la
digitalizacion de la sociedad actual. Un cambio al cual se han ido adaptando los delincuentes,
también en el caso de delitos de trafico de migrantes y de la trata de personas, modificando su

forma de “reclutar, transportar y explotar a las victimas” (Europol, 2022c).

Catherine De Bolle, directora ejecutiva de Europol, expone que dichas redes
criminales explotan a las victimas aprovechandose de aplicaciones moviles, plataformas de
citas o herramientas de comunicacién encriptadas para “organizar su logistica y asegurar sus
beneficios”, llegando entonces a tener mas de 800 investigaciones prioritarias en los ultimos

seis afos, gracias a la colaboracion entre los Estados miembros y Europol (Europol, 2022¢).

En esta linea de pensamiento, cabe destacar el Global Report on Trafficking in
Persons (UNODC, 2020). El estudio evidencia como internet facilita contactar a un mayor
niamero de clientes y captar a sus victimas mediante la técnica del fishing (pesca). El
anonimato de las plataformas alimenta las actividades delictivas desarrolladas y dificultan la

identificacion del autor y del comprador. De la misma manera, los social media ayudan a los
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traficantes en escoger las victimas, gracias a la informacidn publicada por ellas mismas en
plataformas como Facebook, ya que vienen seleccionadas en funcion de si se muestran mas

“susceptibles de ser cortejadas y engafiadas” para su venta y/o explotacion.

El andlisis publicado por el informe se basa en una serie de datos judiciales, de los
que se evidencia que el método de trata y el perfil de la victima escogidos dependen de la
tipologia de plataforma utilizada, en particular, existen tres principales categorias de
plataforma. La primera trata de las redes sociales como Facebook, Myspace, Skype,
WhatsApp y Vkontakte y las victimas escogidas suelen tener una edad mas joven, “no
siempre conscientes de los de los peligros de la explotacion cuando son abordados por
extrafos en linea”. La segunda incluye paginas web “clasificadas para anuncios”, es decir,
paginas web de contenido mas genérico, donde los traficantes o los posibles clientes publican
anuncios para la compra o la venta. Por ultimo, se clasifican las paginas “independientes”,
originadas por los traficantes que no forman parte de dominios mas grandes. Pero con el
desarrollo de las redes sociales, su uso ha sido disminuido. Con estas tltimas plataformas
vienen mayormente captadas victimas adultas, puesto que tienen menos riesgo de llamar la

atencion de los cuerpos de seguridad (UNODC, 2020).

En la siguiente figura, se pueden observar las edades de las victimas y plataforma
empleadas por los delincuentes, informacion sacada de los informes de los casos judiciales en

los que se basa Naciones Unidas (UNODC, 2020).

Figura 1
Porcentajes de edades victimas, segun plataformas elegidas por los traficantes de seres

humanos
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Fuente: UNODC, 2020.
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Figura 2
Promedio de numero de las victimas segun la plataforma escogida por traficantes

individuales o pertenecientes a grupos organizados
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Fuente: UNODC, 2020.

En la Figura 2 se observa el nimero medio de victimas, segiin el uso de la plataforma
online y se especifica si los traficantes pertenecian o no a organizaciones criminales

organizadas (UNODC, 2020).

De todo esto se concluye que los medios de comunicacion mantienen un rol
fundamental desde el reclutamiento de los menores, hasta su explotacion, ya que se utiliza
para publicar las fotos de las victimas y venderlas a los posibles compradores (UNODC,

2020).

Internet mantiene un rol fundamental también en el momento en que el futuro cliente
quiera elegir su proxima “compra”. Los adquirentes vienen atraidos por las fotos
pornograficas publicadas en las redes. La trata de personas, se caracteriza asi, como un
sistema igual a un mercado online tradicional: el comprador observa y analiza las fotos antes

de comprar y pagar el “producto” (Lillie, 2014).

2.1.5.2. Explotacion Sexual de Menores Online y Pornografia Infantil

En el texto The Internet Organised Crime Threat Assessment de 2014, Europol afirma
que la mayor parte de los delincuentes sexuales infantiles suelen realizar los delitos de

manera autébnoma, sin tomar parte a ninguna red criminal, actuando solos, movidos el interés
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sexual hacia los nifios. Ahora bien, esto no significa que sus actuaciones sean aisladas de las
demads actuadas por los otros autores delictivos. De hecho, existen unos grupos que no se
consideran propiamente iguales a los tipicos grupos de la delincuencia organizada, sino que
se organizan en una “jerarquia analoga” en las plataformas de internet, comunicando a través
de redes como IRC, ICQ, grupos de noticias, foros o “redes de intercambio de archivos entre
pares”. El uso de internet favorece poder conocer otras personas con intereses semejantes,
teniendo de esta forma acceso a grupos mas grandes de nifios, compartiendo cuantos mas

recursos (Europol, 2014).

En 2015, Naciones Unidas publica el estudio sobre los efectos de las nuevas
tecnologias de la informacion en el Abuso y Explotacion de Menores. También en este caso
se definen los grupos formados por estos delincuentes como un grupo de personas que
“pueden prestarse a redes de corta duraciéon a través de grandes distancias y entre

delincuentes que no tienen ninguna conexion en persona” (Naciones Unidas, 2015, p. 33-34).

Diversos grupos actian online en el dmbito del abuso y la explotacion infantil con
fines de lucro, desarrollando produccion y distribucion del material afines a dichos ambitos.
Se destacan las siguientes zonas como los lugares base de la delincuencia organizada en el
ambito de la explotacién sexual de menores: Asia, el sureste de Europa sudoriental, la
Comunidad de Estados Independientes, México y Nigeria. Gracias a las tecnologias les
resulta menos costoso reclutar victimas menores de edad, comunicar con los complices y
encontrar los clientes. Ademads, existen grupos organizados que ofrecen turismo sexual
infantil, cobrando a los clientes online y conectar las victimas con sus compradores a través
de las fronteras. Cada vez mas animan a los clientes a pagar tarifas adicionales para la
grabacion del abuso sexual infantil ejercido sobre los menores antes de la venta (Naciones

Unidas, 2015 p. 33-34).

El Departamento de Estado de Estados Unidos publica en 2007 sobre la existencia de
canales de “cibersexo”, donde “los nifios pueden ser abusados sexualmente por un adulto
mientras las imagenes del abuso se transmiten en directo por Internet, y el acceso a la
transmision se suele comprar mediante tarjeta de crédito”. Este método de abuso viene
facilitado por necesitar una simple conexion a internet, un ordenador o mévil con una camara
incorporada u otro dispositivo capacitado para la realizacion de videos. Los grupos atraen los

clientes con el “espectaculo en directo”, puesto que permite a los espectadores de “sentirse
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conectados a la actividad sexual”, con la posibilidad de poder “simular una participacion
activa en el abuso”, dictando como se tiene dirigir las acciones de las personas que aparecen

en los videos mismos (citado en Naciones Unidas, 2015, p.23).

Segun el articulo del Human Trafficking Search, publicado en 2014, el 80% de los
sobrevividos a la trata de personas, afirman que los delincuentes muestran material
pornografico para que puedan aprender los comportamientos que tienen que cumplir. La
pornografia viene utilizada como formacion de las victimas con respecto a las acciones y

situaciones sexuales requeridas por el cliente.

Unas de las principales razones que justifica el empleo de la pornografia en la trata es
el control psicologico, empleado también a larga distancias, que los traficantes pueden tener
sobre las victimas. Una vez que la imagen viene publicada con la cara de la persona, estara en
internet para siempre, esto los delincuentes lo saben y lo emplean como forma de amenaza y
chantaje. Otra razén para que pueda existir una gran relacion entre la pornografia y la trata de
personas es que la industria de la pornografia es fructifera. Mas joven es la victima, mas
beneficio financiero obtiene el traficante. Efectivamente, la industria de la pornografia
infantil y la trata del sexo infantil es el sector mas lucrativo de todo tipo de trata (Lillie,

2014).

2.1.5.3. Trafico de Drogas.

El Global Initiative Against Transnational Organized Crime (Bird et al., 2020),
destaca que la mayoria de los vendedores son especialistas y no ofrecen otros productos. Se
necesitan menos empleados y hay menores gastos en general, por lo que la venta online
conlleva mas ventajas. En la Darknet, la venta adviene de manera casi igual a la venta de un
producto licito por internet: el comprador puede buscar el producto que quiere, leer las
distintas resefias de los vendedores y de lo que ofrecen, comprando el producto, pudiendo
realizar transacciones en las mismas paginas web. La sustancia ilicita vendida se envia a
través de sistemas de correo tanto privados como publicos y el producto se entrega en sitios
anonimos, como pueden ser: “apartados de correos anonimos, cabinas automatizadas o
estaciones de empaquetado” (p.8). Finalmente, en cuanto a las transacciones, resulta un alto

uso de las aplicaciones de pago inteligentes o criptomonedas, destacando EcoCash, esto
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porque se evita el utilizo del dinero en efectivo, limitando de esta manera que el dinero
utilizado en la compraventa sea incluido como prueba en caso de arresto. Solamente, los

delincuentes retienen los pagos hasta que el cliente reciba el producto.

Ademas, diversos autores afirman que las comunicaciones entre narcotraficantes se
realizan en multitud de ocasiones con la plataforma de WhatApp, gracias a la encriptacion de
extremo a extremo, se vuelve un instrumento facil y sencillo para poder dirigir estas
organizaciones, reduciendo el riesgo de detencion o secuestro de drogas. En particular, los
vendedores publican mediante videos, fotos y estados en Facebook, Instagram y Snapchat o
en sus “historias” sus sustancias ilicitas, detallando el precio o la cantidad que venden. Las
drogas mas publicadas y vendidas por estas redes suelen ser cannabis, cocaina y MDMA

(Bird et al., 2020).

Bird y otros autores (2020) sefialan ademds que las redes son utilizadas también para
reclutar nuevos vendedores con el engafio de ofrecer trabajo con publicaciones en Facebook,
detallando el testimonio de una persona en Nueva York que fue detenida por contestar a una
de estas publicaciones y terminando ser un traficante para los carteles de México. Esto
subraya que las redes sociales permiten la creacion de nuevas oportunidades de relacion entre
personas en cualquier parte del mundo y entre diversos grupos criminales, que se sienten mas
seguros a la hora de vender la droga detrds de una pantalla gracias a la calidad y facilidad de
la compraventa y del anonimato, sin mantener un contacto directo entre todos los miembros

que participan en el acto.

Otro aspecto del mercado de drogas en las redes sociales es que cada dia aumenta el
numero de compradores jovenes entre los 16 y 24 afos. La estructura misma de las
plataformas permiten un acceso mas facilitado por parte de los jovenes y ayuda a los
traficantes en la ampliacion de sus mercados, puesto que plataformas como Facebook o
Instagram tienen la opcién de sugerencia de amigos o los hashtags que aumentan el alcance
(Bird et al., 2020). Siguiendo con el perfil del comprador, es importante decir que, segun
RAND (citado en Bird at al. 2020), mantiene un perfil comtn con el vendedor. Se cita en el
escrito que corresponde en la mayoria de las veces a una persona joven, de sexo masculino,
de origen de paises de habla inglesa o de Europa Occidental, con una buena educacion, con

alta probabilidad de ser un emprendedor o con excelentes conocimientos de informatica.
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Finalmente, Europol (2022a) destaca el impacto que la pandemia del Covid-19, ha
afectado la venta fisica de determinadas sustancias como, por ejemplo, la cocaina y las
metanfetaminas, por lo que se observo una limitacion durante el primer periodo, pero los
traficantes supieron adaptarse de manera rapida a la situacion, empleando “nuevos métodos”
como son los “servicios de mensajeria codificados, aplicaciones de medios sociales, fuentes
en linea y entregas a domicilio”. En particular, se destaca que en 2020, “la metanfetamina fue

una de las drogas mas incautadas en los envios postales”.

2.1.5.4. Criptomonedas.

Es internacionalmente reconocido que las criptomonedas son un facilitador clave del
crimen porque permiten a los vendedores y clientes efectuar transacciones de forma anonima.
Los delincuentes estan haciendo un uso indebido cada vez mayor de las criptomonedas para
financiar delitos o blanquear el dinero de actividades ilicitas. Estas actividades estan siendo
impulsadas cada vez mas por nuevos cambios, como intercambios descentralizados que no
necesitan necesariamente unos conocimientos especificos de su cliente, permitiendo a la
persona “registrarse € intercambiar monedas virtuales sin revelar su verdadera identidad”. El
aumento del valor y empleo de las criptomonedas también ha dado lugar al origen de nuevas
formas de ciberdelincuencia, “como la mineria de criptomonedas, que ha aumentado

significativamente desde 2017 (Europol, 2019, p 13).

Los crecientes usos delictivos de las criptomonedas de alta privacidad y las
criptomonedas descentralizadas obstaculizan las autoridades encargadas de hacer cumplir la
ley “para detectar y recuperar” activos delictivos y prevenir transacciones fraudulentas. El
futuro de las criptomonedas y la medida en que sean empleadas por delincuentes y terroristas
dependera de factores como “el anonimato, la futura regulacion, las actividades policiales y

seguridad de los sistemas” (Europol, 2019 p.13).

En particular, Interpol (2020b) define el cryptoacking como “un tipo de ciberdelito
que consiste en el uso de manera subrepticia de la potencia de los ordenadores para generar

<

criptomoneda”. Esto ocurre cuando un usuario instala “un programa con secuencias de

comando maliciosas”, permitiendo al ciberdelincuente el acceso a su dispositivo conectado a
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Internet. Dicha conexidn permite al delincuente utilizar programas denominados “mineros de

monedas” para “generar o extraer criptodivisas”.

Por lo tanto, solo resulta necesario tener disponibles programas informaticos y
ordenadores, “hurtando” solamente la potencia del ordenador de la victima, en verdad es un
delito grave a la hora de incluirse fines delictivos, “sin el conocimiento ni consentimiento de
dicha victima, en beneficio del delincuente que crea divisas de manera ilicita” (Interpol,

2020b).

2.1.5.5. Blanqueo de Capitales.

Europol afirma en SOCTA 2021 que los grupos delictivos de alto riesgo en Europa
basan sus actividades ilicitas en el blanqueo de capitales obtenidos gracias a dichas
actividades. De este modo, han desarrollado un “sistema financiero subterraneo paralelo”
para poder realizar las transacciones y todos los pagos, aislados de los mecanismos de
supervision del sistema financiero legal. Este modelo paralelo permite a los delincuentes una
garantia fundamental: “que no se le pueda seguir el rastro de los beneficios delictivos™ y que
no se le pueda identificar la naturaleza de dicho dinero como parte de una economia criminal,
permitiendo de esta manera mantener un alto nivel financiero a las grandes redes delictivas

(Europol, 2021, p. 98).

Para la monetizacion de las mercancias ilegales (como son los datos e informacion
robados) los ciberdelincuentes utilizan las denominadas "mulas de dinero". Estas mulas
pueden ser de distinto tipo en el mundo del crimen organizado y cuando se relacionan con el
cibercrimen, se pueden encontrar en forma de spam o falsas ofertas de trabajo, prometiendo
buenas recompensas econdmicas. El fin es poder crear una cuenta bancaria o entrar en la
cuenta personal de una persona y emplearla para la trasferencia de dinero en efectivo, en

jurisdicciones distintas a la zona donde se ha efectuado el delito (Tropina, 2012).

Europol (2011, citado por Tropina, 2012) define las mulas como la parte visible del
crimen organizado, por lo que confiere a las autoridades mayor facilidad a la hora de captar a
los delincuentes. Cisco (2011, citado por Tropina 2012) afirma que esta situacion hace que las

mulas sean pocas, ya que la disponibilidad de tiempo es limitada, teniendo que abandonar
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antes de que vengan descubiertas. Por lo tanto, para aumentar el nimero de mulas, los
delincuentes han desarrollado técnicas cada vez mas sofisticadas, capaces de enganar a las
personas y contratarlas como mulas, las mismas personas que, muchas veces, se consideran
“victimas adicionales” de la ciberdelincuencia, puesto que pueden operar en los blanqueos sin

saber lo que estan realizando (Tropina, 2012).

2.1.5.6. Exportacion de Armas e Impresion 3D de productos.

El tréfico ilicito de armas de fuego es considerado el delito principal dentro del trafico
ilicito de bienes y servicios, motor principal del crimen organizado, mayoritariamente en la
modalidad en plataformas online (Commissione al Consiglio e al Parlamento Europeo, 2013,

citado in Nunzi, 2018).

La fabricacion aditiva, o mejor conocida como la impresion 3D, incluye diversos
procesos necesarios a la creacion de estructuras tridimensionales caracterizadas por diversos
materiales, partiendo de un modelo digital. Esta tecnologia empieza a tomar forma a partir de
los anos ochenta del siglo pasado, desarrollandose de manera masiva en los Ultimos afios.

(RAND Corporation, 2018, citado por Europol, 2019).

En consecuencia, gracias a este crecimiento aumentan las oportunidades que ofrece la
impresion 3D en una amplia gama de campos, incluyendo en ambito criminal (Europol,
2019). Entre los diversos materiales que dicha fabricacion aditiva ofrece para los delincuentes
se encuentran objetos como las armas de fuego 3D. Por ejemplo, esto es el caso de la
construccion de armas o dispositivos de robo en cajeros automaticos (Fruehauf, Hartle y

Al-Khalifa, 2016) o productos falsificados (Europol, 2015).

En 2014, la preocupacion del crecimiento de esta tecnologia viene dictada en el
informe anual de la Australian Crime Commission (p. 31), donde se evidencia que el empleo
de las nuevas tecnologias por parte de los grupos organizados, se ha visto ampliada por la
impresion de armas en 3D “para un beneficio criminal en un futuro préximo”. La evaluacién
realizada por los autores australianos se basa en que dicha explotacion de las tecnologias,

para producir armas en 3D, supone una baja amenaza a corto plazo para los cuerpos de
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seguridad. Razon de esto es la experiencia que se necesita para llevar al cabo el desarrollo de

dicho producto.

A tal propdsito, Jenzen-Jones y McCollum (2017) afirman que las nuevas tecnologias
permiten reinsertar en el mercado las armas ilicitas. Esto porque dichos mercados en
plataformas electronicas son gestionados solo por sujetos pertenecientes a grupos de
delincuencia organizada, presentes en los territorios de la Unién Europea. Ademds, es
evidente que algunas jurisdicciones si que permiten la venta de piezas de armas desactivadas,

lo cual permite su facil comercializacion en la Darknet y su posterior montaje (Nunzi, 2018).

Por otro lado, otra amenaza asociada indirectamente a la proliferacion de la impresion
3D, es la posibilidad que los hackers lleven a cabo dafios digitales enormes mediante
“bloqueos informaticos, pérdida de datos, cierre de sitios web y servidores™ o la interrupcion
de servicios importantes. Causando, por lo tanto, no solo dafios en el mundo cibernético, sino
también en el fisico. Para comprobar dicha amenaza, un grupo de investigadores
universitarios hackearon un “ordenador de sobremesa y alterd el plano digital en 3D de la
hélice de un dron”, provocando un mal funcionamiento de objeto, haciéndolo estrellar
(Belikovestky et al., 2017, citado por Europol, 2019 p.15), confirmando, de esta manera, la
amplitud de peligrosidad de dicha tecnologia (Europol, 2019).

Esto significa que la posible amenaza podria aumentar si los delincuentes abusaran de
la tecnologia existente, pudiendo afectar a distintos ambitos la seguridad del ciudadano, hasta
adoptar la tecnologia 4D, conocida como la tecnologia de materia programable (PM)
(Campbell et al., 2014, citado por Europol 2019). Con la PM la delincuencia podria mejorar
sus beneficios, adaptdndose a entornos cambiantes. Favoreciendo, entonces, un “potencial

disruptivo para el comercio mundial, la geopolitica y la seguridad” (Europol, 2019, p.15).

2.1.6. Crimen Organizado y Ciberdelincuencia en niimeros.

La finalidad del presente apartado es la de proporcionar una vision mas estadistica del

fenomeno del crimen organizado trasnacional y de su relacion con el mundo digitalizado. Si,

por un lado, se expone el estudio a nivel global de las acciones realizadas por la delincuencia



29

organizada, por otro lado, se proporcionan datos estadisticos y noticias publicadas por

Europol, Interpol y otros para entender el fenomeno del cibercrimen.

2.1.6.1. Crimen Organizado.

Toda la informacion que conforma este apartado proviene del /ndice global de crimen
organizado del Global Initiative, primer instrumento funcional a estudiar los datos sobre el
crimen organizado y la resiliencia efectuada por los Estados ante la actividad criminal
organizada, en el cual se pueden encontrar los datos del afio 2020 sobre los 193 Estados

miembros de la ONU (2021).
Figura 3

Promedio global de la criminalidad, de los merados y actores criminales y de la resiliencia

en los cinco continentes

S "

1 2 3 4 5

ASIA AFRICA AMERICAS EUROPA OCEANIA
MERCADOS ACTORES

CONTINENTE CRIMINALIDAD CRIMINALES CRIMINALES RESILIENCIA
ASIA 5.30 521 5,38 4,46
AFRICA 517 494 5,40 3,80
AMERICAS 5,06 4,70 543 4,83
EUROPA 4,48 4,21 4,76 6,23
OCEANIA 3,07 2,98 316 5,46
PROMEDIO

GLOBAL 4,87 4,65 5,09 4,82

Fuente: Global Initiative, 2021.

En la Figura 3 se observan los datos de los cinco continentes en cuanto al promedio de
criminalidad, mercados criminales, actores criminales y la resiliencia ejercida por los paises
pertenecientes. La primera region que destaca es el continente asidtico, con el_nivel mas alto
de criminalidad (5,30), seguida de Africa (5,17), las Américas (5,06), Europa (4,48) y
Oceania (3,07).
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En algunos paises de Asia persisten conflictos de guerra que impulsan mercados como
el trafico de armas y la trata de personas y en otros se producen y comercian las drogas. Si
bien Asia es el continente con el promedio de delincuencia mas elevado, un desglose regional
de los resultados muestra los datos del crimen organizado no se concentran en una zona

concreta, sino que se difunden por los continentes.

Sobre Africa, se sefiala un desarrollo econdmico, de infraestructura y tecnoldgico “sin
precedentes” en los ultimos 20 afios. Dichos sucesos han favorecido el entorno para la
delincuencia organizada., puesto que ha empezado a ofrecer oportunidades en aéreas de

conflictos e inestabilidad y donde las instituciones débiles son facilmente corruptibles.

Cabe senalar que, de los resultados obtenidos en el Indice, el continente africano y
asidtico son los dos nicos en el mundo que presentan en 2020 datos sobre los dos “mercados
ambientales (delitos contra la fauna y contra los recursos no renovables) entre sus cinco

principales mercados criminales”.

En cuanto al continente americano, se indica es caracterizado por uno de los
“mercados de origen de drogas mas prevalentes a nivel mundial” y la Uinica region a nivel
mundial “en tener un mercado de drogas (cocaina) como el mas generalizado entre los 10
mercados criminales evaluados”. Al proceder con la comparacion entre los continentes, los
estudiosos sefialan que Europa es un “importante punto de transito y destino para una
variedad de mercados y actores criminales” y donde mas se generalizan los mercados de
cocaina, drogas sintéticas y heroina. De esta manera, se confirma que los mercados de Asia o
americanos inician el transito de los narcoticos, mientras que Europa es el punto principal de

destino.

Finalmente, aunque Oceania, como Europa, se caracteriza por la presencia de los
mercados de drogas sintéticas, cannabis y cocaina, entre los cinco mercados criminales
desarrollados, sigue siendo la region con el promedio de criminalidad mas bajo en el mundo,

probablemente debido a su “aislamiento geografico y su pequena poblacion”.

A continuacién se ha recopilado una tabla con las cifras publicadas en el documento

del Indice, destacando los promedios (locales y globales) de los datos sobre los cinco
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continentes, en cuanto a delitos de: trata de personas, trafico de personas, trafico de armas,
delitos contra la flora, delitos contra la fauna, delitos contra los recursos no renovables,
comercio de heroina, comercio de cocaina, comercio de cannabis y comercio de drogas

sintéticas.

Tabla 3

Datos delitos realizados en los cinco continentes por la delincuencia organizada

Asia Africa Américas Europa Oceania Nivel
Global

Trata de 6,63 5,93 5,19 4,94 3,82 5,58
personas

Trafico de 5,67 4,85 4,47 4,72 2,39 4,77
personas

Trafico de 5,21 5,56 5,40 4,23 2,50 4,92
armas

Delitos 4,32 4,73 3,94 2,75 2,54 3,88
contra la
flora

Delitos 5,32 5,39 4,21 3,24 4,93 4,63
contra la
fauna

Delitos 5,35 5,44 4,37 3,35 2,07 4,51
contra los
recursos no
renovables

Comercio 5,29 3,81 2,97 4,36 1,54 3,97
de heroina

Comercio 3,22 4,10 7,14 4,83 2,93 4,52
de cocaina

Comercio 5,08 5,26 5,81 4,88 3,46 5,10
de cannabis

Comercio 6,02 4,34 3,46 4,76 3,57 4,62
de drogas
sintéticas

Mercados 5,21 4,94 4,70 4,21 2,98 4,65
criminales

Nota: elaboracion propia. Fuente: Global Initiative, 2021.
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El Secretario General de Interpol, Jiirgen Stock, durante la 8* Conferencia de Interpol

y Europol sobre Ciberdelincuencia en 2020, declaré que “en un mundo en el que mas de

4.500 millones de personas estan conectadas, mas de la mitad de la humanidad corre el

peligro de caer victima de la ciberdelincuencia en cualquier momento” (Interpol, 2020a).

A nivel nacional, se publica en 2020 un estudio sobre la cibercriminalidad en Espafia.

De dicho estudio resultan los datos sobre la evolucion de los hechos conocidos segun la

tipologia delictiva y la evolucion global de hechos conocidos, esclarecidos y detenciones /

investigados entre los afos 2016 y 2020. Los delitos evidenciados entran dentro de las

categorias de actividades ilegales desarrolladas por el crimen organizado (Gil et al., 2020).

Figura 4

Evolucion de hechos conocidos por categorias delictivas del 2016 al 2020.

HECHOS CONOCIDOS 2016

ACCESD E INTERCEFTACION ILICITA 3.243
AMEMAZAS Y COACCIONES 12.036
CONTRA EL HOMOR 1.546
CONTRA PROPIEDAD INDUST./INTELEC. 129
DELITOS SEXLALES(*) 1.231
FALSIFICACION INFORMATICA 3.017
FRALIDE INFORMATICO 70.178
INTERFERENCIA DATOS ¥ EN SISTEMA 1.336

Total HECHOS CONOCIDOS

{*pExciuidos kes agresones SENOMS Can/sin pEREITOnon ¥ Ios obwsos sevvales con penetracidn

92.716

FRAUDE INFORMATICO
89,6%

Fuente: Gil et al., 2020.
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Figura §
Evolucion global de los hechos conocidos, esclarecidos y detenciones/investigaciones del

2016 al 2020

HECHOS ESCLARECIDOS DETENCIONES E INVESTIGADOS

2016 2017 2018 2019 2020 2016 2017 2018 2019 2020 2016 2017 2018 2019 2020

Fuente: Gil et al., 2020.

En la Figura 4 se observa que el fraude informatico es el delito informatico mas
cometido con un total del 89,6%, hasta llegar a un total de 257.907 casos solo en el 2020. En
la Figura 5 se confirma una amenaza cada vez mas evidente, puesto que con los afios han ido
aumentando tanto los hechos conocidos, como los esclarecidos e investigados (Gil et al.,
2020).

Ulterior a este estudio, se pone en manifiesto una serie de noticias publicadas por
Europol, Interpol y del Ministerio del Interior Espafiol, con la finalidad abarcar una vision
general y mas especificas (desde el punto de vista local y global) de algunas operaciones. En
consecuencia, se observara la cantidad de amenazas que pueden surgir del ciberdelito y/o del

crimen organizado transnacional operando en el mundo digitalizado.

Segun I0OCTA 2020 (Europol, p. 39), en el afio 2019 se llevaron al cabo un total de 10
hackeos confirmados publicamente, con un robo de criptodivisas evaluadas Con respecto a
los dos afios anteriores, 2017 y 2018, el niumero de acciones delictivas fue mayor, pero en
2018 los delincuentes pudieron llegar a robar hasta 950 millones de euros, “incluidos casi 500

millones de euros robados en la bolsa japonesa Coincheck”.

Ademas, Europol (2020, p. 39), en el mismo documento, afiade que noventa
sospechosos han sido identificados “en una importante operacion contra los abusos sexuales a
menores en Internet”. Grupos policiales de todo el mundo han podido abatir una “una red
mundial de abusos a menores con vinculos en mas de cuarenta paises gracias a una
investigacion belga apoyada por Europol. El caso fue iniciado por la Policia Judicial Federal

de Flandes, una vez conocida la existencia de mas de nueve millones de “fotos y videos de
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los abusos a miles de nifios de todo el mundo de todo el mundo durante un registro casa” de

cuatro de los detenidos.

Dichas imégenes no se habian visto nunca en circulacion, por lo tanto, los
investigadores belgas quisieron dar origen a la operacion Gargamel junto con Europol en toda
Europa y maés all4, puesto que tenian la sospecha de que “estaban produciendo su propio
material”. Europol, gracias a dichas imagenes no solo se logr6 la identificacion de setenta
victimas menores de edad, sino que, gracias a los mismos menores, se pudieron identificar
treinta sospechosos. Ademas, la Policia Judicial Federal belga identificé a 60 sospechosos (24
de orgin belga) y 40 victimas, llegando a un total de noventa sospechosos y 110 victimas

(Europol, 2020, p. 39).

Gracias a esta operacion, las autoridades de mas de 40 paises confian lograr mas
detenciones y rescates de menores a nivel global, puesto que podrdn examinar todas los miles
de imagenes con “los paquetes de inteligencia recopilados de Europol y la informacion de la

Policia Judicial Federal de Bélgica” (Europol, 2020, p. 39).

Por tltimo, de las operaciones precedentemente descritas, caben destacar:

1. El Diario, 5 de julio, 2020: “Desarticulada una red de trafico de armas para el crimen
organizado”.

2. Interpol, 8 de noviembre, 2021: “Una operacion mundial conjunta contra el
ransomware se salda con detenciones y el desmantelamiento de una red delictiva”.

3. Interpol, 26 noviembre 2021: “Mas de 1 000 detenciones y 27 millones de dolares

interceptados en una operacion masiva contra los delitos financieros”.

4. Interpol, 19 de enero 2022: “Ciberestafa nigeriana: 11 sospechosos detenidos y una
banda desarticulada”.

5. Interpol, 14 de marzo, 2022: “Los expertos destacan los esfuerzos mundiales para
combatir los abusos sexuales a menores en Internet”.

6. Europol, 11 de abril 2022: “Detenida en Francia y Espafia una banda de traficantes de
personas que explotaban a victimas sudamericanas”.

7. Deutsche Welle, 22 de septiembre 2020: “Detienen a casi 180 personas en operativo

mundial contra la "darknet"”.
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2.1.7. Lucha y Prevencion.

Europol (2019) afirma que los lideres e investigadores ya estan desarrollando nuevas
tecnologias informaticas descentralizadas, fundamentales tanto para la lucha como para la

prevencion de los delitos relacionados con la ciberdelincuencia.

Naciones Unidas (2022) ha anunciado su apoyo en cuanto a la mejora de las
capacidades a todos los paises miembros, para “prevenir y abordar mejor la delincuencia
organizada transnacional y el trafico ilicito de personas, falsificaciones y mercancias”. Esto
porque su objetivo era trabajar con expertos mediante la implantacion de programas
mundiales y de iniciativas a escala nacional, regional y trasnacional. Principalmente, la
Oficina ayuda a los Estados a desarrollar su capacidad para enjuiciar a la delincuencia
organizada, brindandoles asistencia juridica y técnica: promoviendo estrategias de prevencion
del delito, asi como investigaciones y enjuiciamientos. Ademads, capacita a los organismos
encargados de hacer cumplir la ley (fiscales, unidades de inteligencia financiera y otros
funcionarios pertinentes), a través de diversos mecanismos para “promover y fortalecer la
cooperacion internacional y coordinacion entre las fuerzas del orden”, los profesionales
judiciales y otros actores relevantes, incluyendo el uso de “redes regionales e interregionales

y el desarrollo de herramientas de software y bases de datos para compartir informacion”.

Pero debido al caracter trasnacional, tanto de los grupos criminales organizados, como
de la ciberdelincuencia la falta de una legislacion comun a todos los paises limita la
investigacion de ambos delitos. En particular, con lo que trata la ciberdelincuencia y si
amplitud, es necesaria una cooperacion eficaz para limitar las amenazas, pero la poca
concienciacion sobre las tecnologias y el ciberdelito en si, dificulta la “capacidad de
desplegar las estrategias, las capacidades y los programas adecuados para garantizar un uso
seguro y adecuado de las TIC como facilitadores del desarrollo econémico” (Naciones

Unidas, 2022).

A tal propésito, Naciones Unidas (2022) determina lo siguiente:

A medida que las tecnologias digitales se hacen més accesibles, la lucha contra
la ciberdelincuencia debe convertirse en una parte normal de la narrativa de la

prevencion del delito. Las areas especiales de atencion giran en torno a la promocion de
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la ciberseguridad entre las mujeres, los nifios y los jovenes, la prevencion de la
explotacion sexual en linea, la concienciacion sobre el mercado de la red oscura y la

lucha contra el uso indebido de las criptomonedas.

Relacionado con lo anterior, el indice global del crimen organizado (Global Initiative,

2021, p.46), sostiene que el promedio global de la lucha contra al crimen organizado es igual
aun 4,82.

Figura 6

Promedio de medidas implantadas contra el crimen organizado en los cinco continentes

Liderazge politico
¥ gobernanza

Transparencia gubernamental
y rendicién de cuentas

s

Cooperacidn internacional

Politicas y leyes nacionales

Sistema judicial y detencidn

L
S
~
w
o
-
5] Y
(]

Cuerpos de seguridad

Integridad territorial

w
-
¥

Lucha contra el lavado
de dinero

Copacidad de s
Apoyo a victimas y testigos
Prevencion
Actores no estatales

4,82
| | |

Fuente: Global Initiative, 2021.

Los datos evidenciados en la imagen proporcionan una informacion general de las
medidas implantadas por los paises de los diversos continentes, pero indica también que, en
2020, atn no se habia establecido ‘“una solucidon sostenible a los impactos del crimen
organizado” y que se hace cada vez mdas necesaria la atenciéon e inversion econdmica,
tecnoldgica y profesional para aumentar las medidas de lucha y prevencion. Es decir, en el
Indice se sigue sugiriendo una cooperacidn e intervencion que no sean solo periféricas, sino
que se tiene que considerar una “estrategia global general contra el crimen organizado”

(Global Initiative, 2021, p.46).
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En relacién con la ciberseguridad, en 2020, el Consejo de la Union Europea aprobo el
establecimiento de un Centro de Competencia en Ciberseguridad para aunar “inversiones en
investigacion, tecnologia y desarrollo industrial en ciberseguridad”. Proporcionara
financiacion relacionada con la ciberseguridad de los programas Horizon Europe y Digital
Europe y desarrollara el trabajo junto a una Red de Centros Nacionales de Coordinacion de
los Estados miembros. Ademas, pone en conjunto industrias, organizaciones académicas,
investigativas y organizaciones civiles, formando asi una Comunidad de Competencias en
Ciberseguridad, con el objetivo de reforzar y difundir los conocimientos especificos de la

materia en toda la Union Europea (2020).

A nivel europeo, cabe analizar ademas la Plataforma Europea Multidisciplinar contra
las Amenazas Criminales (EMPACT). Esta se considera el “instrumento emblematico de la
UE para la cooperacion operativa, multidisciplinar y multiinstitucional en la lucha contra la
delincuencia organizada a nivel de la UE”. En dicha Plataforma, Europol introduce diversas
medidas como: “los controles en las fronteras exteriores, la cooperacion policial, aduanera y
judicial”, ademas de “la gestioén de la informacion, la innovacion, la formacion, la prevencion
y la dimension exterior de la seguridad interior, asi como las asociaciones entre el sector

publico y el privado cuando proceda” (Europol, 2022b).

En 2021, el Consejo de la Union Europea decidié lo siguiente (Europol, 2022b):

e Permanencia del Ciclo de Politicas de la UE para el crimen organizado internacional y
grave: “EMPACT 2022+ (8 de marzo de 2021) - esto también introdujo el cambio de
nombre a "EMPACT", mientras que la periodicidad de cuatro afios de sus pasos se
mantuvo sin cambios”.

e Mantenimiento de la lucha contra el crimen organizado dentro de las prioridades de
EMPACT 2022-2025 y, dentro de los delitos prioritarios, se establecen: las redes
delictivas de alto riesgo, los ciberataques, la trata de seres humanos, la explotacion
sexual infantil, el trafico de inmigrantes, el trafico de drogas, el fraude, los delitos
econdmicos y financieros, los delitos contra la propiedad organizados, los delitos

contra el medio ambiente y el trafico de armas de fuego.
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En Espafia, se plantea la Estrategia Nacional contra el Crimen Organizado y la
Delincuencia Grave (Gobierno de Espana, 2019), la cual precisa la importancia de la
amenaza promulgada por la “aparicion y evolucion de nuevas actividades criminales” de la
delincuencia organizada. En particular, hace el ejemplo de delitos como el fraude en el
ambito de las apuestas en linea, las nuevas modalidades de blanqueo de capitales
(criptomonedas) y de los “mercados criminales gestionados a través de internet,

principalmente mediante la red profunda”.

Ademas, cabe considerar el coste economico que la delincuencia supone a la nacion
espanola, por lo tanto, la Estrategia sugiere el continuo empleo de “estrategias anticipativas
para avanzar en la disminucién del riesgo asociado a estos fendémenos complejos que tanto
inciden en la Seguridad Nacional” y en “las pérdidas de vidas humanas, lesiones fisicas y
emocionales, servicios asistenciales, gastos de los procedimientos abiertos, etc” (Gobierno

de Espaiia, 2019, p. 25).

Con tal proposito, en la antedicha Estrategia (Gobierno de Espafa, 2019, p. 36) se
establecen los siguientes puntos funcionales a la lucha del crimen organizado y de sus
actuaciones online:

e Impulsar la respuesta normativa y la asunciéon de compromisos internacionales en
materia de supervision y de investigacion sobre las nuevas amenazas de naturaleza
econdmica, tales como el uso de criptomonedas para el blanqueo de capitales o el
fraude de apuestas en linea mediante el amano de competiciones deportivas.

e Incrementar las operaciones conjuntas internacionales, formando equipos conjuntos
de investigacion entre los jueces, fiscales y operadores publicos de seguridad
relacionados exclusivamente con el blanqueo de capitales, investigaciones
patrimoniales y recuperacion de activos en el ambito del crimen organizado, con
intervencion directa de la Oficina Europea de Lucha contra el Fraude (OLAF),
Eurojust y Europol, debido a la cada vez mayor utilizaciéon por la criminalidad
organizada de entramados empresariales internacionales basados en complejas

metodologias de ingenieria financiera.

En la Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave
(Gobierno de Espana, 2019, p.44) se alerta ademas sobre “el riesgo de ataques informaticos

contra instituciones, personas fisicas y juridicas, a gran escala, debe ser considerado alto, en
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relacion con otras formas de delincuencia”. Dicha preocupacion ha aumentado debido al
incremento tanto de los ataques cibernéticos detectados, como de la cantidad cada vez mayor
de los dispositivos y medios fisicos conectados a Internet, incluyendo la vulnerabilidad de la
mayoria de la informacién sensible, como son ‘“datos personales, sobre la salud, las finanzas,

2999

etc.— almacenada en la “nube””.

A partir de dicha preocupacion en la Estrategia (Gobierno de Espana, 2019, p. 45) se
plantea un objetivo, formado las siguientes lineas de actuacion:

e Fortalecer e incitar la cooperacion internacional, de manera “bilateral y multilateral,
con otras regiones y paises” sobre ciberdelincuencia, obstaculizando el incremento de
paraisos cibernéticos.

e Aumentar el control de las criptomonedas como método de pago en las actividades
criminales desarrolladas online.

e Favorecer la intervencion especializada de todas las unidades investigativas
comprometidas en la lucha contra el cibercrimen.

e Incrementar la cooperacion en los dos sectores, publico y privado, destacando los
ambitos financiero y tecnologico. Favoreciendo de esta forma la participacion de
personas especializadas y cualificadas del sector privado junto a los funcionarios de
los cuerpos de seguridad.

e Impulsar la “adecuacion de los instrumentos juridicos que permita hacer frente a las
nuevas modalidades criminales en este campo, mediante la adaptacion de los
procedimientos de investigacion”.

e Promover la lucha contra el cibercrimen junto a unidades policiales periféricas,
fomentando la actuacion “en las investigaciones menos complejas”, ademas de

mejorar la formacion de su personal en este &mbito.

Por otro lado, sobre lo que trata la prevencion del delito, se establece la siguiente

informacion (Gobierno de Espaiia, 2019, p. 46).

Desde el punto de vista tecnologico, se pretende fortificar la colaboracion con los
proveedores de servicios digitales, prestadores de servicios de la sociedad de la informacion
y comercio electronico, ademas de las empresas tecnologicas, para la mejora de los sistemas
de intercambios de datos, del desarrollo de acciones formativas y otros. Ademas, se sugiere

fortalecer la seguridad del comercio en la red y de los pagos online. De esta manera se
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impulsa “un estandar global seguro para las transacciones que posibilite bloqueos de pago
como un medio de prevencion de fraude y el intercambio de informacion rapido”, a nivel
local y global, como puede ser en los casos de comision de ciberdelitos en serie (las estafas

masivas online).

En el plano educativo, se quiere impulsar “una cultura y conciencia de ciberseguridad,
creando una narrativa propia que minimice las amenazas a las victimas potenciales,
difundida en campafas informativas, en las redes sociales y en los medios de comunicacion.
De esta manera, modernizar y actualizar todos aquellos planes y programas dirigidos a los
centros educativos sobre la concienciacion de la amenaza, ademas de establecer “nuevos
especificos para otros sectores de poblacion vulnerables, en centros sociales (mayores,
personas sin recursos, etc.)”. También afiaden la importancia de favorecer la “participacion y
corresponsabilizacion” en la difusion de la cultura y conciencia por parte de los usuarios

(privados y profesionales).

En cuanto a las investigaciones, se fomenta la mejora de las acciones de inteligencia e
investigacion, teniendo como prioridad los ciberdelitos de alta gama, es decir, los que pueden
llegar a generar mds dafio. Entre estos citan: fraudes, estafas y pornografia de menores
online, extorsiones, violacion de la intimidad de las personas, comercio ilicito de datos
personales y “los ataques cibernéticos y robo de datos sensibles que afecten al normal
funcionamiento de entidades publicas y privadas en diferentes &mbitos (politico, econémico,
social, informacion, infraestructuras, etc.)”. En este ambito, se afiade también el incremento
de las actuaciones en el ciberespacio dirigidas contra “empresarios individuales del delito”

3

los cuales producen “continuas ciberamenazas mediante la comision de formas de
delincuencia grave, como el robo de datos, denegacién de servicios, hackeos, etc., que

causan alarma en la sociedad”.

Ademés, la Estrategia anade en cuanto a los cuerpos policiales dos cuestiones
importantes. Por un lado, fortalecer la actuacion policial y de las unidades especializadas en
cuanto a: prevencidon, investigacion tecnologica y analisis forense de dispositivos de
almacenamiento de datos en general. Con especial atencion a los delitos de pornografia de
menores en la red, explotacion sexual en linea, acoso, y otros modus operandi de
ciberdelincuencia que afectan a colectivos vulnerables”, puesto que conllevan una alta

“repercusion  social y que generan sensacion de inseguridad”, Por lo tanto, se quiere



41

favorecer “el intercambio de inteligencia para la identificacion de victimas, e incrementar las
actividades preventivas de las unidades de participacion ciudadana”, para reducir dicha
vulnerabilidad. Por otro lado, se establece potenciar la “coordinacion multidisciplinar entre
administraciones e instituciones nacionales con responsabilidad en esta materia”,
enfocandose en la prevencion y respuesta, atendiendo ademas con ‘“‘actuaciones bien

definidas y eficaces”.

Finalmente, el Jefe del Centro Europeo para el trafico de migrantes, Robert Crepinko,
destaca el gran labor realizado por la comunidad internacional, no obstante las dificultades
debidas a la rdpida evolucion tanto de las tecnologias, como de los grupos criminales
organizados, destacando que Europol misma sigue siendo la “plataforma perfecta para

promover las innovaciones de las fuerzas del orden” (Europol, 2022c).

2.1.8. Objetivo 16: Promover sociedades justas, pacificas e inclusivas.

En la introduccion del presente Trabajo se ha evidenciado que esta investigacion parte
del Objetivo de Desarrollo Sostenible niimero 16 de Naciones Unidas. Se considera

necesario, entonces, explicar mas detalladamente dicho objetivo.

Los Estados Miembros de las Naciones Unidas, el dia 25 de septiembre del 2015,
decidieron aprobar la Agenda 2030 para el Desarrollo Sostenible, adoptando unos objetivos
globales con la finalidad de “proteger el planeta y mejorar las vidas y las perspectivas de las
personas en todo el mundo”: los Objetivos de Desarrollo Sostenible (O.D.S.). En definitiva,
se trata de “una oportunidad para que los paises y sus sociedades emprendan un nuevo

camino con el que mejorar la vida de todos, sin dejar a nadie atras” (Naciones Unidas, s.f.b).

La relacion de la tematica tratada con el O.D.S. 16 se debe a que “las personas de todo
el mundo no deben tener temor a ninguna forma de violencia” y sentirse seguras de poder
confiar en “instituciones publicas eficaces e inclusivas”. Puesto que ninglin pais queda exento
de la delincuencia, de la presencia de criminales y posibles delincuentes. Con el fin de evitar
consecuencias destructivas a nivel macro y micro social, econdmico o sobre el bienestar y

salud de los nifios, es importante que la comunidad mundial tenga acceso y sepa que puede
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fiarse de una justicia justa. Por lo tanto, el fin es aquel de concienciar a la poblacion sobre “la
realidad de la violencia y sobre la importancia de construir sociedades pacificas y justas”

(Naciones Unidas, s.f., p.2a).

2.2. Formulacion de hipdtesis: Resultados esperados.

Atendiendo a que nos encontramos ante un trabajo basado en una revision
bibliografica, concretamente en materia de delincuencia organizada, entendemos la dificultad
de formular una hipdtesis a la que responder con una serie de resultados mas o menos
amplios. Si bien lo anterior, como ya se ha expuesto anteriormente, la pregunta que motiva la
realizacién de este trabajo es precisamente el andlisis de la situacion de este tipo de
delincuencia y la evolucion que esta ha sufrido debido al uso de internet y a su implantacion

en el actual mundo globalizado.

Debido a lo expuesto, a lo largo de este trabajo se han expuesto las cuestiones
principales que definen la situacion del crimen organizado en la actualidad, tanto en nuestro
pais como en la escena internacional; se establecerdn las lineas maestras que han permitido
llegar a la situacion actual y, posteriormente, se expondran una serie de puntos a modo de

conclusiones.

3. METODOLOGIA DE LA INVESTIGACION

El presente Trabajo de Fin de Grado se ha desarrollado mediante una metodologia
fundada en la técnica de revision bibliografica, acompanada de un andlisis de la informacion

especifica. Con esta finalidad se ha recurrido a fuentes primarias y secundarias.

El estudio se ha desarrollado principalmente con la informacion recopilada por
fuentes primarias de datos de organizaciones nacionales e internacionales como: Europol,
Interpol, Consejo de Europa, el Consejo de Seguridad Nacional, Naciones Unidas, el
Departamento de Seguridad Nacional, el Codigo Penal espaiol, el Centro Criptoldgico

Nacional, la Plataforma Europea Multidisciplinar contra las Amenazas Criminales y otros.
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Por otro lado, en cuanto a las fuentes secundarias (todas oficialmente reconocidas), debido a
la poca investigacion publicada con respecto al tema protagonista de este estudio, resultan
fuentes periddicas como E! Pais, libros y documentos académicos de diversos estudios
realizados a nivel mundial. De todo ello se han deducido los aspectos determinantes,

funcionales a la generacion de las conclusiones.

4. ANALISIS DE LOS RESULTADOS

Una vez recogidas y estudiadas las cuestiones principales que caracterizan el mundo
del crimen organizado trasnacional y su modus operandi dentro del mundo de la
ciberdelincuencia, se procede al analisis de los datos propuestos, con referencia al problema y

pregunta de investigacion que se plantean en el presente Trabajo de Fin de Grado.

Establecido lo anterior, cabe analizar si la llegada de las nuevas tecnologias (en
particular de internet), ha limitado o efectivamente favorecido el desarrollo de los delitos
ejecutados por el crimen organizado y/o de alguna forma lo ha modificado. Con referencia a
esto, se han considerado todos los datos proporcionados por las distintas organizaciones
internacionales y de sus estudios, ademas de las noticias publicadas casi diariamente por parte
de Interpol, Europol y las demas fuentes secundarias en las que se basa el presente trabajo.
Todas las fuentes consideradas alarman sobre el uso efectivo de las tecnologias como un

facilitador efectivo.

Con mas de 4.500 millones de personas conectadas a la red, cualquiera, en cualquier
momento, puede caer victima de los grupos criminales online. Tan solo en Espafia: fraude
informadtico es el delito informatico mas cometido, con un total del 89,6%, hasta llegar a un
total de 257.907 casos solo en el 2020. En la Figura 5 se confirma una amenaza cada vez mas
evidente, puesto que con los afios han ido aumentando tanto los hechos conocidos, como los

esclarecidos e investigados.
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5. CONCLUSIONES

5.1. La amplitud y limitaciones de la investigacion.

El tema cardinal de esta investigacion es la posibilidad lograr una sociedad donde los
ciudadanos puedan sentirse seguros y protegidos, gracias al logro de una justicia igual para
todos, sin algin rasgo de violencia, tal y como especifica Naciones Unidas en el O.D.S. n. 16,

aun siendo conscientes de la imposibilidad de llegar a un nivel de delincuencia 0.

Relacionado con esto, se evidencia un obstaculo efectivo generado por las actividades
ilicitas de la delincuencia organizada trasnacional, la cual no solo dificulta la eliminacion de
cualquier forma de violencia, sino que se presenta como factor comin en momentos de
desigualdad, conflictos, inestabilidad politica, cambio climatico, con la tecnologia y con los
mercados financieros no regulados, la corrupcion y la migracion forzada. De la misma forma,
también la ciberdelicuencia es un obstaculo a la hora de querer lograr el O.D.S. n. 16, debido
a su continuo aumento y a la capacidad de adaptaciéon de los ciberdelincuentes con el

desarrollo nuevos métodos, operando a nivel planetario.

En consecuencia, la innovacion de la ciberdelincuencia favorece el empleo de la
agresividad en las acciones criminales online e influye en desarrollo de las actividades de
delincuencia organizada, gracias a la facilidad de apretar una tecla de cualquier instrumento
tecnologico conectado a internet, de manera simultanea, favoreciendo la sobrevivencia de

delitos ya tradicionalmente conocidos ademas de las nuevas formas delictivas.

Se confirma entonces que el modus operandi de la delincuencia organizada conocido
tradicionalmente, se ha ido modificando gracias a los servicios y anonimato ofertados por las
plataformas online, evolucionando, en consecuencia, su estructura, haciéndola mas flexible,
yendo mas alld de las amistades o de la familia. Relacionado con esto se establecen dos
fenomenos. Si, por un lado, existe una migracion de la delincuencia organizada tradicional al
ciberespacio, los cuales consideran internet como el instrumento clave en la realizacion de
delitos especificos, por otro lado, se destaca el origen de grupos organizados centrados en la
comision de ciberdelitos, evolucionando su estructura y herramientas en la comision de los

delitos.
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De este modo, se puede concluir que internet no viene Unicamente usado como
facilitador, sino que ha también aumentado la tipologia de los delitos ejecutados por las
organizaciones criminales a nivel trasnacional, como es el caso de las criptomonedas o delito
informatico que anteriormente a la llegada de internet no existian. Al no ser solo un
instrumento facilitador gracias al empleo del engafio y del anonimato, internet podria llegar a
ampliar mayormente su influencia si no se emplean los conocimientos adecuados para limitar
dicha tipologia delictiva. Esto conlleva consecuencias graves no exclusivamente hacia sujetos
mas vulnerables, sino que se incluyen cualquier persona de toda edad y escala social,
generando asi, una alarma social mayor, como se observa en los delitos de explotacion o
trafico de menores y adultos y los delitos ligados al trafico de drogas, criptomonedas,

blanqueo de capitales, exportacion de armas empresas en 3D.

Con mas de 4.500 millones de personas conectadas a la red, cualquiera, en cualquier
momento, puede caer victima de los grupos criminales online. Esto significaria que, si no se
hace todo lo posible para la lucha y limitacion de este tipo de delincuencia, esta podria
desarrollarse sin control en un mundo todavia desconocido, como es el cibermundo. Dicha
posibilidad se debe a que en las conocidas plataformas descentralizadas es dificil establecer
un responsable directo, aumentando asi el volumen, la complejidad y confianza de los grupos
ciberdelictivos organizados, aumentando cada vez mas el reto de las fuerzas de seguridad

para la aplicacion de la ley, pero no por esto se tiene que dejar de combatir este fendmeno.

Relacionado con lo anterior, se resaltan las siguientes formas de lucha y prevencion.
Ante todo, cabe resaltar la Plataforma Europea Multidisciplinar contra las Amenazas
Criminales (EMPACT). En particular, EMPACT 2022-2025 que establece una serie de delitos
especificos prioritarios en la lucha del fendmeno: las redes delictivas de alto riesgo, los
ciberataques, la trata de seres humanos, la explotacion sexual infantil, el trafico de
inmigrantes, el trafico de drogas, el fraude, los delitos econdmicos y financieros, los delitos
contra la propiedad organizada, los delitos contra el medio ambiente y el trafico de armas de

fuego.

Espafia también trabaja en la lucha mediante la cooperacion internacional,
alimentando una respuesta normativa y una adecuacion de los instrumentos juridicos para
supervisionar y frenar posibles nuevas amenazas econdmicas (blanqueo de capitales o el

fraude de apuestas en linea mediante el amafio de competiciones deportivas).
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Favorece, ademas, la formacion e intervencion especializada de todos los actores que
participan a la lucha, prevencion y castigo de la delincuencia organizada online, con
intervencion directa de la Oficina Europea de Lucha contra el Fraude (OLAF), Eurojust y
Europol, debido a la cada vez mayor utilizacion por la criminalidad organizada con
complejas metodologias de ingenieria financiera. Finalmente, Espafia impulsa una especial
atencion a los ciberdelitos que comportan mas dafio, como son: “fraudes y estafas en internet,
pornografia de menores online, extorsiones, agresiones a la intimidad de las personas,
comercio ilicito de datos de caracter personal y los ataques cibernéticos y robo de datos
sensibles que afecten al normal funcionamiento de entidades publicas y privadas en diferentes

ambitos (politico, econdmico, social, informacion, infraestructuras)”.

Una vez establecido esto, se hace evidente que internet es parte de la vida de casi todo
ser humano, influyendo en las acciones cuotidianas del dia a dia. Si a esto se le afiade la
relaciéon que la delincuencia establece con internet, es clara la amenaza que conlleva, aun
mas, cuando se trata de delincuencia organizada trasnacional. Las estrategias proporcionadas
en la presente Investigacion tienen un origen muy reciente, por lo que se limita la posibilidad
de proporcionar su valoracion, ademas la legislacion existente es casi nula. Pero dicha
limitacion no quita la importancia a la necesidad de implantar un sistema formativo, no

solamente para los actores que luchan contra dicha tipologia delictiva.

Debido a la posibilidad de acceder muy facilmente a las plataformas online, tanto por
parte de los criminales, como por parte de las posibles victimas, se necesita impulsar una
formacion que sea para todos, con especial atencion a los nifios. Fomentar, por tanto,
campafas y cursos formativos sobre internet, su uso y concienciar sobre la existencia de
posibles amenazas, que no son lejanas y que podrian afectar cualquiera. Engafios como
estafas online, delitos con criptomonedas son los que mas podrian afectar en el dia a dia
cualquier sujeto. Pero no cabe quitar importancia a concienciar los mas pequenos sobre las
violaciones de datos o la extorsidon sexual, proporcionando entonces cursos mas frecuentes de

como se utiliza internet y de las posibles amenazas.

Finalmente, para lo que trata las limitaciones encontradas a la hora de elaborar el
presente Trabajo, se evidencia lo siguiente:
e Internet es una herramienta relativamente reciente y atn no se conoce todo lo que

puede ofertar, por lo tanto, es imposible entender de qué manera exacta va a
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evolucionar el modus operandi de la delincuencia organizada trasnacional gracias a
ello.

e No obstante la redaccion anual de informes oficiales, como son IOCTA o SOCTA,
solo en los Gltimos dos afios se han realizado estudios efectivos como el indice Global
con los datos especificos.

e No existe una legislacion bien definida a la hora de limitar la fenomenologia delictiva
analizada.

e No se ha podido contactar directamente con los investigadores en este ambito/fuerzas

y cuerpos de seguridad nacionales e internacionales.

5.2. Futuras lineas de investigacion.

La figura del crimin6logo es esencial a la hora de implantar investigaciones sobre el
tema tratado en el presente Trabajo de Investigacion. Detalladamente, las investigaciones
futuras que se deberian de efectuar a partir de las cuestiones evidenciadas tendrian que tener
una naturaleza formativa y disciplinaria. Si, por un lado, es evidente formar de manera
especifica las personas involucradas en la lucha contra el crimen organizado a nivel global,
por otro lado, resulta un déficit a la hora de conocer los medios tecnoldgicos con los que este

tipo de delincuencia se desarrolla.

Internet es un mundo que evoluciona cada dia y es dificil seguir o anticipar las
novedades que ofrece, aun mas cuando se contempla dar lugar a actividades delictivas online.
Es por esto que se quiere fomentar también investigaciones funcionales a la hora de poder
investigar y obstaculizar la actividad ilicita online con mayor facilidad. Pero no hay que
olvidarse de la formacion en cuanto a la concienciacion de las personas que nos rodean y de
los nifios y nifias que podrian caer victima. Por lo tanto, se deben de desarrollar programas
formativos para colegios, funcionales a concienciar personas de todas las edades y que
desarrollan un sistema de prevencion eficaz para los delitos analizados en el presente Trabajo

de Fin de Grado.
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