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Resumen

La inteligencia artificial ha surgido como un nuevo fendmeno
revolucionario que se esta incorporando en todos los &mbitos. Desde la medicina, hasta
la educacidn, la implementacion de la inteligencia artificial es una realidad que cada dia
se expande mas. Pero al igual que se usa para el bien comdn, también puede ser usado
por delincuentes para mejorar la eficacia y el rendimiento de ciertos delitos, al igual que
abre la puerta a nuevos delitos. Sin embargo, este trabajo se centrard en su
implementacion en la criminologia, tanto en el &mbito policial como en el judicial, la
cual destaca en la prediccion de delitos. Aungue su regulacion es bastante escasa, hay
algunas guias éticas sobre su uso para reducir los problemas legales con las futuras
leyes. Se estudiara el caso de Wisnconsin v. Loomis, en el cual uso como herramienta
de apoyo una evaluacion de una IA para la toma de decisiones. La conclusion que
sacamos después de estudiar el caso es que el mayor desafio que conlleva el uso de
inteligencia artificial en sentencias es la propia transparencia de ésta, que deja en un

estado de indefension al acusado al no saber como se ha llegado a ese resultado.

Palabras clave: Inteligencia artificial, implementacidn, criminologia, prediccion

de delitos, Wisconsin v. Loomis



Abstract

Artificial intelligence has emerged as a revolutionary new phenomenon that is
being incorporated into all fields. From medicine to education, the implementation of
artificial intelligence is an ever-expanding reality. But just as it is used for the common
good, it can also be used by criminals to improve the efficiency and performance of
certain crimes, as well as opening the door to new crimes. However, this paper will
focus on its implementation in criminology, both in law enforcement and in the
judiciary, which excels in crime prediction. Although its regulation is rather scarce,
there are some ethical guidelines on its use to reduce legal problems with future laws.
The case of Wisconsin v. Loomis will be studied, in which an Al evaluation was used as
a support tool for decision making by the judge. The conclusion we draw after studying
the case is that the biggest challenge involved in the use of artificial intelligence in
sentencing is the transparency of the Al itself, which leaves the defendant in a state of

defencelessness as they do not know how the result has been reached.

Keywords: Artificial intelligence, implementation, criminology, crime

prediction, Wisconsin v. Loomis
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1. INTRODUCCION

En el ultimo siglo, la tecnologia ha revolucionado por completo la vida del ser
humano, desde las relaciones sociales hasta el sector laboral. En los tltimos tiempos, ha
surgido un sistema que tendrd un impacto significativo en el mundo: el de las

inteligencias artificiales.

Las inteligencias artificiales se alzan como la mejor herramienta para tratar y
procesar toda la informacién actual, la cual hoy en dia pueden resultar hasta cierto punto
excesiva, y aun asi obtener un resultado que satisfaga las necesidades del usuario.

Son muchos los campos donde se ha implementado ya esta nueva tecnologia,
desde en la educacion, hasta la ciberseguridad, y en la medicina. Pero no es necesario
irse a hospitales o grandes empresas para hacer uso de la IA, ya que la tenemos mas
cerca de lo que pensamos. Segun Pega (2018) solo el 33% sabe realmente que esta
usando la inteligencia artificial en su dia a dia, y el 77% de nosotros usamos un
dispositivo el cual usa inteligencia artificial.

Aunque estos son solo algunos ejemplos donde ya se utiliza inteligencia
artificial, en este trabajo nos centraremos en el uso que se le da a la inteligencia artificial
en la criminologia. Desde la prevencion de delitos, a ser una herramienta usada por
jueces para ayudarse en sus sentencias, la inteligencia artificial se abre camino por

muchas ramas.

Pero, al igual que los Cuerpos y Fuerzas de Seguridad del Estado de todos los
paises pueden usar esta herramienta, los delincuentes también pueden hacerlo, lo que

abre una nueva ventana para crimenes nunca Vvistos.

Mientras se buscan nuevas formas de combatir y controlar los ciberdelitos, surge
un nuevo problema mas dificil de controlar: la suplantacion de identidad a partir de
fotos que se encuentran en las redes sociales, hasta estafas utilizando la voz de una
persona que fisicamente se encuentra a salvo, desnudos de personas a partir de una foto,
creacion de canciones con la voz de famosos (incluso fallecidos) que no han cantado, o

poner palabras en la boca de un famoso que nunca ha dicho.
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Este estudio propone varios enfoques para abordar los desafios de la inteligencia
artificial, su regulacion en Europa y su consideracion como una nueva forma de

criminalidad.

1.1 PROBLEMA DE INVESTIGACION

El problema que se tratara en esta investigacion surge debido a las incognitas
que surgen con la aplicacion de la inteligencia artificial en &mbito de la criminologia, el

policial, y el judicial.

La falta de regulacion de la inteligencia artificial deja vacios legales, los cuales
todavia no han sido resueltos completamente, debido a la que la aparicion de esta
herramienta ha sido muy reciente, y los legisladores no han tenido tiempo para regularlo

debidamente.

De esta manera surgen nuevos delitos, entre otros, Cabrales (2024) apunta que la
inteligencia artificial se esta usando para la discriminacion, la violacion de derechos de
propiedad intelectual, el acoso cibernético, las estafas, los fraudes, el robo o
suplantacion de identidad, asi como la propagacion de virus y malware.

Por otro lado, como transmite Ulnicane (2022), existe una preocupacion por la
proteccion de los derechos humanos. En la prediccion de delitos, debido a que como
trata con datos generales, se teme que la IA caiga en la estigmatizacion de los
individuos, lo cual puede llevarlos a un proceso de estereotipia errénea, y, por tanto,
crear una desigualdad entre las personas. Asi como en las sentencias, pudiéndose dictar

sentencias en base a datos generales, y no en base al individuo.

Aunque en Europa no se ha implementado todavia lo suficiente, en Estados
Unidos si, por lo que sera objeto de estudio para comprobar que problemas has surgido

y qué soluciones se han propuesto.
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1.2 PREGUNTA DE INVESTIGACION

¢Qué desafios conlleva la implementacion de la inteligencia artificial en el

campo de la criminologia en Europa en la actualidad?

1.3 OBJETIVOS

1.3.1 Objetivo general

Identificar los desafios que conlleva la implementacion de la inteligencia

artificial en el campo de la criminologia en Europa en la actualidad.

1.3.2 Objetivos especificos
- Definir qué es la inteligencia artificial y sus fundamentos.
- Determinar las principales aplicaciones en el campo de la criminologia.

- Evaluar los desafios éticos y legales que conlleva el uso de la inteligencia

artificial.

- Examinar el marco legal existente en Europa que regule la inteligencia

artificial.

- Analizar como la implementacion de la inteligencia artificial como herramienta

de apoyo en una sentencia afecta los derechos del acusado.
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1.4 JUSTIFICACION: LA RELEVANCIA, ORIGINALIDAD Y
CONTRIBUCION CIENTIFICAAL CONOCIMIENTO ACADEMICO

Como hemos observado, existe una preocupacion respecto al fenémeno de la
inteligencia artificial, tanto con su uso indebido, como con los desafios y los problemas
que conlleva respecto a los derechos de los ciudadanos.

A pesar de suponer un obstaculo para los derechos fundamentales y para la
seguridad de las personas, no se han realizado tantos estudios respecto al tema. De ese
modo, hago énfasis en la relevancia de este trabajo, cuya intencion es contribuir al
conocimiento del area en cuestion, mejorando la educacion y formacion de aquellos que

pretendan investigar este mismo fenémeno.

Por otro lado, el andlisis critico de los problemas puede ayudar a identificar
areas de mejora y atencion especificas. Esto es fundamental para el progreso continuo
hacia préacticas y tecnologias mas seguras y eficientes. La investigacion puede servir
como base para mejorar el marco legal y regulatorio relacionado con el uso de IA en la
criminologia. Esto podria llevar a leyes y politicas mas fuertes que protejan mejor los

derechos de las personas y garanticen que la tecnologia se use de manera ética.

Asi mismo, se espera que este trabajo tenga su impacto tanto en la politica, como
en lo ético y social. Ya que al explorar las implicaciones que tiene su uso en la
criminologia, puede influenciar en la creacion de nuevas leyes que ayuden a regular este
fendmeno y a reducir las consecuencias de su mal uso, entre los cuales se encuentran,
como hemos mencionado con anterioridad, en el impacto que tiene en los derechos

fundamentales de una persona acusada,

Al combinar enfoques y conocimientos de diversas areas, este trabajo de
investigacion puede fomentar el avance en multiples disciplinas. En este caso, en la
criminologia y la 1A se pueden incorporar elementos del derecho, la ética, la sociologia,
la informatica y la psicologia, lo que permite una comprension mas completa del

problema.
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2. FUNDAMENTACION TEORICA

2.1 Introduccion a la inteligencia artificial

2.1.1 ¢ Qué es la inteligencia artificial?

El primer problema al que nos enfrentamos a la hora de definir lo que es la
inteligencia artificial que no existe una Unica definicion de inteligencia artificial como
mencionan Zarina et al. (2019). Son muchos los autores que intentar definir esta rama, y
aunque parten de una misma base, los conceptos en algunos autores cambian y muchos

otros son definidos més a fondo o con un lenguaje més técnico.

Siguiendo a Manning (2020), fue el profesor Stanford John McCarthy el que
acufio el término Inteligencia artificial por primera vez en 1955, definiéndolo como “la
ciencia y la ingenieria capaz de crear maquinas inteligentes”. También dio una
definicién de lo que es la inteligencia, entendiéndola como la capacidad de aprender y
ejecutar técnicas adecuadas para resolver problemas y alcanzar objetivos, adecuados al

contexto en un mundo incierto y en constante cambio.)

Con esta definicion de inteligencia, podemos descartar aquellos “robots” que
hayan sido preprogramados, porque son flexibles, consistentes, y precisos, pero no
inteligentes, ya que las érdenes ya las tenian impuestas, por lo que no son capaces de
aprender, y no podrian adaptarse cuando suceda algun problema. Delimitamos asi lo que
entendemos por inteligencia artificial separandolo de maquinas o programas

automaticos o automatizados.

Sin embargo, esta definicién queda un poco obsoleta a dia de doy, por lo que a
continuacion se compararan diferentes definiciones para mostrar como ha ido

evolucionando el concepto de inteligencia artificial.

Para seguir completando la definicion de inteligencia artificial, desde una
perspectiva mas actual e internacional, podemos acudir a la Comision Europea. Segun la
Comision Europea (2018) la inteligencia artificial se define como aquellos sistemas que
muestran un comportamiento inteligente, que son capaces de analizar su entorno, y que
emprenden acciones de manera independiente para lograr objetivos especificos. Los

sistemas que incorporan A pueden funcionar unicamente con software, como asistentes
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de voz, software de andlisis de iméagenes, motores de bdsqueda, sistemas de
reconocimiento facial y de voz.; o la IA puede estar integrada en dispositivos de
hardware, por ejemplo, robots avanzados, coches autbnomos, drones o aplicaciones de

“Internet of Things”.

El término “Internet of Things” usado en la definicion de la Comision Europea
es importante definirlo, debido a que engloba al contexto actual y que es parte de
nuestro dia a dia. Son Tan & Wang (2010) los que definen el término "Internet de las
cosas" como la forma en que los dispositivos fisicos, los vehiculos, los
electrodomésticos y otros objetos estan conectados entre si a través de sensores,
software y tecnologia de red que les permite recopilar y compartir datos. Estos
dispositivos pueden interactuar con otros sistemas a través de Internet, lo que facilita la

automatizacion de tareas, el control remoto y la recopilacién de datos.

La relevancia de tener una definicion de inteligencia artificial de la Comision
Europea radica en su funcion como entidad reguladora y promotora de politicas a nivel
europeo. Esta definicion no solo proporciona un marco conceptual claro para entender
qué se considera inteligencia artificial, sino que también sienta las bases para el
desarrollo de normas y estandares que guiaran el uso y el desarrollo futuro de la

inteligencia artificial.

En adicion, Afanasyev (2108) entiende la 1A como un tipo de sistema inteligente
capaz de tomar decisiones por si mismo. Este sistema representa la direccion del
desarrollo de funciones informaticas relacionadas con la inteligencia humana, tales
como: razonamiento, entrenamiento y resolucion de problemas. En otras palabras, la A
es la transferencia de las capacidades humanas de actividad mental al plano de la
informatica y las tecnologias de la informacién, pero sin los defectos propios del ser
humano. (pp.28-34)

Esta definicion, a diferencia de las anteriores, destaca la capacidad de la IA de
tomar decisiones y realizar tareas humanas como el razonamiento y la resolucién de
problemas sin los defectos humanos. Esto destaca la capacidad de la IA para superar las
limitaciones humanas, aumentar la eficiencia y la precision en una variedad de
aplicaciones y transformar radicalmente la informatica y las tecnologias de la

informacion.
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Pero las definiciones de 1A no sélo se centran en un término, sino que algunos
autores dividen la 1A segln sus objetivos. Entre ellos, hay que destacar a Marr (2018),
que distingue entre tres tipos diferentes de inteligencia artificial, en funcion de los
objetivos que se pretendan alcanzar con su uso. Normalmente, la gente invierte en el

desarrollo de la inteligencia artificial con uno de estos tres fines:

El primero es el de crear sistemas que funcionen sin entender como funciona el
pensamiento humano (“inteligencia artificial débil™), los ejemplos méas famosos de este
fin seria Siri de Apple o Alexa de Amazon. Sistemas que la gran mayoria tiene en sus
casas y que utiliza en su vida cotidiana, cumple funciones sencillas y que no requieren

mucha complejidad.

El segundo fin tiene como objetivo el uso del pensamiento humano como
modelo, pero no necesariamente como objetivo final, por ejemplo, un diagndstico
médico o la prevencion de delitos mediante la prediccion. Es en este fin en el que nos
centraremos en este trabajo, debido a su utilidad y los problemas que pueden generar,

seran el objeto de estudio de este trabajo.

Por ultimo, se intentan crear sistemas que piensen exactamente como las
personas (“inteligencia artificial fuerte"), actualmente no existe ningun ejemplo debido
a la complejidad del proceso. No obstante, se ha podido observar como en las

definiciones, ya asemejan la inteligencia artificial al cerebro humano.

Como podemos observar, es dificil quedarse con una sola definicion, ya que
cada una aporta algo diferente al concepto de inteligencia artificial, aun asi, uno se

puede hacer una idea general sin meterse en conceptos muy técnicos.
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2.1.2 Fundamentos de la inteligencia artificial: Aprendizaje automatico y

procesamiento de datos

Una vez vistas varias definiciones de qué es la inteligencia artificial, vamos a
profundizar en los fundamentos de la inteligencia artificial, o lo equivalente a su
funcionamiento, para comprender qué hay detrds de esos procesos informaticos y

entender mejor como llegan a los resultados.

Berk (2021) indica que una caracteristica esencial de la inteligencia artificial
débil es que depende de algoritmos, no de modelos. Los algoritmos son métodos para
calcular cosas, y que normalmente, deben recibir entrenamiento para que sigan

aprendiendo y corrigiendo posibles errores que surjan.

Detrés de esos algoritmos se encuentran dos subconjuntos diferentes, el primero
segun Jakhar & Kaur (2020) es el “machine learning” (ML), el cual es un subconjunto
de la 1A, que incluye todos los enfoques que permiten a las maquinas aprender de los
datos sin ser programadas explicitamente. La intencion del ML es entrenar a las
maquinas basadndose en los datos y algoritmos proporcionados. Con los datos y la
informacidn procesados, las maquinas aprenden a tomar decisiones. EI ML es dinamico,
lo que significa que tiene la capacidad de modificarse a si mismo cuando se expone a

mas datos.

El aspecto de "aprendizaje" del ML significa que los algoritmos intentan
minimizar los errores y maximizar la probabilidad de que sus predicciones sean ciertas.

En resumen, el ML es simplemente una técnica para realizar la 1A.

Hayward y Maas (2021) sefialan en su estudio que, en la ultima década, tres
desarrollos han propiciado el auge del "aprendizaje automatico”, que es un enfoque de
IA mas dindmico y menos "fragil”, y estos son: los avances en "Big Data", la potencia
de procesamiento y las innovaciones algoritmicas. Estos desarrollos van creciendo afio

tras afo, lo que se traduce en una mejora progresiva de la IA.

El aprendizaje automatico consiste en que el sistema aprenda gradualmente por
si mismo, las reglas correctas, o Utiles, que necesita para realizar las tareas con eficacia.
Y lo que es méas importante, lo hace a partir de datos de entrenamiento, en lugar de

programar explicitamente esas reglas, como ocurre con los sistemas expertos. Janiesch
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et al. (2021) mencionan algunas aplicaciones del “machine learning” en algunas
herramientas de nuestro dia a dia, como, por ejemplo, la capacidad de reconocer
objetos, la traduccion de palabras, o el registro del lenguaje en una conversacion.

El segundo subconjunto explicado por Jakhar y Kaur (2020) es el “Deep
learning” (DL). EI DL es un subconjunto del ML, e incorpora modelos computacionales
y algoritmos que imitan la arquitectura de las redes neuronales biolégicas del cerebro, es
decir, redes neuronales artificiales). Cada vez que el cerebro recibe informacion nueva,
intenta compararla con la ya conocida para tratar de darle sentido. EI cerebro descifra la
informacion mediante el etiquetado y la asignacion de los elementos a diversas
categorias, y DL emplea el mismo concepto.

Como podemos observar, los autores ya acercan el proceso que usa la
inteligencia artificial al del cerebro humano y las redes neuronales de éste. Por lo tanto,
se esta equiparando el procesamiento de informacion de ambos, la capacidad de
aprendizaje, la adaptabilidad, y la toma de decisiones, entre otras muchas tareas del

cerebro humano.

Jakhar y Kaur (2020) explican que "Deep" es un término técnico que se refiere al
namero de capas de una red neuronal artificial. Hay tres tipos de capas: la capa de
entrada (recibe los datos de entrada), la capa de salida (produce el resultado del
procesamiento de los datos) y la capa oculta (extrae los patrones dentro de los datos).
Una red neuronal artificial profunda se diferencia de la superficial (una sola capa oculta)
por tener un gran ndmero de capas ocultas, lo que significa que es capaz de realizar
tareas mas complejas. Mientras los datos pasan de una capa oculta a otra, las

caracteristicas mas simples se recombinan y recomponen en caracteristicas complejas.

En pocas palabras, la DL funciona excepcionalmente bien con datos no
estructurados y tiene mayor precision que el ML, pero requiere un enorme volumen de

datos de entrenamiento, ademas de hardware y software caros.
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2.2 Aplicaciones de la inteligencia artificial en la criminologia

La criminologia ha experimentado un cambio significativo en la forma en que
entendemos, prevenimos y combatimos el crimen. La inteligencia artificial esta siendo
usada para optimizar estrategias de aplicacion de la ley, pronosticar tendencias
criminales e identificar patrones delictivos. Como veremos a continuacion, a traves de
algoritmos avanzados y analisis de datos masivos los cuales se han mencionado en el
apartado anterior, la IA posibilita abordar de una manera diferente la delincuencia de

hoy en dia.

Entre los diferentes ambitos en los que se usan estos algoritmos, Berk (2021)
sefiala los siguientes. Dentro de las comisarias de policia, estos algoritmos se suelen
usar como una herramienta de apoyo en asuntos forenses, para la gestion de casos en
laboratorios de criminalistica, la comparacion de ADN vy la elaboracion de perfiles

metabdlicos.

Por otro lado, la 1A también es usada para la organizacion y analisis de pruebas
sobre delitos especificos ocurridos; la elaboracion de estadisticas de delincuencia y

patrones de delincuencia espaciotemporales.

Pero su uso no solo se limita fuera de la comisaria, sino que ademas se usa para
la organizacion, redaccion y recuperacion de informacion, como el reconocimiento
facial, a partir de videos de CCTV o camaras corporales; transcripciones de voz a
informes escritos; y evaluaciones del rendimiento por zonas geograficas (por ejemplo,

comisarias) como en COMPSTAT; entre otras muchas funciones.

Esto demuestra que la inteligencia artificial juega un gran papel en las
comisarias, y es que es una herramienta mas que se deberia usar para el trabajo, ya que

resulta de gran ayuda para algunas funciones.

Por otro lado, Danaher (2018) hace una separacion entre las tareas de la policia y
la de las inteligencias artificiales. La primera distincion se encuentra en el propio trabajo
policial, el cual implica una amplia gama de tareas puntuales (patrullar, rellenar
formularios, asignar "un codigo de delito", etc.), en el que la IA puede tener un efecto
considerable. Sin embargo, el trabajo de un agente de policia va mas alla de estas tareas

y abarca funciones mas amplias, como el "'community policing”, la investigacion,
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reconfortamiento, detencion, etc., y estas actividades pueden ser mas dificiles de

sustituir.

La segunda distincion es entre el uso de la IA como "herramienta”, " aliada" y
"usurpadora”. Cuando la tecnologia es una simple herramienta policial, se utiliza para

ayudar en ciertas tareas especificas que forman parte del trabajo de un agente de policia.

Por ejemplo, investigaciones recientes han demostrado como el ML puede
ayudar con los vinculos probatorios, como reconocer el calibre y el modelo de un arma
a partir de grabaciones de audio de disparos (Raponi et al., 2022), cotejar los residuos de
disparos en la escena del crimen con las caracteristicas quimicas de la municion similar
(Gallidabino et al., 2019) o determinar qué tipo de zapato dejé una huella determinada
en la escena del crimen (Kong, 2017). Hasta cierto punto, las herramientas de IA
pueden incluso desempefiar un papel en la identificacion y sefializacion de indicios de
delitos mediados por otros sistemas de IA que se explicardn mas adelante (King et al.,
2019).

Cuando la IA opera como “aliada”, ciertos aspectos de la tecnologia funcionan
de forma autdnoma, pero siguen requiriendo la aportacion y el andlisis humanos, como
los algoritmos de prediccion de delitos. Y, por Gltimo, cuando la tecnologia actia como

“usurpadora”, no se requiere ninguna aportacion humana.

Al categorizar los planos donde se puede usar la inteligencia nos muestra cuan
de ayuda nos puede llegar a ser en dia a dia en una comisaria como una herramienta de

apoyo, como la inteligencia artificial abre un abanico de nuevas formas de actuar.

Uno de los fines con los que se usaba la inteligencia artificial era el uso para la
prediccion de delitos. En este aspecto Ligeti (2019) en su articulo menciona que,
mediante algoritmos que procesan ingentes cantidades de datos, hacen predicciones
sobre donde y cuando es probable que se cometan delitos. Ademas de si es probable que
un sospechoso o acusado, huya o cometa mas delitos y se convierta en reincidente, con
la consecuencia de que los tribunales penales pueden denegar la libertad bajo fianza u

optar por penas severas (justicia predictiva).
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Esta posibilidad que nos ofrece la inteligencia artificial podria llegar a
revolucionar lo que entendemos por la prediccion policial, y es una aplicacion que ya se

esta poniendo en uso en diversos paises.

En cuanto a la investigacion policial, Rigano (2019), se enfoca en la recopilacion
de pruebas, sefiala que los sistemas de IA pueden ser de gran utilidad para las
autoridades policiales, incluso méas alla de los ejemplos mencionados de actuacion
policial predictiva. En el andlisis, por ejemplo, del ADN o de perfiles de redes sociales
"produce grandes cantidades de datos complejos en formato electronico”, que pueden

contener patrones Utiles que el analisis humano no podria captar.

Todo ello muestra lo implementadas y desarrolladas que se encuentras las
inteligencias artificiales dentro de las policias de todo el mundo, aunque si es cierto que
aun queda camino por recorrer y margen de mejora, pero esto indica que la inteligencia

artificial esta siendo bien recibida.

En Estados Unidos, por ejemplo, Puente & Chang (2019) indican que la policia
californiana utiliza un programa informético llamado PredPol para predecir donde y
cuando es mas probable que se produzcan determinados delitos. Y en el caso de Europa,
Zavrsnik (2021) menciona que algunos cuerpos de policia europeos también recurren a

un programa informatico similar, Precobs (Pre Crime Observation System).

Con estos ejemplos se muestra el gran interés que tienen las instituciones en todo
el mundo en introducir la inteligencia artificial para cuestiones que suponen un

problema, como la prediccién de crimenes.

Hasta ahora solo hemos visto la aplicacion de la inteligencia artificial en la
policia, pero la realidad es que también se esta llegando a implementar en el ambito

judicial, como una herramienta de apoyo a los jueces para la toma de sus decisiones.

Portillo et al. (2022) estudié el uso de la inteligencia artificial en la policia de
Colombia, como el Sistema Penal Oral Acusatorio (SPOA) y el Watson Machine
Learning, creado por IBM, dos herramientas tecnologicas usadas por el personal judicial
de la Fiscalia General de la Nacion (FGN). La primera es una base de datos de gran
tamafo, mientras que la segunda permite el analisis de datos no estructurados, como el

relato de los hechos de un delito violento.
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Los resultados mostrados por Portillo et al. (2022) indicaron que las personas
que respondieron creian que tanto SPOA como Watson eran Utiles y efectivos para
conectar casos de delitos violentos con el proceso de perfilacién criminal. Sin embargo,
se mencionaron algunas desventajas de los programas, como la falta de organizacion o
que, debido a su complejidad, no se utilizan a gran escala en organizaciones

competentes.

De los sistemas usados en sentencias, el mas revolucionario lo describe Lagioia
et al. (2023), cuyo estudio se centra sobre un sistema utilizado en Estados Unidos, y que
ha cogido mucha fuerza, llamado COMPAS (Correctional Offender Management
Profiling for Alternative Sanctions). Es un instrumento de evaluacion de riesgos y
medidas necesarias, utilizado en el sistema de justicia penal para evaluar los perfiles de
riesgo de los acusados: riesgo de reincidencia, riesgo de violencia y riesgo de no

comparecencia ante el tribunal.

En su articulo Lagioia et al. (2023) explican que las evaluaciones realizadas por
el sistema COMPAS son tenidas en cuenta por los jueces para decidir la concesion del
beneficio de libertad condicional u otras medidas. El riesgo se evalia mediante
algoritmos estadisticos mediante el ML y se cuantifica en puntuaciones de riesgo.
Dichas puntuaciones se calculan a partir de multiples datos, que incluyen factores
estaticos-historicos (como antecedentes penales, edad de la primera detencion,
relaciones criminales) y factores dinamicos-crimindgenos (como estabilidad residencial,
situacion laboral, vinculos con la comunidad, abuso de sustancias, inclusion y
relaciones sociales, y situacion familiar), asi como las respuestas a 137 preguntas de

respuesta multiple.

Para entenderlo mas en profundidad, Avella & Sanabria-Moyano (2022)
explican que COMPAS tiene dos modelos de riesgo principales: el primero de
Reincidencia general, y el segundo de Reincidencia violenta. La Evaluacion de Riesgo
de Reincidencia General se utiliza para predecir nuevos delitos; y la Evaluacion de
Riesgo de Reincidencia Violenta se centra en la probabilidad de cometer delitos

violentos, es decir, asesinato, homicidio, violacion, robo y agresién con agravantes.

Este es el modelo méas usado de inteligencia artificial en los juicios, mostrando

que es capaz de ser usado en la mayoria de los ambitos. Sin embargo, hay que tener en
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cuenta que este modelo es una herramienta de apoyo, y que la decision final la debe

tener el juez.

La inteligencia artificial es capaz de manejar una gran cantidad de datos que un
humano no podria, sin embargo, hay otros aspectos que la inteligencia artificial no es
capaz de tener en cuenta, como los principios juridicos, las circunstancias atenuantes y
agravantes, el impacto social, o las circunstancias del delincuente. Por ende, es crucial
que el juez tenga en cuenta estos aspectos, y las recomendaciones de otros
profesionales, como psicélogos o crimindlogos, a parte de la 1A, para poder tomar la

mejor decision.

2.2.1 Usos criminales de la inteligencia artificial

Sin embargo, el uso de la inteligencia artificial no sélo se limita al policial o al
judicial, sino que al ser accesible para todo el mundo también es aprovechado por los
delincuentes, para facilitar la comision de crimenes que ya existian como herramienta, y

la creacion de nuevos crimenes a raiz del uso de la IA.

Ya son numerosos los estudios que han puesto de manifiesto hasta qué punto las
organizaciones delictivas pueden beneficiarse de la IA. Un ejemplo de ello se encuentra
en el articulo de Ligeti (2019), en el cual menciona, que el trafico de drogas esta
resultando mas facil, y mucho menos arriesgado para los delincuentes, ya que las
sustancias ilegales se trasladan de un lugar a otro mediante drones. Lo mismo ocurre
con los atentados terroristas, que pueden llevarse a cabo colocando materiales

explosivos en maquinas dotadas de IA.

Otro de los delitos que menciona Ligeti (2019) en los que se esta empezando a
implementar la inteligencia artificial es el fraude en linea, especialmente el "spear
phishing", que se refiere a la "estafa por correo o comunicaciones electrénicos dirigidas
a una persona, organizacion o empresa especifica. Aunque el phishing mediante correos
electronicos descaradamente falsos no suele tener éxito, los sistemas de IA pueden crear
y enviar correos electronicos fraudulentos adaptados al destinatario, al que pueden

convencer para gque siga un enlace malicioso y/o comparta sus datos con el estafador.
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Como ya se ha mencionado antes, el desarrollo de la IA puede dar lugar a
nuevos delitos. En un informe de Interpol (2019) junto a UNICRI, comentan que
deberia realizarse un estudio sobre los nuevos delitos que implican el uso malicioso de

la IA 'y la robdtica.

Sin embargo, también hay que tener en cuenta que los sistemas de IA pueden
convertirse en victimas de delitos y es probable que se necesiten nuevas definiciones y
normas para regular estas situaciones. Por ejemplo, los sistemas de IA pueden ser
saboteados por terceros de modo que estos sistemas se vean impedidos de alcanzar sus
objetivos y/o inducidos a cometer un delito. Se podria pensar en personas que
intencionadamente perturban el software de coches de conduccion auténoma,
provocando asi accidentes que estaban totalmente fuera del control del programador y

usuario del vehiculo.

Por otra parte, la IA es un poderoso instrumento para conductas peligrosas que
podrian penalizarse en el futuro. Zarina et al. (2019) se enfocan en que los sistemas de
IA pueden encargarse, por ejemplo, de la creacion y difusién de noticias falsas. Aunque
esto ya representa un problema complejo en la sociedad contemporénea, conductas

similares no suelen constituir delito, salvo contadas excepciones.

La IA tiene el potencial de intensificar este fendmeno, hasta el punto de
representar una amenaza desalentadora y sin precedentes para nuestras democracias, ya
que es probable que el nivel de precisién de las maquinas dificulte incluso al usuario
mas atento distinguir la verdad de la ficcién. Es una de las razones por lo que merece la
pena examinar si las conductas en cuestion deberian tipificarse como delito para reducir

sus efectos potencialmente devastadores.

Por dltimo, Zarina et al. (2019) menciona las posibles interacciones entre la IA 'y
la criptografia, con especial atencion a las tecnologias que se basan en la criptografia,
como blockchain, sugiriendo mas atencion en el futuro. Sefialan que es dificil regular
las implicaciones juridicas -incluidas las penales- de blockchain y los criptoactivos en si
mismos, y que las posibles combinaciones con la IA pueden plantear cuestiones aun
mas complejas, ya que puede facilitar la comision de delitos existentes o nuevos, y
requerir potencialmente la introduccion de disposiciones penales a medida. Pero que,

aun asi, existe una falta de un analisis en profundidad de la cuestion en literatura.
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2.3 Etica y desafios de la inteligencia artificial

2.3.1 Consideraciones éticas

Al igual que en la mayoria de los &mbitos, la inteligencia artificial como una
herramienta también debe ser usada éticamente, respetando los derechos de las
personas. En este apartado se exploraran las consideraciones éticas que surgen del

desarrollo y la implementacion de la IA.

Segun Ulnicalne (2022), la necesidad de desarrollar un marco ético para la 1A se
ha destacado en todos los documentos de politica de 1A de la UE. En 2018, la Comision
cre6 un grupo independiente de 52 expertos de alto nivel (HLEG) sobre 1A para

desarrollar las directrices éticas.

La Comision Europea (2019) propone un conjunto de 7 requisitos clave que
deben cumplir los sistemas de IA para ser considerados fiables. Una lista de evaluacion

especifica pretende ayudar a verificar la aplicacién de cada uno de los requisitos clave:

Agencia y supervision humanas: Los sistemas de IA deben capacitar a los seres
humanos, permitiéndoles tomar decisiones informadas y fomentando sus derechos
fundamentales. Al mismo tiempo, deben garantizarse mecanismos que lo supervisen
adecuadamente, lo que puede ser logrado mediante enfoques basados en el ser humano

dentro el bucle, el ser humano en el bucle, y el ser humano al mando.

Robustez técnica y seguridad: Los sistemas de IA deben ser resistentes y
seguros. Tienen que ser seguros, garantizar un plan de emergencia en caso de que algo
vaya mal y ser precisos, fiables y reproducibles. Es la GUnica manera de garantizar que

también se puedan minimizar y prevenir los dafios no intencionados.

Privacidad y gobernanza de datos: ademas de garantizar el pleno respeto de la
privacidad y la proteccion de datos, también deben garantizarse mecanismos adecuados
de gobernanza de datos, teniendo en cuenta la calidad y la integridad de los datos, y

garantizando un acceso legitimado a los mismos.

Transparencia: los datos, el sistema y los modelos de negocio de la IA deben ser
transparentes. Los mecanismos de trazabilidad pueden ayudar a conseguirlo. Ademas,

los sistemas de 1A y sus decisiones deben explicarse de forma adaptada a la parte
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interesada. Los seres humanos deben ser conscientes de que estan interactuando con un

sistema de 1A, y deben ser informados de las capacidades y limitaciones del sistema.

Diversidad, no discriminacion y equidad: Deben evitarse los prejuicios injustos,
ya que podrian tener multiples implicaciones negativas, desde la marginacién de grupos
vulnerables hasta la exacerbacion de los prejuicios y la discriminacion. Para fomentar la
diversidad, los sistemas de IA deben ser accesibles para todos, independientemente de
cualquier discapacidad, e implicar a las partes interesadas pertinentes a lo largo de todo

su circulo vital.

Bienestar social y medioambiental: Los sistemas de IA deben beneficiar a todos
los seres humanos, incluidas las generaciones futuras. Por ello, debe garantizarse que
sean sostenibles y respetuosos con el medio ambiente. Ademas, deben tener en cuenta el
medio ambiente, incluidos otros seres vivos, y su impacto social y societal debe

considerarse cuidadosamente.

Rendicion de cuentas: Deben establecerse mecanismos que garanticen la
responsabilidad de los sistemas de inteligencia artificial y sus resultados. La
auditabilidad, que permite la evaluacién de algoritmos, datos y procesos de disefio,
desempefia un papel clave en este sentido, especialmente en aplicaciones criticas.

Ademas, debe garantizarse una reparacion adecuada y accesible.

Una vez visto Europa, si nos vamos a un enfoque mas general, la Organizacién
de las Naciones Unidas, integrada por 193 paises, tiene la intencion de ser la entidad
internacional que respalde y facilite la cooperacion mundial en cuanto a la inteligencia

artificial.

La ONU establecié un nuevo enviado de tecnologia en 2022. En el mismo afio,
la UNESCO (2022) y los paises miembros también aprobaron voluntariamente un
marco de ética de la inteligencia artificial. Los miembros se comprometen, entre otras
muchas, evaluar el impacto ambiental de la IA, a realizar evaluaciones de impacto ético
para la IA, garantizar que se promueva la igualdad de género, y que no se utilice para la

vigilancia masiva.

Una vez observados todos los puntos, teniendo en cuenta lo que se sabe de la

inteligencia artificial, la fuente principal y lo que ayuda a progresar a la inteligencia
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artificial son los datos, ya sean de internet, de las empresas, o de las personas. Y, por lo

tanto, es el punto critico que es objeto de debate.

En su articulo Zarina et al. (2019) menciona que hay dos problemas éticos con la
IA: el primero hace referencia a la ética de los datos, y la segunda sobre problemas
relacionados con la toma de decisiones de la IA basadas en datos generalizados.

Segun este autor, en cuanto a ética de los datos, menciona que se esta
desarrollando y adquiriendo relevancia, como demuestran documentos pertinentes de

Estados, empresas e instituciones sociales.

Definir los limites del acceso ético a los datos es un problema complejo que
afecta a diversas partes interesadas, como ciudadanos, el Estado, las empresas,
instituciones publicas, etc., y requiere una solucién global. Por lo que las restricciones

excesivas al acceso a los datos pueden frenar el desarrollo de las tecnologias de IA.

Respecto al segundo problema ético que se plantea, esta relacionado con la ética
y la humanidad de las decisiones de la IA. Zarina et al. (2019) hace mencion del
profesor Arkin, que se dedica al desarrollo de robots para necesidades militares. Sefiala
que su investigacion tiene importantes riesgos éticos, posibles cuando se utilizan sus

desarrollos con fines delictivos.

Es decir, la responsabilidad no so6lo cae en la IA, sino en quién la usa. A partir de

este uso de la IA, lleva inevitablemente al problema de la eleccidn ética.

Este problema es especialmente relevante para los vehiculos no tripulados
controlados por IA. Kingston (2016) describid una situacion hipotética en 2023 en la
que un coche controlado por IA que circulara por las calles de la ciudad atropellara a un
peaton, y se preguntaba sobre la responsabilidad penal.

Esta cuestion fue el objeto de investigacion de Casmi (2018), que recogio un
estudio a gran escala llamado "Méaquina Moral" (“Etica para el coche") hecho por el
MIT en 2016, dentro de la cual se cred un sitio web especial, donde el usuario del coche
piloto simuld situaciones con diversas situaciones de fuerza mayor. Los escenarios
ofrecian la oportunidad de elegir en la carretera, en caso de emergencia, qué vidas

sacrificar en primer lugar en caso de accidente, cuya tragedia es ya inevitable. Estos
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datos serian usados posteriormente en los coches tripulados para saber qué decision

tomaria la IA en caso de encontrarse en tal situacion.

Representantes de la empresa automovilistica alemana "Mercedes-Benz"
sefialaron a su vez que sus coches darian prioridad a los pasajeros. Ante esa declaracion,
respondi6 al Ministerio de Transporte de Alemania que hacer tal eleccion en base a una

serie de criterios seria ilegal, y, en cualquier caso, el fabricante sera el responsable.

No es una excepcion el &ambito de la sanidad, donde la introduccion de la 1A en
el proceso de tratamiento y diagnéstico de enfermedades oncolégicas ha tenido

consecuencias dispares.

En el estudio de Kolenov (2018) se centré en la empresa "IBM", la cual ha
desarrollado la Al médica "WatsonHealth", utilizado en 230 hospitales de todo el
mundo para el tratamiento de 13 tipos de cancer a 84 000 pacientes. "WatsonHealth"
ofrece tratamientos que pueden realizar basado en los datos de anteriores casos,
teniendo en cuenta sintomas, operaciones que se pueden realizar, y los casos exitosos de

dichas operaciones.

Sin embargo, Kolenov (2018) relata que se filtraron documentos internos de
dicha empresa, la cual era una de los mayores fabricantes y proveedores de hardware y
software del mundo, IBM. Estos documentos indican que WatsonHealth, la IA médica
desarrollada por ella, cometia errores médicos. Por lo tanto, WatsonHealth ofrece

tratamientos incorrectos que pueden llevar a la muerte del paciente.

Y de aqui surge el problema legal, ¢el responsable de la muerte es la empresa
que desarrollo la 1A?, ;del médico que se apoyd en la IA? Asi pues, es esencial insistir
en la necesidad de un marco ético claro, riguroso y eficaz en el disefio, la construccion,

la produccion, el uso y la modificacion de la 1A.
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2.3.2 Desafios y riesgos de la 1A

Como se ha visto en el apartado anterior, uno de los desafios de la regulacion de
la IA es la responsabilidad legal de ésta. Ligeti (2019) en su estudio recoge, entre los
juristas que se ocupan de las cuestiones de la personalidad juridica de la IA, tres

enfoques clave:
- dotar a la 1A de una personalidad juridica correspondiente a la humana;

- la dotacion a la IA de una personalidad juridica similar a la de una persona

juridica;
- la dotacion a la 1A de personalidad juridica limitada.

Desde mi punto de vista es inadecuado involucrar a los disefiadores y
desarrolladores de IA, cuando el resultado de la decision final de la IA depende en gran
medida de la situacion de su aplicacion y de las tareas que se le asignen, por lo que el

resultado final no puede ser conocido por los creadores.

Coincido con la opinién de Nevejans (2016) de que la personalidad juridica de la
IA no puede equipararse a la condicion humana o juridica de una persona juridica. Una
persona con personalidad juridica actta sobre la base de procesos mentales, guiada por
creencias subjetivas. Detras de las acciones de una persona juridica hay individuos, sin
los cuales las actividades de una persona juridica son imposibles. La persona juridica, a

su vez, actla de forma independiente, sin conciencia ni sentimientos.

Desde otro punto de vista, Bikeev et al. (2019) opinan que la idea de reconocer a
la 1A como sujeto de derecho contradice ideas sobre el sujeto de derecho como el valor
socio-juridico, la dignidad, la voluntad juridica autdnoma, y que también entra en
conflicto con la composicién de la relacion juridica, la composicion del delito y es

insignificante en el marco de la institucion de la representacion.

Al mismo tiempo, Bikeev et al. (2019) hacen un apunte, y es que la 1A no tiene
las caracteristicas necesarias y suficientes del sujeto de derecho, en particular, no tiene

el potencial de adquirir y ejercer de forma independiente derechos subjetivos y
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obligaciones legales, de asumir la responsabilidad legal, de tomar decisiones legales de

forma independiente, no tiene sus propios intereses y aspiraciones legales, etc.

Son muchos los juristas que estan a favor de exigir responsabilidades penales a
la IA, pero también los que piensas que es imposible imputarle un delito a la IA, ya que
no tiene personalidad juridica.

Si cada pais acaba regulando la cuestion de la inteligencia artificial y las pruebas
penales con arreglo a sus propios principios, normas y tal vez incluso estdndares
técnicos, la diversidad de regimenes diferentes puede obstaculizar la cooperacion
judicial, por lo que cabe preguntarse si no seria apropiado un enfogque coordinado a
escala internacional. Asi como con los ciberdelitos, se deberia crear leyes
internacionales, no sélo reduciéndose a la sancidn del delito, sino a la cooperacion entre
paises para seguir desarrollando estas medidas y garantizar el desarrollo ético y legal de
la 1A,

Otro desafio que surge tiene relacion con un punto anterior, respecto al uso de la
IA como herramienta de apoyo en la toma de decisiones judiciales.

Algunos autores, como Veale et al. (2019) opinan que se vulnera el derecho a la
defensa y a un juicio justo. Si las investigaciones se basan en técnicas de IA, el
demandado deberia estar en condiciones de comprender como se han recopilado las
pruebas, mientras que la denegacion del descubrimiento en relacién con el programa, el
codigo o los datos que rigen el sistema de IA representaria una clara infraccién del

principio de igualdad de armas entre las partes.

Por ejemplo, una soluciéon gque propone Ligeti (2019) es que se podria ayudar a
fomentar la fiabilidad y la transparencia de las técnicas de IA, pidiendo y
proporcionando una certificacion independiente de la fiabilidad del sistema de IA. El
juez podria designar a un perito para verificar el proceso algoritmico o la red neuronal
de un determinado sistema de IA, siempre que las partes expresen sus dudas sobre la

exactitud de los datos automatizados.

Por dltimo, Berk (2021) sefiala otro riesgo que conlleva el uso de la IA, y este se

relaciona con la precision. Muchos algoritmos de riesgo de ML son dependientes del
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tamarfo de la muestra, por lo que, si no es suficientemente grande la cantidad de datos,

la precision puede sufrir.

Esto nos lleva a cuestionar la precision del ML, aunque Berk (2021) menciona
que el ML es preciso, por ejemplo, en cuanto a si un criminal va a reincidir o no, casos
en los que acierta la gran mayoria, si que no es tan preciso aquellos en los que no estan

tan claros. Dando lugar a los falsos positivos y a los falsos negativos.

En resumen, los desafios de la inteligencia artificial en la criminologia incluyen
la proteccion de la privacidad y los derechos humanos, y la precision y equidad en la
toma de decisiones. Para garantizar que el uso de la IA en este campo contribuya a una
justicia mas eficiente y justa sin comprometer los principios éticos y legales
fundamentales, es esencial que esté acompafiado de una supervisién ética rigurosa y un

marco regulatorio sélido.

2.4 Marco legal de la inteligencia artificial en Europa

Ante los problemas que nos hemos ido encontrando, las distintas entidades
internacionales y gubernamentales ya han ido desarrollando medidas para regular el uso
de la 1A, y asi tener controlado su progreso. En la actualidad, muchos paises se dan
cuenta, de forma bastante razonable, de que la regulacién juridica dificilmente puede
considerarse como el unico o principal mecanismo de regulacion del uso de la

inteligencia artificial.

En el estudio de Zarina et al. (2019) se indica que existe una practica bastante
extendida de iniciativas privadas que combinan los esfuerzos de varias empresas para
desarrollar el uso de tecnologias de inteligencia artificial y consolidar los principios
basicos del trabajo con dichas tecnologias. Por ejemplo, los principios de la IA de
Asilomar (2017) tienen como objetivo crear inteligencia atil, mantener los valores

humanos y la confidencialidad de los datos personales.

Tras una serie de tragicos incidentes relacionados con el uso de vehiculos aéreos
no tripulados, el estudio de Delvaux (2017) se centra en la Unidn Europea, en la cual se

ha debatido ampliamente la posibilidad de conceder estatuto juridico a los robots y, en
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consecuencia, la posibilidad de llevar ante la justicia a una persona electronica (sujeto

electrénico).

Asi, la resolucion del Parlamento Europeo (2020), junto con las
recomendaciones de la Comision de Regulacion del Derecho Civil de la Robética del
Parlamento Europeo de 16 de febrero de 2017 "Normas civiles sobre robdtica" tiene por
objeto regular el estatuto juridico de los robots en la sociedad humana a través de las

siguientes acciones:
- La creacién de una agencia europea especial para la robética y la IA.
- El desarrollo de una definicion reglamentaria de "robot inteligente autobnomo".

- El desarrollo de un sistema de registro para todas las versiones de robots, asi

como un sistema para su clasificacion.

- El desarrollo de requisitos para que los desarrolladores ofrezcan garantias de

prevencion de riesgos.

- El desarrollo de una nueva estructura de presentacion de informes para las
empresas que utilizan o necesitan robots, que incluira informacion sobre el impacto de

la robdtica y la IA en los resultados econdmicos de la empresa.

Y es que esa idea de crear agencias europeas especializadas en |A esta
creciendo, son numerosos autores, como Zarina et al. (2019), que opinan que se deberia
crear una nueva institucion independiente de derecho penal, diferente de acercamiento
tradicional antropocéntrico. Una institucion juridica de este tipo requiere un enfoque

completamente nuevo.

Desde su punto de vista, Zarina et al. (2019) consideran que el marco de esta
institucion se deberia basar en la simbiosis de las caracteristicas técnicas y de otro tipo
de la IA, asi como tipos alternativos de responsabilidad, como la desactivacion, la
reprogramacion o la atribucion de la condicion de "delincuente”, que serviran de
advertencia para todos los participantes en las relaciones juridicas. Creen que una
solucion de este tipo en el futuro puede minimizar los riesgos criminoldgicos del uso de
lalA.
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En 2019, 38 paises miembros de la Organizacion para la Cooperacion y el
Desarrollo Econdmicos (OCDE) acordaron adoptar un conjunto de principios no

vinculantes que establecen algunos valores que deben sustentar el desarrollo de la 1A.

Segun estos principios que sugiere la OCDE (2019), los sistemas con este tipo
de inteligencia deben ser transparentes y explicables; deben funcionar de forma sélida,
segura y protegida; deben contar con mecanismos de rendicion de cuentas; y deben
disefiarse respetando el Estado de derecho, los derechos humanos, los valores

democraticos y la diversidad.

Desde entonces, otras iniciativas politicas en todo el mundo se han inspirado en
estos principios, que sirven como una especie de manifiesto de la politica occidental en

relacion con la IA.

La Union Europea ha puesto el foco estos ultimos afios en el estudio sobre las
consecuencias del uso de la IA. Le solicito a la dra. Gonzalez, G. (2020), un estudio
para analizar como la inteligencia artificial afecta los derechos fundamentales en el
ambito de la aplicacion de la ley y la justicia penal en la Union Europea. En este estudio
se presenta el marco legal relevante, especialmente en lo que respecta a la proteccion de
datos, y analiza las principales tendencias y discusiones politicas. Al final argumenta
que la gravedad y magnitud de los problemas podrian requerir una intervencion por

parte de la Unién Europea.

La Organizacion Internacional de Estandarizacién (ISO), en 2023 ya ha
establecido pautas sobre cémo las empresas deben llevar a cabo la gestion de riesgos,
las evaluaciones de impacto y la gestion del desarrollo de la inteligencia artificial. Estas
normas ayudan a las empresas a implementar regulaciones complicadas, ayudando a
crear productos que funcionen en multiples jurisdicciones a medida que los paises

empiecen a redactar sus propias leyes individuales para la 1A.

Aunque no fue hasta 2021 cuando se propuso la primera ley que regularia la
inteligencia artificial por el Parlamento Europeo, y que tendria un impacto en todos los

paises.

Segun el Portal de Administracion Electronica (2023) la propuesta de la

Comision es una parte importante de la politica de la UE para promover la creacion y
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adopcion de una IA segura y legal que respete los derechos fundamentales en todo el
mercado Unico. La propuesta adopta un enfoque orientado al riesgo y propone un marco
legal coherente y transversal para la inteligencia artificial, con el fin de asegurar la

certeza legal.

Ya el Parlamento Europeo (2024), anunci6 un afio después que la Eurocamara
habia aprobado dicha ley que regularia la inteligencia artificial. Lo méas destacable de
esta ley es que regula algunas aplicaciones de IA que violan los derechos de los
ciudadanos, como la categorizacion biométrica y el reconocimiento de emociones en el
trabajo, las cuales quedan prohibidas. Se implementan obligaciones para los sistemas de
alto riesgo, que incluyen evaluar y reducir el riesgo, mantener registros y ser
transparentes. Medidas de apoyo a la innovacién: Se crearan espacios de prueba para

pymes y startups para desarrollar 1A innovadora antes de su comercializacion.

En la ley propuesta por el Parlamento Europeo (2024), para prevenir los excesos
mas perjudiciales de la IA, la ley indica que se podria responsabilizar a los malos
actores mediante la imposicion de grandes multas y la prevencion de la venta y uso de
tecnologia contraria a la UE. La Union Europea es la primera en iniciar la iniciativa, ya
que es la unica normativa exhaustiva sobre IA. Es posible que la UE se convierta en la
regulacién global sobre IA, ya que las compafiias de otros paises que deseen operar en

este bloque comercial tendran que modificar sus practicas para cumplir con las leyes.

Hay que tener en cuenta que esta ley ha sido aprobada, pero que todavia no ha
entrado en vigor, por lo que todavia no se puede estudiar su impacto de momento. Aun
asi, desde mi punto de vista, la regulacion me parece bastante coherente y realizada con
mucho cuidado, centrdndose en los aspectos relevantes de la inteligencia artificial y

afrontando los desafios que provenian de su uso.

Quiz4, a partir de esta ley, se podra regular debidamente en Espafia el uso de la
inteligencia artificial, ya que como apunta Bahamontes (2024), los delitos relacionados
con la inteligencia artificial ain no estan claramente definidos en el Cédigo Penal. Lo
que lleva a que las situaciones que involucran IA estan sujetas a regulaciones generales,

como las relativas a delitos informaticos o contra la intimidad.
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2.5 Teorias criminologicas

Por ultimo, para explicar la comisién de delitos apoyandose con el uso de la 1A,

me baso en dos teorias que lo podrian explicar.

La primera es la teoria de la oportunidad, explicada por Felson & Clarke (2008),
se enfoca en como las oportunidades para cometer delitos influyen en su ocurrencia.
Esta teoria sostiene que no solo las disposiciones o motivaciones de los delincuentes son
responsables del delito, sino también la disponibilidad de oportunidades para cometerlo.
La falta de vigilancia, la disponibilidad de objetivos faciles y las circunstancias que
facilitan la comision de delitos son algunas de las muchas razones por las que pueden

surgir oportunidades delictivas.

Los delincuentes que utilizan IA buscan una gran cantidad de datos valiosos en
linea, como informacion personal y financiera; si no hay sistemas de seguridad
actualizados y funcionales, los delincuentes pueden explotar vulnerabilidades con
herramientas de IA; la motivacion de los criminales surge de la busqueda en la IA para
automatizar y mejorar la eficiencia de sus ataques, facilitando los ataques como el
phishing avanzado, los deepfakes, el ransomware automatizado y el fraude financiero al

analizar grandes volimenes de datos y simular comportamientos humanos.

La segunda teoria seria la de la eleccidon racional, Grautoff et al. (2011) explican
que las personas cometen delitos después de realizar un proceso de toma de decisiones
racional. De acuerdo con esta teoria, las personas evaltan los beneficios y los costos de
sus acciones antes de decidir si cometer o no un delito. La probabilidad de éxito, las
posibles recompensas y los riesgos de captura y castigo son factores considerados.

El uso de la IA en actividades delictivas puede entenderse como una estrategia
para maximizar los beneficios y minimizar los riesgos, segun la teoria racional de
criminologia. Por ejemplo, la IA puede aumentar significativamente las recompensas
potenciales al mejorar la eficiencia y efectividad de las actividades delictivas. Ademas
de reducir el riesgo de deteccion mediante técnicas avanzadas de evasion y anonimato,

también automatiza procesos complejos para reducir los costos operativos.
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2.6 Formulacion de hipdtesis: Resultados esperados

En esta seccidn se desarrollara la hipétesis de investigacion, que surgiran de la

revision de la literatura, del marco tedrico y de los objetivos propuestos.

Hipotesis 1: La implementacion de la inteligencia artificial en la criminologia ha

ayudado a mejorar la prediccion y prevencion de delitos.

Hipdtesis 2: La implementacion de la inteligencia artificial en la criminologia
plantea desafios éticos relacionados con la transparencia y la responsabilidad en la toma

de decisiones automatizadas.
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3. METODOLOGIA DE INVESTIGACION
3.1 METODOLOGIA

La investigacion desarrollada tiene un enfoque cualitativo, ya que tratara del
estudio de un caso, que serd analizado en profundidad para comprender mejor el
fendmeno que se esta estudiando. Este enfoque permite una exploracion exhaustiva y
detallada del fendmeno particular, ademas esta metodologia es particularmente Util
cuando se desea comprender todos los matices y complejidades de un caso especifico,

como es el que se va a realizar.

Se han descartado los disefios de tipo experimental, cuasiexperimental y
correlacional, ya que encontramos el modelo exploratorio como el méas eficaz para el
disefio de nuestra investigacion. Ademas de que en nuestra investigacion no se incluyen
suficientes variables para desarrollar estos disefios, siendo la muestra no aleatoria, y, por

lo tanto, nuestro muestreo es no probabilistico.

Dentro del muestreo no probabilistico, nuestra investigacion se compone del
estudio de un caso. Como muestra se ha elegido un caso de Estados Unidos, en la que
una decision judicial fue tomada con apoyo de la inteligencia artificial, y causé diversas

opiniones.

La eleccion de un solo caso permite realizar un examen completo y detallado del
fendmeno. Se puede examinar minuciosamente cada aspecto en lugar de ofrecer una
vision superficial y generalizada. Esto proporciona una comprension mas completa y

rica del caso estudiado.

La fuente principal de este trabajo ha sido la investigacion bibliografica, debido
a que la mayoria de este ha sido la consulta de fuentes secundarias como trabajos de
investigacién, libros, articulos cientificos, y documentos académicos que estén

relacionados con el tema de estudio.
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3.2 CONSIDERACIONES ETICAS

Este trabajo cumple con los objetivos de la Agenda 2030 establecidos por las

Naciones Unidas (2015), especificamente con los siguientes:

Cumple con el objetivo n® 4: Educacion de calidad. EI uso de la IA en
criminologia requiere empleados con habilidades avanzadas en tecnologia y analisis de
datos. Este objetivo se relaciona con la necesidad de capacitar a los crimindlogos y otros
profesionales de la justicia penal en el uso de tecnologias avanzadas. Los cursos sobre
IA, anélisis de datos y ciberseguridad deben incluirse en los programas educativos y de
capacitacion. Por lo tanto, se asegurara de que los futuros profesionales estén bien

equipados para usar estas herramientas en sus trabajos de manera ética y efectiva.

Cumple con el objetivo n° 8: Trabajo decente y crecimiento econémico. En
criminologia, el analisis de la 1A puede ayudar a modernizar significativamente los
sistemas de justicia penal. El analisis de patrones delictivos, la prediccion de delitos y la
gestion de recursos policiales son ejemplos de tareas en las que la IA puede ayudar a
optimizar procesos y aumentar la eficiencia operativa. Esto no solo mejora la
productividad de las fuerzas de seguridad, sino que también puede fomentar un entorno
méas seguro, lo que impulsa la economia al reducir los costos asociados con la

delincuencia.

Cumple con el objetivo n° 9: Industria, innovacién e infraestructuras. En
criminologia, el uso de la IA es un campo emergente de innovacion que requiere una
inversion significativa en investigacion y desarrollo. Las fuerzas de seguridad y los
sistemas judiciales pueden mejorar su capacidad tecnoldgica mediante la financiacion
de proyectos de investigacion en este campo. La Unién Europea podria liderar la
innovacion en la justicia penal al invertir en estas tecnologias, creando herramientas
sofisticadas que puedan ser utilizadas a nivel mundial y mejorando la infraestructura

tecnoldgica del sector.

Cumple con el objetivo n® 16: Paz, justicia, e instituciones solidas. La
inteligencia artificial tiene el potencial de mejorar el estado de derecho y el acceso a la
justicia. La IA puede mejorar la imparcialidad en los procedimientos judiciales

identificando patrones de discriminacion o sesgo en grandes cantidades de datos legales
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y judiciales. Ademas, la IA puede ayudar a crear comunidades mas seguras y justas al
detectar y prevenir delitos de manera mas efectiva. No obstante, es fundamental
implementar estas tecnologias con cuidados éticos para garantizar que no se perpetten

injusticias ni se violen derechos fundamentales.

El caso analizado ha sido obtenido de manera legal, ya que es publico, por lo que
cualquier persona tiene acceso a él, evitando quebrantar las layes y respetando la
privacidad de dicho documento. Al igual se mantiene la imparcialidad y la objetividad

en todo momento, para realizar en andlisis mas eficiente.

3.3 LIMITACIONES DEL ESTUDIO

Respecto a las limitaciones que me encuentro con el estudio, primero me
encuentro con las pocas investigaciones que hay sobre el tema que estoy tratando, y

sobre las que me puedan servir de base, y asi realizar una investigacion mas eficaz.

Otro aspecto que limita mi estudio, son las pocas sentencias judiciales que se
pueden analizar, y eso es debido a que la inteligencia artificial no esta tan implementada
en el ambito juridico, por no mencionar que, en Europa, judicialmente no esta
implementada, y, por tanto, tendré que investigar un caso fuera de Europa. Esto
conlleva una legislacion diferente, y por tanto, diferentes perspectivas de los derechos,

dependiendo del pais.

Por ultimo, la poca y pobre legislacion que regula la inteligencia artificial. Este
aspecto también delimita la investigacion, al dificultar el estudio a nivel legislativo y
sus consecuencias debido a un mal uso. Aunque ya hay borradores de leyes que entraran

en vigor dentro de poco, no es suficiente para estudiar su impacto en la realidad.

3.4 CONTRASTE DE HIPOTESIS

Para evaluar la validez de las hipotesis presentadas en la introduccion del
presente estudio, se analizaran en este apartado y se presentara evidencia empirica que

respalde o refute estas afirmaciones.
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Respecto a la hipotesis 1, se ha conseguido la suficiente informacion para
respaldar esta hipotesis. La inteligencia artificial es capaz de analizar una gran cantidad
de datos, y se ha demostrado que ha ayudado a mejorar la prediccion y prevencion de
delitos en cierta medida. Sin embargo, esto supone una estigmatizacion para el
individuo que se esté evaluando o la zona en si, por lo que hay que tratar los datos con

mucho cuidado.

Respecto a la hipotesis 2, se ha comprobado que la transparencia y la toma de
decisiones automatizadas son unos de los muchos desafios que presenta la
implementacién de la inteligencia artificial en la criminologia. Presentan un riesgo para

los derechos fundamentales, y debe ser manejado con delicadeza.
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4. ANALISIS DEL CASO

Los objetivos de Desarrollo Sostenible propuestos por las Naciones Unidas
(2015) que se mencionan en el apartado de consideraciones éticas estan relacionados
con el anélisis y son cruciales para garantizar que todos los miembros de la sociedad se

sientan completamente incluidos y verdaderamente iguales.

El caso de Wisconsin v. Loomis, segun resume Beriain (2018), en febrero de
2013, la policia de Wisconsin detuvo a Eric Loomis cuando conducia un coche que
supuestamente estaba involucrado en un tiroteo. Poco después, se declar6 culpable de
intentar huir de un policia y de conducir un vehiculo sin el consentimiento de su

propietario, por lo que fue condenado a seis afios de prision.

Lo que llamo la atencion en esta sentencia fue que el tribunal de circuito que la
dict6 reconocio que la duracién de la condena se habia determinado en parte mediante el
uso de una herramienta de evaluacion de riesgos desarrollado por Northpointe, Inc.,
denominada Correctional Offender Management Profiling for Alternative Sanction
(COMPAS).

Como se habia mencionado en la fundamentacion tedrica, para predecir el riesgo
de reincidencia de una persona, COMPAS utiliza un andlisis complejo utilizando datos
de encuestas, especificamente de 137 preguntas separadas en varias secciones diferentes
e informacién correspondiente a los antecedentes penales publicos individuales. El
Estado de Wisconsin, es uno de los muchos donde se ha fomentado su uso en el &mbito

policial.

Ante esta decisién, como se recoge en la sentencia de Winsconsin v. Loomis
(2016), el acusado decidio apelar ante la Corte Suprema de Winsconsin, siendo el uso
de una herramienta de inteligencia artificial, particular de evaluacion de riesgos basada
en evidencia en la sentencia, el corazon de la cuestion. El peticionario, Eric L. Loomis,
apeld la denegacion por parte del tribunal de circuito, de su mocién posterior a la

condena solicitando una audiencia de nueva sentencia.

El tribunal de apelaciones dio por vélida la solicitud de apelacién, debido a la
cuestion especifica de si el uso de una evaluacion de riesgo de COMPAS en la sentencia

viola el derecho de un acusado al debido proceso, ya sea porque la naturaleza de
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propiedad de COMPAS impide que los acusados impugnen la validez cientifica de la
evaluacion de COMPAS, o porque las evaluaciones de COMPAS tienen en cuenta el
género (Wisconsin v. Loomis, 2016).

Loomis afirma que la consideracién por parte del tribunal de circuito de una
evaluacion de riesgo de COMPAS en la sentencia viola el derecho del acusado al debido
proceso. Ademas, sostiene que el tribunal de circuito ejercio erréneamente su facultad

discrecional al suponer que las bases facticas de los cargos de lectura eran verdaderas.

Sin embargo, la Corte Suprema (Wisconsin v. Loomis, 2016) determind que
debido a que el tribunal de circuito explicé que su consideracion de los puntajes de
riesgo de COMPAS estaba respaldada por otros factores independientes, su uso no fue
determinante para decidir si Loomis podia ser supervisado de manera segura y efectiva
en la comunidad. Por lo tanto, el tribunal de circuito no ejercid errdneamente su facultad
discrecional. Asi, la Corte Suprema llego a la conclusion de que la consideracion por el
tribunal de circuito de los cargos de lectura no fue un ejercicio erroneo de discrecién

porque emple6 normas legales reconocidas.

Al parecer, Loomis estaba siendo investigado por su participacion en un tiroteo,
al cual negd su participacion, pero se declaré culpable de otros dos delitos, el intento de
huida de un oficial de transito, y operar un vehiculo motorizado sin el consentimiento
del propietario. Después de aceptar la declaracion de culpabilidad, el tribunal de circuito
ordend una investigacion previa a la sentencia, en la cual el informe de Investigacién

Previa a la Sentencia (PSI) incluia la evaluacion de riesgos de COMPAS.

Como se explica en la sentencia de Wisconsin v. Loomis, (2016), en la PSI las
puntuaciones de riesgo tienen por objeto predecir la probabilidad general de que las
personas con un historial similar de delitos tengan menos o mas probabilidades de

cometer otro delito después de la puesta en libertad.

Sin embargo, la evaluacién de riesgos de COMPAS no predice la probabilidad
especifica de que un delincuente individual vuelva a delinquir. En su lugar, proporciona
una prediccion basada en una comparacion de informacién sobre el individuo con un
grupo de datos similar. Para ello la evaluacion que realiza COMPAS se basa en la

informacién recopilada del expediente penal del acusado y en una entrevista con el
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acusado. Asi es capaz de evaluar areas como empleo, vivienda y abuso de sustancias,

entre otras, para mostrar los resultados.

Las puntuaciones de riesgo COMPAS de Loomis indicaron que presentaba un
alto riesgo de reincidencia en los tres graficos de barras. Su PSI incluia una descripcion
de como debia utilizarse la evaluacion de riesgos de COMPAS vy advertia contra su uso
indebido, instruyendo a que se utilice para identificar a los delincuentes que podrian
beneficiarse de las intervenciones y para abordar los factores de riesgo que deben
abordarse durante la supervision. La PSI también advierte que no se debe utilizar una
evaluacion de riesgo COMPAS para determinar la severidad de una sentencia o si un
delincuente esta encarcelado (Wisconsin v. Loomis, 2016).

Por lo que, como se puede observar, en todo momento se le pone en
conocimiento al juez y al tribunal que no base la sentencia solo a la evaluacion de

COMPAS, que s6lo es una herramienta que mide ciertos riesgos.

Ademas, en la sentencia se detalla que no sélo se ha utilizado COMPAS para
dictar la sentencia, sino que se han tenido en cuenta diversos factores que descartaron su
libertad condicional, como la gravedad del delito, sus antecedentes penales, su historial

de vigilancia judicial, y las herramientas de evaluacion de riesgos que se han utilizado.

Por lo que Loomis presentd una mocion de alivio posterior a la condena
solicitando una nueva audiencia de sentencia. Argumento que la consideracion por parte
del tribunal de circuito de la evaluacion de riesgo de COMPAS en la sentencia violo sus

derechos al debido proceso.

Especificamente, Loomis afirma que el uso por parte del tribunal de circuito de
una evaluacion de riesgo de COMPAS en la sentencia viola el derecho de un acusado al
debido proceso por tres razones: viola el derecho de un acusado a ser sentenciado sobre
la base de informacion precisa, en parte porque la naturaleza de propiedad de COMPAS
le impide evaluar su exactitud; viola el derecho del acusado a una sentencia
individualizada; y utiliza indebidamente evaluaciones de género en las sentencias

(Wisconsin v. Loomis, 2016).

El acusado ofrecio el testimonio de un testigo experto, el Dr. David Thompson,

con respecto al uso en la sentencia de una evaluacion de riesgo de COMPAS. El Dr.
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Thompson opind que no se debe utilizar una evaluacién de riesgos COMPAS para
tomar decisiones relativas al encarcelamiento porque no se disefié una evaluacion de
riesgos COMPAS para tal uso. Segun el Dr. Thompson, la consideracion por parte de un
tribunal de circuito al dictar sentencia de las partes de evaluacion de riesgos de
COMPAS corre un tremendo riesgo de sobrestimar el riesgo de un individuo y

sentenciarlos erréneamente o basar su sentencia en factores que pueden no aplicarse.

Primero abordaron el argumento de Loomis de que, la consideracion por parte de
un tribunal de circuito de una evaluacion de riesgo de COMPAS viola el derecho al
debido proceso de un acusado a ser sentenciado sobre la base de informacion precisa.
Loomis alega inicialmente que la naturaleza de propiedad de COMPAS impide que un
demandado impugne la validez cientifica de la evaluacion del riesgo. En consecuencia,
Loomis sostiene que debido a que se adjunta una evaluacion de riesgo COMPAS a la
PSI, al acusado se le niega el pleno acceso a la informacion de la PSI y, por lo tanto, no
puede asegurarse de que se le estd condenando sobre la base de informacién precisa

(Wisconsin v. Loomis, 2016).

En la sentencia se recoge que Northpointe, Inc., el desarrollador de COMPAS,
considera que COMPAS es un instrumento patentado y un secreto comercial. En
consecuencia, no revela como se determinan las puntuaciones de riesgo ni como se
ponderan los factores. Loomis afirma que debido a que COMPAS no divulga esta
informacion, se le ha negado informacion que el tribunal de circuito considerd en la

sentencia.

Loomis argumenta que esta en la mejor posicion para refutar o explicar la
evaluacion de riesgos de COMPAS, pero no puede hacerlo basandose Unicamente en
una revision de las puntuaciones reflejadas en los graficos de barras. Ademas, Loomis
sostiene que, a menos que pueda revisar coémo se determinan las puntuaciones de riesgo,

no se puede verificar la exactitud de la evaluacion COMPAS.

Loomis tiene razén en que las puntuaciones de riesgo no explican como el
programa COMPAS utiliza la informacion para calcular las puntuaciones de riesgo. Sin
embargo, la Corte Suprema (Wisconsin v. Loomis, 2016) indica que en la Guia del
Profesional de COMPAS de 2015 de Northpointe explica que las puntuaciones de

riesgo se basan en gran medida en informacion estatica (antecedentes penales), con un
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uso limitado de algunas variables dindmicas (es decir, asociados criminales, abuso de
sustancias). El tribunal de circuito y Loomis tuvieron acceso a la misma copia de la
evaluacion de riesgos. Loomis tuvo la oportunidad de cuestionar sus puntajes de riesgo

argumentando que otros factores o informacion demuestran su inexactitud.

El informe COMPAS adjunto a la PSI de Loomis contiene una lista de 21
preguntas y respuestas con respecto a estos factores estaticos, tales como: ¢Cuantas
veces esta persona ha sido devuelta a la custodia mientras estaba en libertad
condicional? ¢Cuantas veces esta persona ha tenido un nuevo cargo/arresto mientras
estaba en libertad condicional? ;Cuantas veces ha sido detenida esta persona antes como
adulto o menor de edad (s6lo detencion penal)?

De este modo, en la medida en que la evaluacion del riesgo de Loomis se basa
en sus respuestas a las preguntas y en los datos publicamente disponibles sobre sus
antecedentes penales, Loomis tuvo la oportunidad de comprobar que las preguntas y

respuestas enumeradas en el informe COMPAS eran exactas.

En la sentencia (Wisconsin v. Loomis, 2016) se menciona que algunos Estados
que utilizan COMPAS han llevado a cabo estudios de validacion de COMPAS
concluyendo que es una herramienta de evaluacion de riesgos suficientemente precisa.
La Division de Servicios de Justicia Penal del Estado de Nueva York realizé un estudio
que examinO la eficacia y la precision predictiva de la escala de reincidencia de una
evaluacion de COMPAS vy concluyd que "la Escala de Reincidencia funciond
eficazmente y logrd una precision predictiva satisfactoria”. A diferencia de Nueva York
y otros estados, Wisconsin ain no ha completado un estudio de validacién estadistica de
COMPAS para una poblacion de Wisconsin.

Posteriormente, sin embargo, el Departamento de Correcciones y Rehabilitacion
de California publicé su informe final de 2010 sobre el estudio de validacion COMPAS
de California. El estudio de 2010 concluy6 que, aunque no es perfecto, "COMPAS es un

instrumento confiable".

En la sentencia (Wisconsin v. Loomis, 2016) se menciona que, especificamente,
cualquier PSI que contenga una evaluacion de riesgo de COMPAS debe informar al

tribunal sentenciador sobre las siguientes precauciones con respecto a la exactitud de
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una evaluacién de riesgo de COMPAS: (1) se ha invocado la naturaleza de propiedad de
COMPAS para evitar la divulgacion de informacion relacionada con como se sopesan
los factores o como se determinaran las puntuaciones de riesgo; (2) la evaluacién de
riesgos compara a los acusados con una muestra nacional, pero ain no se ha completado
ningun estudio de validacion cruzada para una poblacion de Wisconsin; (3) algunos
estudios de las puntuaciones de la evaluacion de riesgos de COMPAS han planteado
dudas sobre si clasifican desproporcionadamente a los delincuentes de minorias como
personas con un mayor riesgo de reincidencia; y (4) las herramientas de evaluacion de
riesgos deben ser monitoreadas constantemente y actualizadas para su precision debido

a los cambios en las poblaciones y subpoblaciones.

Al proporcionar esta informacién a los tribunales sentenciadores sobre las
limitaciones y precauciones que conlleva el uso de las evaluaciones de riesgo de
COMPAS, permitird a los tribunales evaluar mejor la precisién de la evaluacion y el

peso adecuado que debe darse a la puntuacion de riesgo.

De manera similar, en la sentencia se recoge que la Guia del Practicante de
COMPAS de 2015 explica que la evaluacion del riesgo se trata de predecir el
comportamiento grupal, no se trata de una prediccion a nivel individual. Las escalas de
riesgo son capaces de identificar grupos de delincuentes de alto riesgo, no un individuo
de alto riesgo en particular. Un ejemplo puntual de posibles malentendidos que surgen
del uso de datos grupales es que un individuo que nunca ha cometido un delito violento
puede, sin embargo, ser etiquetado como de alto riesgo de reincidencia en la escala de

riesgo violento.

En ultima instancia, la Corte Suprema no esta de acuerdo con Loomis porque la
consideracién de una evaluacion de riesgo de COMPAS en el momento de la sentencia,
junto con otros factores de apoyo, es Util para proporcionar al tribunal sentenciador la

mayor cantidad de informacion posible para llegar a una sentencia individualizada.

Pasamos ahora a abordar el argumento de Loomis de que el uso del género por
parte de una evaluacion de riesgos de COMPAS viola los derechos al debido proceso de

un acusado.
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Loomis afirma que debido a que las puntuaciones de riesgo de COMPAS tienen
en cuenta el género, la consideracion de un tribunal de circuito de una evaluacion de
riesgo de COMPAS viola el derecho al debido proceso de un acusado a no ser

sentenciado por motivos de género.

Debido a la naturaleza propietaria de COMPAS, en la sentencia las partes
disputan el método especifico por el cual COMPAS considera el genero. Loomis afirma
que se desconoce exactamente como COMPAS utiliza el género, pero sostiene que
COMPAS considera el género como un factor crimindgeno. El Estado no esta de
acuerdo, alegando que el Departamento de Comercio utiliza la misma evaluacion de
riesgo COMPAS tanto en hombres como en mujeres, pero luego compara a cada

infractor con un grupo "normal™ de su propio género.

Independientemente de si el género se utiliza como factor criminégeno o
Unicamente para la normalizacion estadistica, Loomis se opone a cualquier uso del
género en el calculo de las puntuaciones de riesgo de COMPAS. En respuesta, el Estado
(Wisconsin v. Loomis, 2016) sostiene que es necesario considerar el género en una
evaluacion de riesgos COMPAS para lograr la precision estadistica. El Estado
argumenta que debido a que los hombres y las mujeres tienen diferentes tasas de
reincidencia y diferente potencial de rehabilitacion, una evaluacién de riesgo neutral, en
cuanto al género, proporcionaria resultados inexactos tanto para hombres como para

mujeres.

Por lo tanto, si la inclusion del género promueve la exactitud, sirve a los
intereses de las instituciones y de los acusados, en lugar de a un proposito

discriminatorio.

En la sentencia se determiné que el acusado no cumplié con su carga de
demostrar que el tribunal sentenciador realmente se basé en el género como un factor en
la sentencia. Por lo tanto, concluyeron que el uso de la evaluacion de riesgos COMPAS

en la sentencia no viold el derecho de Loomis al debido proceso.

Lo que me llamo la atencion en la sentencia, es que se explica muy bien las

funciones de la evaluacion COMPAS, de sus limitaciones y como se debe entender.
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Por ejemplo, como lo reconoce el Departamento Correccional, la PSI instruye
que los puntajes de riesgo no se pueden usar: (1) para determinar si un delincuente esta
encarcelado; o (2) para determinar la severidad de la sentencia.

Cualquier Informe de Investigacion Previa a la Sentencia que contenga una
evaluacion de riesgo de COMPAS presentado ante el tribunal debe contener un aviso
por escrito en el que se enumeren las limitaciones. Ademas, este asesoramiento por
escrito debe informar a los tribunales sentenciadores de las siguientes advertencias, tal

como se analizan a lo largo de esta opinién:

- Se ha invocado la naturaleza de propiedad de COMPAS para evitar la
divulgacién de informacion relacionada con la forma en que se sopesan los factores o

como se determinan las puntuaciones de riesgo.

- Debido a que las puntuaciones de la evaluaciéon de riesgos de COMPAS se
basan en datos de grupos, pueden identificar grupos de delincuentes de alto riesgo, no

un individuo de alto riesgo en particular.

- Algunos estudios sobre las puntuaciones de la evaluacion de riesgos de
COMPAS han planteado dudas sobre si clasifican desproporcionadamente a los

delincuentes pertenecientes a minorias como personas con mayor riesgo de reincidencia.

- Una evaluacion de riesgos de COMPAS compara a los acusados con una
muestra nacional, pero ain no se ha completado ningun estudio de validacion cruzada
para una poblacion de Wisconsin. Las herramientas de evaluacién de riesgos deben ser
monitoreadas y actualizadas constantemente para garantizar su precision debido a los

cambios en las poblaciones y subpoblaciones.

- COMPAS no fue desarrollado para su uso en la sentencia, sino que fue
diseflado para ser utilizado por el Departamento Correccional para tomar

determinaciones con respecto al tratamiento, la supervision y la libertad condicional.

En particular, Loomis no argumenta que los otros factores que el tribunal
consider6 en la sentencia fueran insuficientes para respaldar la sentencia que recibid. De

hecho, en los alegatos orales, el abogado de Loomis reconocié que no impugnaria la
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sentencia impuesta si careciera de cualquier referencia a la evaluacion de riesgos de
COMPAS.

Como se discutio anteriormente, si se usa correctamente con conocimiento de las
limitaciones y precauciones, la consideracion por parte de un tribunal de circuito de una
evaluacion de riesgo COMPAS en la sentencia no viola el derecho de un acusado al

debido proceso. En este caso, el tribunal de circuito era consciente de las limitaciones.

En Gltima instancia, la Corte Suprema concluye que si se usa correctamente
como se establece en este documento, la consideracion por parte de un tribunal de
circuito de una evaluacion de riesgo de COMPAS en la sentencia no viola el derecho de
un acusado al debido proceso y que el tribunal de circuito no ejercié errbneamente su

discrecion aqui.
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5. CONCLUSIONES

Los algoritmos predictivos pueden ayudar a mantener nuestras sociedades mas
seguras Yy reducir la reincidencia. Sin embargo, este objetivo no debe perseguirse a costa
de una proteccion adecuada de los derechos de los acusados, incluido su derecho
fundamental a garantias procesales. En este articulo, se han puesto en duda las normas
de autenticacion sobre procesos automatizados, demostrando que estos son las
principales preocupaciones cuando se utilizan como herramientas de apoyo en un

proceso judicial.

Ademas, creo que la Unica manera realista de lograr este objetivo es dar al
acusado el derecho a una explicacién de los algoritmos, incluido el acceso a sus codigos
fuente. Es evidente que solo los algoritmos de cddigo abierto pueden garantizar la
exactitud cientifica y el respeto adecuado de los derechos involucrados, lo que permite

al acusado defenderse.

También hay que resaltar que, en el proceso judicial del caso, como se
menciona, en todo momento se le da a conocer el juez el funcionamiento de COMPAS,
los datos sobre los que se basa, los riesgos que conlleva la evaluacion, y el peso que

deberia tener a la hora de ser tenido en cuenta en la sentencia.

Con todas estas medidas, considero que el juez es lo suficientemente consciente
de los riesgos que conlleva, y que solamente con esa evaluacion no es suficiente como

para dictaminar una sentencia en base Unicamente a ese criterio.

Después del analisis, se me hace indispensable sugerir medidas mas estrictas
respecto al uso de la inteligencia artificial en el &mbito judicial, como, por ejemplo,
excluir las evaluaciones de riesgo que mantienen su metodologia en secreto, para asi
proteger los derechos de los acusados; o restringir su uso hasta que se disponga de mas
estudios sobre su efectividad y su precision. De este modo seria una forma mas
adecuada de contrarrestar los inconvenientes de estas evaluaciones, y asegurarse de que

se respetan los derechos de todos.

También me gustaria cuestionar la precision de la inteligencia artificial, ya que,
aunque es capaz de analizar un gran volumen de datos, esto no significa que siempre

tenga una precision exacta, ya que el volumen de datos que tiene que manejar debe estar
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siempre actualizado. Por tanto, si no lo esta, puede incurrir a informes o evaluaciones

erroneas,

Otro de los problemas principales que quiero destacar del uso de las
evaluaciones en la prediccion de delitos, es la estigmatizacion del individuo. Como se
ha podido observar, COMPAS se basa en datos generales, y hace su evaluacion respecto
a un grupo de personas con las mismas caracteristicas, por lo que, si es tenido en cuenta
en un juicio, se puede caer en un error enorme al etiquetar a una persona dentro de un

grupo, perdiendo asi el derecho a un juicio individualizado.

Aunque el caso elegido no ha tenido suceso en Europa, con este analisis se
quiere demostrar lo que pasaria si la inteligencia artificial se hubiese implementado en
Europa, y se hubiese utilizado en el &mbito judicial. Ha sido utilizado como un pretexto
de lo que podria haber sucedido aqui, para regular los fallos que surgen con esta
implementacidn, y asi cuando se implante en Europa, que sea mas preciso, transparente,

y fiable.

Cabe destacar que este trabajo ha sido realizado con una bibliografia en su
mayor parte actualizada, lo que indica la veracidad de informacion y de las ideas de los

autores, que estan lo mas cerca posible de la realidad actual.

Por lo tanto, nuestra conclusion es que los sistemas judiciales deberian abogar
por el uso de este tipo de algoritmos, ya que son una herramienta mas de apoyo. Sin
embargo, aunque esta politica no coincida bien con los intereses de los desarrolladores,
se deberia abogar por la transparencia de los métodos usados para la evaluacion,
pudiendo darle una oportunidad al acusado de defenderse, al poder observar como se ha

Ilegado al resultado final.

Por otro lado, al igual que hacen en Estados Unidos, si el juez solicita el uso de
esta herramienta, se le debera notificar sobre como se ha llegado al resultado, sobre los
datos sobre los que se ha basado, las limitaciones que tiene, y cémo debe entenderlo el

juez, teniendo este Gltimo la Gltima palabra.

Asi que, desde mi punto de vista, primero habria que regular adecuadamente este
fendmeno, y observar como influye en la sociedad. Una vez observado, y si existen

consecuencias positivas, animo a los gobiernos a invertir y desarrollar estos sistemas de
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inteligencia artificial, debido a los grandes beneficios que suponen, con su debido

cuidado a la hora de tratar los datos.

5.1 LAAMPLITUD Y LIMITACIONES DE LA INVESTIGACION

La amplitud que tiene este trabajo alcanza la parte fundamental para comprender
lo que es y cdmo funciona la inteligencia artificial. Si nos centramos en el ambito de la
criminologia, se explica gran parte del uso que se le da en el &mbito, aunque no o cubre
completamente, debido a que las bases de datos donde he buscado la informacién no

recogen todos los articulos.

Otra barrera que me he encontrado ha sido el idioma, ya que seguramente
hubiese encontrado mas informacion si hubiese buscado en otras bases de datos, sin
embargo, mi conocimiento me obliga a limitarme a buscar tanto en espafiol como en

inglés.

En cuanto a las limitaciones que me he encontrado con el trabajo, el principal es
que el caso analizado es un caso de Estados Unidos y no de Europa. Por lo que la
jurisprudencia es diferente a la de Espafia y de Europa, lo que dificulta la sintesis del

estudio del caso.

Afadiendo que existen pocos casos en los que se use la inteligencia artificial,
debido a que es un fendmeno muy reciente que todavia esta en desarrollo, y no esta

implementado en muchos sitios debido a los desafios que conlleva.

Por ultimo, la falta de regulacién ha dificultado su estudio y el impacto que ha
tenido en la sociedad, llegando a perderse informacién valiosa para el trabajo. Aunque
si es verdad que se ha podido analizar la nueva ley que entrara en vigor que regula la

inteligencia artificial, no sera posible estudiar sus efectos sobre los sistemas de 1A.
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5.2 FUTURAS LINEAS DE INVESTIGACION

Para futuras investigaciones, habria que tener en cuenta la nueva ley que sacara
el Parlamento Europeo, para estudiar los efectos que tienen sobre los nuevos sistemas

de inteligencia artificial, en la sociedad, y en las empresas.

Ademas, para las futuras investigaciones se deberian estudiar méas casos, cuando
la inteligencia éste méas desarrollada y sea mas transparente, para poder realizar una
mejor evaluacion de su funcionamiento y sobre cémo llegan al resultado. Asi se podria

estudiar su implantacion en Europa y observar como evoluciona.

Asimismo, se deberian estudiar casos un poco mas actuales, que se asemejen
mas a la realidad de hoy en dia, para que la informacion sea méas creible y certera,
debido a los cambios que pueden haber surgido con la jurisprudencia del pais que se
estudia. Al igual que se podria estudiar el caso de un solo pais, para tener la legislacion

actual y poder realizar un analisis lo mas préximo a la realidad.
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