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1. INTRODUCCION

1.1. Introduccion

Se trata de un proyecto innovador en el que se modeliza una planta depuradora
de aguas residuales mediante la subida de datos a la nube en una plataforma
especializada, que permite alojar herramientas para realizar representaciones realistas
en 2D o 3D de los elementos de nuestra planta.

Este proyecto especifica los pasos necesarios para transportar la informacién
desde los autdématas de proceso hasta dicha plataforma. El sistema implantado se
adapta a una planta concreta siendo imprescindible estudiar su tecnologia y
necesidades existentes.

Serd necesario también introducir dispositivos que encripten la informacién y
doten de seguridad el transporte de los datos. Por otro lado, se deben instalar
elementos que permitan publicar los datos utilizando protocolos propios de la
industria 4.0.

La utilizacién de esta plataforma supone un gran avance respecto a la vision
tradicional del SCADA, ya que, podemos conocer el estado de nuestra planta desde
cualquier lugar con acceso a internet. De una forma segura y con una representacion
veraz en tiempo real del estado del proceso.
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1.2. Motivacion

El motivo principal de desarrollo de este proyecto es proponer la viabilidad de un
nuevo formato de telecontrol en el que se pueda tener todos los datos de las
diferentes plantas desde cualquier lugar, esto proporciona grandes ventajas respecto
al formato tradicional en que se necesita un SCADA tradicional en un servidor al uso.

Por otro lado, me supone la utilizacién de protocolos que para mi son nuevos
como MQTT y la investigacién en como poder realizar todo el proyecto manteniendo
los criterios de ciberseguridad sin perder de vista la posible implantaciéon en el mundo
real.

En definitiva, es un proyecto que permite modernizar el punto de vista de las
empresas para disponer de una mayor cantidad de datos de una manera mucho mas
sencilla y accesible.

Para este proyecto he estado en colaboracién con mi actual empresa, la cual se
dedica al sector del agua, tanto para tratamiento de agua potable, transporte,
saneamiento y depuracion. Posee una gran red de telecontrol, la cual me ha permitido
tener una vision mas global de todo el proyecto

En este proyecto, haremos una red de telecontrol diferente y tomaremos como
punto de partida una gran empresa que carece de control global de conjunto y quiere
implantar un sistema escalable en diferentes fases a todas las plantas que tiene
repartidas por la geografia nacional.

Basaremos el proyecto en depuradora de aguas residuales real. No obstante, es
escalable para plantas o fabricas de cualquier tipo. Independientemente del tamafio
gue posean o lo complejas que sean. Y que disponga de cualquier marca, en nuestro
caso hemos cogido uno desfavorable en el que la planta esta realizada en una familia
tecnoldgica distinta a la del “core”.

En nuestro caso, partimos de una depuradora que posee tres autdmatas de
proceso que comparten variables entre ellos y controlan el correcto funcionamiento
de la planta y comunican todos ellos con el SCADA de mantenimiento de la planta.

Con objeto de poder comunicar desde cualquier lugar con la planta, es necesario
instalar ciertos dispositivos especificos de comunicaciones. Se ha decidido que se
realizard construir un cuadro independiente un cuadro aparte, que no interceda con
ninguno de los cuadros de proceso y que disponga de alimentacidn segura por parte
de la planta.

El proyecto instalara un cuarto PLC que recoja los datos de los demds y contenga
a su vez una comunicacién con el SCADA para poder disponer a su vez de las variables
calculadas en el mismo. Dichos autématas actualmente son de la marca Rockwell del
fabricante Allen-Bradley. Siendo necesaria la instalacién de una pasarela de datos que
los traduzca al lenguaje de programacién a nuestra marca SIEMENS.
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Se ha desarrollado un esquema eléctrico tipo que permite la inclusién de los
equipos y con la aparamenta de proteccidn necesaria. Como se puede apreciar en el
esquema la alimentaciéon de todos los equipos es a 24 voltios por motivos de
seguridad. Por otro lado, se ha decidido incluir fusibles electrénicos que aportan una
proteccion para la segura alimentacién de cada uno de los equipos por separado.
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Figura 1: Esquema Red 1

Instalaremos también de un sistema central de control que disponga de un PLC
de la marca SIEMENS a la que le afladiremos las tarjetas necesarias para subir los datos
hasta nuestra central. Se ha decidido también incluir una CP pasarela de
comunicaciones (ademas de la necesaria para poder llevar los datos) para evitar
cambiar de IP a los PLCs de proceso. Esto hace que nuestro sistema sea menos
intrusivo y no obligue a hacer paradas de planta o rehacer la topologia de red en cada
una de las fabricas en las que se implante.

Hemos elegido el sistema de control de esta marca debido a su alta fiabilidad y
gran experiencia en el mercado. Ademas, nos ofrece todos los equipos necesarios y
nos permite trabajar con una mayor flexibilidad. Se trata de una marca cuyos equipos
suelen ser mas costosos pero la ausencia de pasarelas y la gran disponibilidad de
programadores que la conocen nos facilita mucho el proyecto en si.

La principal ventaja reside en que la planta puede disponer de cualquier grado
complejidad y nuestro cuadro de control apenas variaria, ya que dispone de los
elementos necesarios para poder comunicar directamente con nuestra central. En caso
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de ser otra familia de PLC se podria instalar una pasarela distinta, no obstante, el PLC y
modem serian los mismos.

1.3. Objetivos

Al ser un proyecto que abarca muchos aspectos se derivan una serie de objetivos
o hitos a cumplir en funcidn de la importancia para el desarrollo del propio proyecto.
Por un lado, estarian los objetivos generales y por otro los objetivos técnicos
especifico.

Por tanto, el objetivo principal del proyecto es el desarrollo de un modelo
completo de nuestra planta en 3D, a escala real y con datos en tiempo real que
permita saber el estado actual de la planta.

El acceso a dicho modelo serd mediante comunicacién por internet, pudiendo
ingresar a la planta desde cualquier parte de una forma cdmoda. Por otro lado, es un
proyecto una sola planta, pero estd enfocado a grandes empresas que posean varias
plantas distribuidas por diferentes lugares y necesiten una representacion central de
los datos a tiempo real.

Este proyecto dard solucidn a una de las principales problematicas para los
gestores de plantas: conocer el estado de la instalacidn sin necesidad de estar
fisicamente en la misma. Ademas, engloba en una sola plataforma la posibilidad de
incluir cuantas plantas sean necesarias.

Es necesario aclarar que nuestro proyecto no esta orientado al mantenimiento
en si de una planta si no que esta enfocado a conocer el estado del proceso de la
planta. Es decir, no debe ser una representacion que manejen los operarios que se
encargan del correcto funcionamiento de la planta si no que sera para un gestor de
varias plantas que quiera conocer el proceso o explotar los datos.

Para conseguir estos objetivos, es necesario conseguir unos objetivos especificos
gue se detallaran a continuacién:

1. Serd necesario recolectar todos los datos de la planta.

2. Transportar dichos datos hasta una central.

3. Que no exista ninguna vulnerabilidad de seguridad en ninguna parte del
proceso.

4, Subir los datos a la nube.
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1.4. Alcance

Serd necesario la instalacidon de un cuadro eléctrico en la planta que recoja todos
los datos e independice posibles errores de los autdmatas que contengan proceso,
dicho autémata debe estar conectado a los autématas que posea actualmente y no
interferir en la parte que controla el proceso de depuracion de agua en ninguno de los
escenarios. Es conveniente recordar que se trata de una representacién que no
pretende el control de la planta, para dicho proceso ya debe existir un SCADA de
mantenimiento propio de la planta.

Dicho cuadro debe contener también las comunicaciones con la central de la
empresa que abarque el control de las diferentes plantas a las que estd destinado
nuestro sistema, por tanto, debe contener elementos que doten al sistema de
seguridad y permitan realizar conexiones seguras via GPRS.

En nuestra sede central se instalard un autémata que gestione los datos llegados
desde las diferentes plantas y se encargue de subirlos a la nube. Para ello se instalara
una tarjeta especifica en nuestro PLC. Derivado también es necesario la utilizacion de
un bréker de datos, en nuestro caso un Mosquitto que interprete el protocolo MQTT.
Este broker estard en la “zona desmilitarizada (DMZ)” que tenga acceso a internet
mediante un Firewall concreto que nos asegure la imposibilidad de ciberataques.

El Mosquitto subira los datos a la plataforma MINDSPHERE de la marca SIEMENS
gue permite la instalacién de diversas aplicaciones, en nuestro caso, utilizaremos
INTOSITE para la representacion de nuestros datos que a su vez estaran conectados a
las bases de datos que nos contiene MINDSPHERE.

Este proyecto no pretende, explicar la programacion BACK-END existente en la
aplicacion INTOSITE, si no que se centra en todos los elementos necesarios para poder
realizar dicha modelizacion a nivel industrial de una manera segura y tangible

Por la naturaleza del proyecto y las aplicaciones posibles se entiende que este
proyecto debe ser acometido por una gran empresa que busque rendimiento funcional
por encima del econdmico, ya que, gran cantidad de los elementos son pioneros y
disponen de un elevado coste.

Ademas, la complejidad del proyecto reside en la posibilidad de escalarlo a
cuantas plantas se quiera. Es decir, si solo quisiéramos la representaciéon de esta
depuradora en 3D no seria necesario la instalacidn de un PLC central, ni el transporte
de datos via telecontrol. Si no que se podrian subir los datos directamente instalando
el Mosquitto en la planta. Pero la gran ventaja de este esquema es que se pueden
afadir tantas plantas como se quieran sin la modificaciéon de nuestra arquitectura de
red.
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Por consiguiente, el proyecto va dirigido a grandes empresas que dispongan de
diversas plantas a lo largo del pais y que se beneficien de la instalaciéon de un sistema
de control central que disponga de datos, centralizados y clasificados, de todas ellas a
simultdneamente.

1.5. Ventajas e inconvenientes

Este sistema posee algunos ventajas e inconvenientes respecto a los sistemas
actuales de telecontrol respecto al escogido en nuestro proyecto. Aqui enumeramos
algunos de los principales:

Ventajas:

e Escalable a mads plantas

e Comodo para el control de diversas plantas
e Facil de interpretar

e Dirigido a proceso

e Seguro

e Visualizacidn con imagenes

Inconvenientes:

e Dependencia de un fabricante

e Sistema complejo

e Muchos elementos que pueden hacer fallar el sistema
e No permite escritura (via INTOSITE)

2. DESARROLLO E IMPLEMENTACIONES

2.1. Instalaciéon y componentes

En este apartado se enumeraran los componentes incluidos en el proyecto y la
explicacion del motivo de su eleccidon. No obstante, se explicardan mas en detalle la
programacion de los dispositivos en los apartados posteriores. No se entrara en detalle
de los dispositivos de proteccidn eléctrica necesarios.

La eleccion de dichos dispositivos viene dada por la necesidad de compartir
familia de comunicaciones (en este caso SIEMENS) y por sus especificaciones de
funcionamiento. Como ya hemos explicado previamente, este proyecto busca el
rendimiento funcional y la facilidad de implantacién.

Principales elementos del cuadro de comunicaciones. Se describe
independientemente el motivo de su inclusidn en este proyecto, ademas de sus
caracteristicas técnicas:
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Se ha decidido instalar médems con tecnologia SIEMENS modelo M876-4 que
permiten la inclusion de tarjetas SIM y realizacidn de tuneles VPN e inclusion de reglas
FIREWALL personalizadas. Se trata del modelo con referencia 6GK5876-4AA00-2BA2
que nos permite la utilizacién de comunicacion via LTE (Long Term Evolution).
Coloquialmente es conocido como 4G.

3
o,
3
3
J
3
*3

W
- i

Figura 2: Scalance M876-4

Ademas, dispone de 4 puertos que sirven como switch lo que nos permite
prescindir de un dispositivo extra para dicha funcién. Este médem posee ademas
salidas y entradas digitales programables que actualmente no disponen de uso pero
gue se podrian llegar a utilizar en un futuro desarrollo. Los detalles del médulo se
pueden consultar en la siguiente hoja de caracteristicas:

Por otro lado, es necesaria la instalacién de al menos una antena en una
localizacion debidamente estudiada que nos permita cobertura de nuestro proveedor
de servicios. En nuestro caso, el cuadro se encuentra en el exterior y tiene una facil
instalacion en la parte superior del cuadro.
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Figura 3: Antena Scalance

e Pasarela de comunicaciones:

Mas adelante se detallara la arquitectura real de la planta, pero sera necesario la
instalacion de un equipo que permita lectura de datos en protocolo ROCKWELL y los
traduzca a SIEMENS.

En este caso, se ha decidido la inclusién de un mdédulo SIMATIC PN/PN 6ES7158-
3AD10-0XA0. La principal caracteristica es la posibilidad de inclusién de diversos
protocolos ethernet a ambos lados de la plataforma (MODBUS, S7, PROFIBUS,
DeviceNet...); lo que permitiria la inclusidn de diferentes equipos en un futuro. La
programacion de este equipo se detallara en apartados posteriores.

Figura 4: Pasarela comunicaciones
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e PLC

La eleccion del autémata viene predefinida por la obligacion de utilizacion de
protocolo SINAUT, es decir, para poder utilizar SINAUT necesitamos que sea un PLC
SIEMENS de la gama s7-1500.

Dentro de esta gama se escogerd un PLC de potencia media/baja, ya que no se
necesitan la mayor parte de las especificaciones del autémata y se realiza solamente el
desarrollo de las comunicaciones y las funciones propias de SINAUT.

Figura 5: PLC 1515 2-PN

Este PLC dispondra de un mddulo de comunicaciones extra que permite la subida
de los datos por MQTT directamente contra el PLC de cabecera, este mdédulo es una
CP1545
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Figura 6: CP1545
e Broker

Ademas, es necesario instalar un Mosquitto que contenga el bréker que suba los
datos a MINDSPHERE. Este Mosquitto se instalara en un ordenador; en nuestro caso se
instalara en un ordenador industrial de la marca SIEMENS. Al no ser necesario un
ordenador demasiado potente se ha escogido el IPC327G que puede instalarse en
carril DIN dentro de nuestro propio cuadro.

Figura 7: IPC

e Switch pasarela con internet

El Mosquitto debe tener acceso a internet, para protegernos de posibles ataques
se decide instalar un elemento que nos sirve de Firewall; se trata del equivalente al
M876-4 pero en su version por cable: el SC646 modelo 6GK5646-2GS00-2AC2.
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Este elemento creara una “Zona DMZ” que nos permite el acceso a internet de
forma segura, ya que, permite la comunicacién en una sola direccidn (de dentro hacia
fuera) y permite la conexién de los datos con la plataforma MINDSPHERE

Figura 8: SC 646

Se ha considerado que entre los elementos a instalar no es necesario la inclusién
de ninguna pantalla de visualizacion con objeto de poder abaratar costes, ya que, la
visualizacién del proceso de la planta se integra en el propio SCADA de mantenimiento,
Mientras que el PLC de comunicaciones solamente transporta datos y no necesita la
representacion de estos hasta su plataforma final.

2.2. Programacion del PLC y pasarela de comunicaciones

Se ha estudiado la posibilidad de no incluir una pasarela de comunicaciones en el
cuadro “estandar” de cada una de las estaciones remotas, gracias a la inclusién de
librerias TCP abiertas que permiten establecer la comunicacidn directamente contra
dispositivos ROCKWELL, estas librerias “lccf cip client” de programacion son de libre

acceso.

Establecen una comunicacién contra un dispositivo cualquiera que disponga del
protocolo cip (en este caso los PLC de la familia ROCKWEL). Esta libreria inicia la
comunicacion al principio del ciclo y la mantiene abierta siempre que el PLC esté

corriendo.

No obstante, si se pierde la comunicacién o se apaga algun PLC de proceso dicha
comunicacidn permanece abierta y por tanto el autdmata no es capaz de diagnosticar
dicho problema. Esto implica que si se pierde la comunicacién obliga al PLC a pararse
para reiniciar la comunicacién SIEMENS-ROCKWELL y al estar hablando de plantas que
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pueden no tener personal 24h o que pueden estar alejadas de la central hemos

descartado esta opcion.

"InstCipClient”

WB1
"LCCF_CipClient”

= ENO
enable valid —false
263 —interface busy —flze
#serverlp serverlp errar —ifalze

0 —islot status 6&7000
PEDB3.DB X0 .0 diagnostics
"VariablesRockwe
II".MyTags — tags

Figura 9: Ejemplo uso libreria

Finalmente se instalard la pasarela de comunicaciones que requiere la
programacién interna de las variables que se van a comunicar y el volcado de HW para
integrar en el proceso, no obstante, solamente necesitara una parada. Quedando el
HW del PLC de la siguiente manera:

Perfil soporte_0

Figura 10: Ejemplo HW

Por otro lado, nuestra arquitectura de red seria bastante sencilla al solamente
incluir la pasarela desde el lado de SIEMENS. En este sentido la inclusion de la pasarela
nos permite tener una red independiente entre el proceso y las comunicaciones de
manera que no tengamos que incluir ningun elemento en la planta depuradora.
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PLC_1
CPU 1515-2 PN

PNPN Coupler
PN/PN Coupler

PLC 1

| PN/IE_1: 10.200.12.1 |

(192.168.1.1 bt PLC_1. |:'R0F|r~JF—“=¢“*~F19,2 16801 L
| PN/IE_1: 10.200.12.10 |
110.200.12.13 |

Figura 11: Ejemplo HW

La inclusién del elemento nos facilita mucho la programaciéon del autémata que
sera una simple asignacion de datos entre la pasarela y el bloque de datos que
posteriormente nuestra CP1545 se encargara de subir hasta nuestra central de datos

131 FDatos®."D087.VD[34].IXValClosed™ := DWORD T0 BOOL("VariablesRockwell™.MyTags[150].value);
152 [MDatos™."D0E7.An[47].0FValEU" := DWORD_TO REAL("VariablesRockwell".MyTags[l51].wvalus);

133 [Datos™."D087.VD[35].IXValOpen™ := DWOED TO BOOL("VariablesRockwell™.MyTags[152].value);
154 [MDatos™."D0E7.VD[35].IXValClosed™ := DWORD TO BOOL("VariabklesRockwell™.MyTags[l53].walue);
135 [FDatos™."D087.VD[36].IXValOpen™ := DWORD TO BOOL("VariablesRockwell™.MyTags[154].value);
15¢ [MDatos™."D0E7.VD[3€].IXValClosed™ := DWORD TO BOOL({"VariabklesRockwell™.MyTags[l55].walue);
137 FDatos®."D087.Mo[48].IXValRunCont™ := DWORD TO BOOL("VariablesRockwell™.MyTags[l56].value);
15% [MDatos™."D0E7.Mo[49].IXValRunConi™ := DWORD TO_BOOL("VariaklesRockwell™.MyTags[l157].value);
153% FDatos®."D087.Mo[50] .IXValRunConf™ := DWORD TO BOOL("VariablesRockwell™.MyTags[158].value);
lel [MDatos™."D0E7.Mo[51].IXValRunConi™ := DWORD TO_BOOL("VariaklesRockwell™.MyTags[l59].value);
16l FDatos®."D0E7.Mo[52].IKValRunConf™ := DWORD TO BOOL("VariablesRockwell™.MyTags[l160].value);
lgz [MDatos™."D037.An[56].0FValEU" := DWORD_TO REAL({"VariablesRockwell".MyTags[lEl].wvaluse);

163 [FDatos®."D0E7.An[57].0FValEU™ := DWOED TO RERL("VariablesRockwell™.MyTags[l62].wvalue);

lé4 [MDatos™."D0OS7.An[58].0FValEU" := DWORD_TO REAL({"VariablesRockwell".MyTags[l63].wvalus);

165 [MDatos™."D0E7.An[59%].0FValEU" := DWORD TO REAL("VariablesRockwell".MyTags[l€64].wvalue);

léé [MDatos™."D037.Mo[60].IXValRunConi™ := DWORD TO_BOOL("VariablesRockwell™.MyTags[l€3].value);
167 [MDatos™."D0E7.An[658].0FValEU" := DWORD TO REAL("VariablesRockwell".MyTags[l€6].wvalue);

lgd [MDatos™."D037.Mo[6l].IXValRunConi™ := DWORD TO_BOOL("VariablesRockwell™.MyTags[le€7].value);
169 [MDatos™."D0E7.Mo[63].I¥ValRunConf™ := DWORD TO BOOL("VariablesRockwell™.MyTags[l63].value);
170 MDatos™."D037.Mo[64].IXValRunConi™ := DWORD TO_BOOL("VariablesRockwell™.MyTags[l€%].value);
171 [MDatos™."D0E7.Mo[66].I¥ValRunConf™ := DWORD TO BOOL("VariablesRockwell™.MyTags[170].value);
172 [MDatos™."D037.An[63%].0FValEU" := DWORD_TO REAL("VariablesRockwell".MyTags[l71].wvaluse);

173 [MDatos™."D057.Mo[67].IX¥ValRunConf™ := DWORD TO BOOL("VariablesRockwell™.MyTags[172].value);
174 [MDatos™."D037.Mo[68].IXValRunConi™ := DWORD TO_BOOL("VariablesRockwell™.MyTags[l73].value);
175 [MDatos™."D057.Mo[6%].IX¥ValRunConf™ := DWORD TO BOOL("VariablesRockwell™.MyTags[174].value);
17¢ [MDatos™."D037.Mo[70].IXValRunConi™ := DWORD TO_BOOL("VariablesRockwell™.MyTags[l73].value);
177 [MDatos™."D057.An[74].0FValEU" := DWORD TO REAL("VariablesRockwell".MyTags[176].wvalue);

172 [MDatos™."D0S7.An[73].0FValEU"™ := DWORD_TO REAL("VariablesRockwell".MyTags[1l77].wvalus);

17% [MDatos™."D0S7.An[76].0FValEU"™ := DWORD TO REAL("VariablesRockwell".MyTags[178].wvalue);

Figura 12: Ejemplo asignacion de datos en SCL

Por ultimo, serd necesario programar la pasarela en si que comunica
directamente dos variables. Para programar se puede realizar via servidor web o
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directamente desde el software de programacién TIA PORTAL

G I B S [ £ [
|_O,. Propiedades H"_i..lnformacién y” %] Diagnéstico |
J General || Variables 10 Constantes de sistema || Textos
¥ General [l 3 i
} Interfaz PROFINET [X1] Mapeado de transferencialransfermapping
¥ Interfaz FROFINET [x2] Estado de los datos
~ Parémetros del madulo
Diagnéstico [¥ Activar estade de los datos
¥ Mapeado de transferenci...
Shared Device Mapeado de los datos E/S de la interfaz PROFINET X1 a X2
n Interfaz PROFINET [X1]
l Ares detransferenci  Slotvirtusl | Tipo Longitud | Longitud Q Direccién | | Direccion Q Acceso St.. St Ares detransfe
r Testl 1 IN 1 Byte(s) 0.1 PLC_1 = & Testl
il 2 Test2 2 N 1 Byte(s) 2.3 PLC_1 ~ & Test2
3 Test3 3 N 1 Byte(s) 4.5 PLC_1 = & Test3

Figura 13: Ejemplo pasarela

Es importante detallar que en los PLC de la planta es necesario incluir la pasarela
dentro de la red para que pueda comunicar.

2.3. Sistema Escogido

En el caso de ser una gran empresa que dispusiera de una gran red de fibra
Optica propia que pudiera ser utilizada para el transporte de datos se hubiera optado
por la utilizacién de esta con Routeres de seguridad como por ejemplo el SC646. Dado
gue el nimero de empresas que dispone de este tipo de infraestructura es muy
pequeiio y no es facilmente adaptable hemos escogido la utilizacién de Mddem que
permiten la facil implementacién de estaciones remotas.

Otra ventaja es que el protocolo escogido MQTT no necesita un gran ancho de
banda para la conexién entre estaciones y que la forma de encriptar los datos por
IPSEC VPN tampoco necesita de tecnologia LTE para funcionar, por tanto, con
cobertura GPRS o incluso UMTS es posible conectar remotas.

En caso de querer algunos de los servicios que posteriormente explicaremos si
gue seria necesario mayor velocidad y ancho de banda, por tanto, se recomienda la
instalacidon de antenas que mejoren la cobertura para poder utilizar LTE.

Estas estaciones deberan de disponer de una SIM con conexidn a internet, para
ello, podemos utilizar cualquiera de las compaiiias telefdnicas, por ejemplo: Movistar,
Orange, Vodafone... En el caso de disponer de una red muy grande de remotas se
puede utilizar un APN propio, el cual la compafiia nos proporciona y nos permite tener
un punto de acceso a internet “privado”.

En nuestro caso el PIN/PUK de la tarjeta no es importante ya que los médems
escogidos (M876-4) son que permiten tanto creacion de VLAN como el uso de tuneles
VPN. Esto es importante puesto que nos permiten tanto la creacién de subredes en
caso de que existan varias remotas en un solo médem o de que nuestra red de planta
sea lo suficientemente grande como para que se ocupen las 255 IP de una subred.

Por otro lado, el transporte de datos hacia la maestra se hace mediante tuneles
IPSEC, esta tecnologia basada en el protocolo de internet (IP) codifica los datos en el
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origen y lo descodifica en el destino. Dicho protocolo se basa en un intercambio de
claves que deben conocer ambos extremos del tunel que encripta el basado en el
Internet Key Exchange de esta manera podemos utilizar un servidor de servicios
comercial habitual para poder realizar nuestra infraestructura de manera segura.

Este protocolo es uno de los que esta listado en el Real Decreto 479/2020 que
establece las normativas de especializacidn de ciberseguridad en el entorno de la
tecnologia de la informacion y la industria.

En cuanto a la topologia Maestro-Remoto quedaria con el siguiente esquema:

Médem .."%IJ\AJ'{._MMem PLC cP
] . L0

X Red Planta

,—\\ “‘ ,——\‘ y
PC PLC u CcP Médem PLC cP
SCADA ‘—L
) SCE— = -+

-

J

Figura 14: Esquema Red 2

La idea final es acotar un sistema parecido al que podemos apreciar en la imagen
con un ordenador maestro que recoge los datos de cada uno de los PLCs remotos que
podemos apreciar, en este caso se han representado Unicamente 2 pero se podria
extender a N estaciones.

El proyecto se centra en la integracidon de una de las remotas en el sistema y su
posterior visualizacién en INTOSITE, no obstante, una de las principales ventajas es la
obtencidn de todo un sistema de mantenimiento que se puede beneficiar.

En el grafico podemos apreciar la implementacién de un SCADA de
mantenimiento que puede acceder a todos los PLCs concentradores de proceso, tanto
para acceder via INTOSITE como para poder escribir de forma remota. De hecho, en
caso de decidir instalar el software de mantenimiento y gracias a situar los PLCs en red
de planta podriamos llegar a operar directamente en los propios autématas de
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proceso o conectarnos al SCADA de planta para poder conocer el estado de los
elementos.

Si no implementamos las ventajas de MINDSPHERE, hasta ahora se trataria de un
sistema de telecontrol habitual en el que las tareas de mantenimiento se realizan de
forma centralizada desde un puesto en las oficinas centrales que controla el estado de
las remotas. No obstante, gracias a la implementacion en la nube, se puede acceder a
toda esta informacién desde cualquier punto que permita una conexion a internet, ya
sea desde ordenador u otro dispositivo.

2.3.1. Médem de Remota

Los mdédems se configuran por servidor web mediante un usuario y contrasefia
seguros que deben ser previamente conocidos por la persona que acceda.

SIEMENS

Password

Login

Switch to firewall login

For information about browser compatibility please refer to the manual

Figura 15: Ejemplo LOGIN

Como nos explica el Real Decreto es importante limitar el trafico de escritura en
la estacién, por tanto, ademas de los tuneles VPN, cada uno de los médems tiene
configurada de manera interna un firewall. Se debe configurar una norma por cada
servicio que se permita. Por tanto, los puertos que quedan expuestos son Unicamente
los que nosotros configuremos y de la manera en la que configuremos.

Existen algunos servicios predefinidos para IPv4 de los mas comunes que
podemos encontrar, en nuestro caso hemos escogido los siguientes por utilidad:

e PING: Para poder diagnosticar de forma sencilla la conexidn entre el
moédem de la remota y la estacion.

e HTTPS: Para poder disponer de un ordenador central que pueda
diagnosticar via web el médem. Utiliza el puerto 443.

e SSH: Que permite el acceso mediante linea de comandos al dispositivo.
Utiliza el puerto 22
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e DHCP: En caso de que queramos conocer alguna configuracion
relacionada con la mascara de red o la puerta de enlace predeterminada.
Utiliza el puerto 67.

e |PSEC VPN: Para permitir el trafico de los tuneles. Utiliza el puerto 500.

e SNMP: Protocolo que permite el diagndstico de los propios equipos.
Utiliza el puerto 161.

Por otro lado, existe la posibilidad de configurar mas servicios personalizados,
algunos de los cuales aprovecharemos para activar:

e VNC: Se trata del protocolo que se suele utilizar para el control de HMI de
forma remota, es necesario habilitar el puerto 5900, se trata de un
servicio que requiere un ancho de banda bastante grande y que
dependiendo de la cobertura puede llegar a ser dificil de llevar a cabo.

e MAQTT: Se trata del protocolo principal del IOT, explicaremos sus ventajas
mas adelante. Utiliza el puerto 8893

e S7:Esla mensajeria mas comun entre los PLC de la marca Siemens. Se
habilita por si fuera necesario el trafico entre varios autématas. Utiliza el
puerto 102

Una vez configurados los servicios se debe definir la direccidon del trafico desde
dénde se debe de acceder a dichos servicios. En este caso, solo permitiremos
conexiones de lectura, es decir desde las remotas hacia las maestras. Excepto los
mensajes que vengan por el puerto 102 para la escritura via ISOOnTCP que
explicaremos mas adelante.

O IPva Accept v |[IPsecqal)  v][vlani (INT)  v]|0.0.0.00 0.0.0.0/0 2 all
O 1Pva Accept ~[ \Pseg(auj ~ |[vlant (INT) v| 00000 0.0.0.0/0 3 all
= — P ——aaana  ammam — .

Figura 16: Ejemplo Configuracién PING y HMI

Es importante que no se olvide configurar que no se deben aceptar ninguna
conexién que no venga por los mencionados servicios anteriormente

- Lrwsi ey, sean e . . -
O IPva Drop v[IPsecial) v ][viani (INT) _ ~]0.0.0.0/0 0.0.0.0/0 24 all
O IPva Drop___ ~|[vleni (INT) v ][IPsec(all __v]0.0.0.0/0 00.0.0/0 25 all

Figura 17: DROP Conexiones

2.3.2. Moédem de Cabecera

El médem de cabecera tendra una configuracion muy similar a los de las
estaciones remotas, no obstante, dispondran de una todos los tuneles IPSEC pre-
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creados con el objetivo de que cuando queramos introducir una nueva estacion no sea
necesario volver a configurar este médem.

Name Authentication CA Certificate Local Certificate Local ID Remote Certificate  Remote ID PSK PSK Confirmation
ESTACION-001  PSK  ~ - ~ - sl s e
ESTACION-002  pPSK ~ - %o sl e e
ESTACION-003  PSK w - s - sl e e
ESTACION-004  PSK - s - s s e
ESTACION-005  PSK  » - w - w s e
ESTACION-006  PSK v - ~» - s s e
ESTACION-007  PSK  ~ - ~ - sl s e
ESTACION-008  PSK  ~ - ~ - sl s e
ESTACION-008  PSK  ~ - o~ - owl L s e
ESTACION-010 pPSK w - s - sl e e
ESTACION-011  PSK | - w - s s e
ESTACION-012  PSK » - w - w s e
ESTACION-013  PSK  w - o~ - s s e
ESTACION-014  PSK  ~ - s - sl s e
ESTACION-015  PSK  ~ - ~ - sl s e
ESTACION-016  PSK  ~ - ~ -  owl o s e
ESTACION-017  PSK v - s sl e e
ESTACION-018  PSK  w - w - sy s
ESTACION-018  PSK » - w . w s e
ESTACION-020 PSK v - ~» - s s e
ESTACION-021  PSK  ~ - ~ - sl s e
ESTACION-022  PSK  ~ - ~ - sl s e
ESTACION-023  PSK  ~ - ~ - sl s e
ESTACION-024  pPSK w - %o sl e e
ESTACION-025  PSK - w - s Ly e
ESTACION-026  PSK =~ - o~ - w s e
ESTACION-027  PSK v - o~ - s s e

Figura 18: Ejemplo conexiones IPSEC

Para una mayor sincronizacién de los equipos este médem hard de servidor
horario NTP mientras que los demas Router seran clientes que actualizaran su hora de
este médem. Ademas, este Router tendrd su boca externa conectada a internet y por
tanto, podra conectarse a cualquier servidor de hora global, como por ejemplo:
time.windows.com

Un servicio que cabe destacar del que prescindimos es SINEMA RC que permite
la conexion entre Server y clientes de manera segura puesto que permite la
integracion de usuarios nominativos y doble factor de autenticacion. No obstante, esta
pensado para dar acceso a personal ajeno a nuestras instalaciones, ya sea, para tareas
de mantenimiento o para nuevas implementaciones. Hemos considerado que el
acceso a nuestros equipos se hara siempre por personal propio manteniendo asi el
Know-How de la red internamente. Ademas, la implementacién de SINEMA RC nos
obliga a tener un servidor propio para el mantenimiento y una licencia que encareceria
el proyecto, y por supuesto, personal para mantener correctamente implementado
dicho servicio.

Otro de los servicios que hemos desestimado es el escritorio remoto sobre los
servidores de los SCADA de planta, debido a que se entiende que las planta tipo EDAR
deben ser lo suficientemente grandes como para tener personal que las atienda 24h y
el objeto de este la lectura general del proceso.

La implantacion de los servicios y de las configuraciones previamente habladas
nos permite tener una serie de ventajas que detallaremos a continuacion:

e Facil implementacién de nuevas remotas, ya que, la configuracion de
todos los equipos es la misma con la simple diferencia del cambio de IP
interna del mdédem de las remotas.
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e Conexion segura de manera interna creando una zona DMZ que aisla el
trafico de internet y posibles ciberataques.

e Sincronizacidn horaria de todos los equipos permitiendo una conexion en
tiempo real.

e Posibilidad de comunicacion entre Remotas mediante IPSec-VPN y entre
los PLC mediante el protocolo s7

e Servidor de mantenimiento que puede llegar hasta las redes internas de
planta y cargar programas, utilizar VNC sobre los HMI.

2.4, Comunicacion MQTT

El protocolo escogido para transportar los datos serd MQTT, este protocolo es
altamente utilizado para dispositivos basados en el Internet of Things (I0T).Se ha
escogido este protocolo porque se trata de un modelo de comunicacién
publicador/subscriptor que permite la inclusidon de nuevos equipos de una manera
muy sencilla por encima de los tipicos modelos cliente/servidor que comunican
directamente entre si.

Para implementar MQTT es necesario un tercer componente denominado
agente de mensajes que controla la comunicacién entre los clientes y los servidores. En
nuestro caso serd un ordenador en el que se instala un Open-Source brdker:
MOSQUITTO.

Nuestro ordenador utiliza NODERED para poder realizar dicho control. Se trata
de una herramienta de programacion gréfica bastante sencilla de utilizar que permite
comunicar hardware y servicios de una manera muy rapida y sencilla. Puede instalarse
en ordenadores con cualquier sistema operativo y permite una interpretacién muy
sencilla de los datos.

PLGZ GCanvert to mindsphere format _ IsMGHOH &rror to mag payisad

Figura 19: Ejemplo conexiones NODE-RED

En nuestro caso conectaremos con el PLC de planta que llevara sus datos al
conector que convierte en el formato interpretable por MindSPhere y posteriormente
se suben directamente. En caso de que el no este correcto se envia un mensaje de
error. Este conector permite el tratamiento de datos, por ejemplo, dividir entre una
variable o convertir a digitales/analdgicas.

El conector es descargable de la pagina de oficial de Siemens y es configurable
para la cantidad de datos que queramos y el formato de estos. Se puede también
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escoger el tipo de mensaje que te debe dar en caso de fallo de comunicacién. Por el
tipo de protocolo escogido (MQTT) el formato fecha siempre la comunicacién y por
tanto, se dispone siempre de la fecha en el momento de la recepcién de los datos.

El conector que sube los datos también es facilmente descargable de la pagina
de Siemens y lo Unico que contiene es un enlace a la URL de Mindsphere:
https://southgate.eul.mindsphere.io

Al ser un protocolo publicador/subscriptor se pueden instalar algunos softwares
que permiten conocer el correcto funcionamiento de nuestra forma de
comunicaciones en este punto. En nuestro caso utilizaremos MQTT Explorer que
permite conectarte ante un servidor de MQTT y saber que TOPICS le estan llegando.

@ MOTT Explorer
Application  Edit  Wiew

= MQTT Explorer Q, search . o

¥ 172.24.95.5
> $SYS (4

" "Fecha PLC", "Type™ "S7_DT", "Value™ "2023-06-20T18:58:05.886000000+00:00", "QualityCode™: "GOOD" }] }

Figura 20: Ejemplo MQTT-Explorer

Se ha escogido por encima de otros protocolos basados gracias a que requiere
unos recursos bastante pequenos para poder optimizar el ancho de bandaenlaredy
mandar una mayor cantidad de mensajes.

Ademas, permite diferentes niveles de configuracién con el fin de garantizar la
fiabilidad: como maximo una vez (0), al menos una vez (1) y exactamente una vez (2)
permite a su vez la encriptacidn via IPSEC y es facilmente escalable a otros dispositivos.

La implementacion en nuestro sistema se hace mediante la utilizacidon de un
procesador de comunicaciones en nuestro PLC de las remotas que comunica a su vez
con otro instalado en las maestras. Nuestro bréker leera directamente del PLC Esclavo.
Esto nos permite prescindir de una maestra al uso y utilizar directamente
comunicacidn contra los PLCs instalados en planta.

Otra ventaja de la utilizacion de MQTT es la posible implantacion de otros
equipos configurables en este protocolo que no sean directamente autématas y
posean microcontroladores, un ejemplo podrian ser contadores de energia
compatibles o similar.

2.5. Comunicacion ISO

Sin embargo, un inconveniente que tiene MQTT es la dificultad para escribir
sobre las variables de proceso.

Para ello vamos a mantener la instalacién de una PLC maestro de
comunicaciones que permita la escritura de datos via ISOonTCP. A pesar de no ser el
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objetivo principal del proyecto se mantiene dicha implementacién en vias de posibles
futuras lineas de investigacion

La escritura de datos en una planta via remota es bastante compleja y supone
una gran cantidad de riesgos tanto para las maquinas como para los humanos, por
tanto, se debe de limitar a mensajeria muy concreta, practicamente de emergencia,
para parar procesos o enviar consignas criticas.

La ventaja de ISOonTCP es que el mensaje debe escribirse en ambos lados de Ia
comunicacion de manera que te aseguras de que al PLC de la remota no puede llegar
ningun mensaje que no esté controlado. Para un mayor control se utilizara una vez
trigger que comunicara cada 30 segundos, esto nos permite un mayor control sobre la
mensajeria.

2.6. MINDSPHERE

MindSphere es el sistema operativo abierto de siemens que permite la
recoleccidn y procesado de una gran cantidad de recursos.

Al ser de una marca concreta nos surgen varias ventajas e inconvenientes:

e Pros:

o No necesitamos de servidores propios de almacenamiento. Lo que
abarata los costes iniciales del proyecto, ademas no debemos
estar preocupados por la seguridad de estos

o Plataforma abierta. numerosas opciones para el intercambio de
datos utilizando las API abiertas de Siemens y la accesibilidad
nativa a la nube

o Escalabilidad. Permite interconexién con Amazon Web Service y
Microsoft Azure.

o Permite la inclusién de datos procedentes de todo tipo de
equipos. En nuestro caso llegan via MQTT, pero podrian ser de
cualquier otro protocolo, por ejemplo OPC.

o La principal ventaja es que puedes acceder a dichos datos a través
de la nube, lo que permite acceder a los datos desde cualquier
punto de forma segura mediante un enlace de LOGIN en los
servidores de SIEMENS.

e Contras:

o Al no seringenieria propia te obliga a estar formado y conocer el
formato de trabajo de la marca fabricante.

o Te obliga a pagar una subscripcion mensual basado en el numero
de datos.

o Esunatecnologia nueva. A pesar de estar 100% probada no estd
muy extendida y en caso de necesitar algun tipo de ayuda técnica
solamente es proporcionada por SIEMENS o alguno de sus
Partners Asociados.
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A pesar de que a nadie le gusta estar basado en un software propietario creemos
que la ventaja de poder acceder a los datos de forma segura desde cualquier punto
permite una gran accesibilidad para los responsables de las plantas.

Ademas, posibilidad de desarrollar aplicaciones propias en MINDSphere permite
la creacién de una futura linea de investigacidon que permita otros formatos de
presentacion de datos o de estudio de datos histéricos.

Algunas de las aplicaciones que SIEMENS incluye en MINDSphere estan
orientadas a diferentes usos, por ejemplo existen aplicaciones directamente pre-
programadas para la visualizacién y el control de datos energéticos. En nuestro caso
usaremos INTOSITE para la representacion de nuestras plantas.

La topologia final a modo de resumen quedaria de la siguiente manera:

Server
INTOSITE
CPU
Broker PLC Planta

CPU Consuilta
INTOSITE

Figura 21: Esquema Red 3

Como se puede apreciar cualquier ordenador con acceso a MINDSPHERE podria
consultar INTOSITE y conocer el estado de nuestras plantas. Cabe decir que es
necesario loggarse en el sistema de Siemens y que se permite realizar un sistema de
usuarios en el que se pueda acceder solamente a algunas aplicaciones de
MINDSPHERE.
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2.7. INTOSITE

Se trata de una aplicaciéon web basada en MINDSphere y desarrollada utilizando
infraestructura de Google Earth. Intosite tiene una visidon global geolocalizar las plantas
dentro de un territorio.

Figura 22: Ejemplo Intosite

Pero lo principal es que permite la inclusidn de un modelo fiel de nuestra planta
en 3D mediante dicha tecnologia incluyendo diferentes vistas de nuestra planta e
incluyendo los elementos mas interesantes de nuestra planta con datos en directo y
datos histdricos.

Para ello, es necesario un escaneo 3D de la depuradora como una representacion
lo mas fiel posible de la planta. Se puede representar de cualquier formato, en nuestro
caso, nos hemos centrado en la muestra de las posibles tecnologias que se pueden
llegar a representar.
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NS INTOSITE | EBAR4 BOADILLA

Figura 23: Ejemplo EBAR

Algunas de las posibilidades de este formato es desplazarte entre los CCM/Salas
de la planta, esto permite una mayor facilidad de situacién de las averias y una
representacion grafica mas cercana a la realidad de la depuradora de lo que se puede
obtener mediante un SCADA tradicional.
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NG Water Station
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Figura 24: Ejemplo CCM

Esta representacion grafica estd basada en capas de representacién que pueden
escogerse visibilidad y formato de estas.

jal!

@ TC New book P1-675-80pd¢pub - Googie Chrome

@ intosite pim.automation.siemens.com/Server/ResourceSeniet/Apex_pump

TC New book P1-6,75-80pd.pub

TC Close coupled Pumps

One of the broadest ranges of pumps available
from any British manufacturer. with discharge sizes
from 32 mm 1o 250 mm.

Widest choice of materials of construction and op-
tions 10 suit many industrial and bulding services
specfic requrements. Stanless steel pumps bust
from stock components.

Competitively priced and manufactured from com-
ponents held in stock, with rekable prompt deliver-
ies

Capable of handiing clean water, seawator, sol-
vents, chemicals and other liquids with similar prop-
ertios.

All pumps are manufactured stnctly to ISO 9001
qualtty control standards

Several thousand TC pumps are operating daly throughout the country and worldwide.

Materials
Wate supply The pump pressure contaning parts afe cast N & varety
Coling water of materials. selected 1 sul the working of the

Figura 25: Hoja Caracteristicas

Se puede incluir desde el valor actual de la bomba (marcha paro) al valor
histérico, horas de funcionamiento... Ademas, se puede incluir de manera sencilla la
hoja de caracteristicas o el consumo eléctrico de un equipo concreto. Permite la
inclusidn de graficas comparativas facilmente exportables a nuestros equipos.
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MindSphere
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42.99926758 Hz
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<all>

NG Water station
Bomba3 e

Instrumentacion_Sentron

Figura 26: Gréficas

Cabe recordar que el principal valor de esta herramienta es la posibilidad de
acceder a los datos desde cualquier lugar de forma sencilla y con cualquier equipo.

La principal desventaja reside en que no sustituye a un SCADA tradicional puesto
que no estd preparado para la escritura de datos de forma convencional ni para el
tratamiento de la cantidad de datos de los que puede disponer una gran planta si no
gue estd pensado para conocer el estado actual de una planta en su conjunto y de sus
elementos mas representativos.

Por poner un ejemplo: No debe contener el estado de todos los
presostatos/caudalimetros de la planta, sin embargo, si debe disponer de los
principales: entrada de agua bruta, salida de planta, elevacién de pozo... O de los
motores que mas consumo tengan de la planta.

Dispone ademds de un valor afiadido y es la calidad visual de las imagenes que
permite una representacion grafica limpia que acerque la planta a los posibles
visitantes. Permite navegar por el interior de la planta sin necesidad de estar
fisicamente alli

3. PRESUPUESTO Y CRONOGRAMA

El proyecto es de una duracién media-baja de implantacién en la que se debe
tener en cuenta desde la fabricacion del cuadro a la integracion en una red de control
mas grande.

Este cronograma esta muy afectado por el tiempo de suministro de los
elementos necesarios en el cuadro y que depende del estado actual del mercado. Por
otro lado, se puede aprovechar dicho tiempo para definir los datos que queremos
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modelar, asi como avanzar en los programas de PLC, pasarelas y Switch, asi como en
elementos de modelado genéricos, tales como, disefiado de la obra de la planta en 3D,
disefiado de los elementos (bombas, caudalimetros...) situacion de dichos elementos...

Por un lado, debemos realizar el cronograma de la creacién de un cuadro central
en el que se recojan los datos y la integracidn del bréker dentro del mismo cuadro que
hara de “Maestro”.

Supondremos la utilizacidn de una red de comunicaciones mas grande que nos
suministrara un proveedor comercial (por ej: Orange o Movistar) que nos permita con
una tarjeta SIM conectar entre si los Médem. El cronograma quedaria de la siguiente
manera:

Hito Descripcidn Tiempo | Tiempo Total
Peticion de Los mas costosos deberian ser los Médem de 100 100 dias

materiales comunicaciones, el PLC maestro y el IPC. dias

Realizacién Realizacién del cuadro con los elementos 3 dias 103 dias

del cuadro necesarios.

eléctrico

Programacion | Programacién necesaria del SW-646 para 10dias | 103 dias ( se solapa)
de equipos comunicar con internet y programacion de

CP1545 y subida de datos en el bréker con las
pruebas de puesta en marcha

Instalacion del | Instalacion del cuadro en nuestra sede central 2 dias 107 dias

cuadro

Desarrollo del | Creacién de los dibujos que posteriormente 50 dias | 117 dias (se solapa)
interfaz utilizaremos en nuestras plantas y la ingenieria

base de los datos que mostraremos
posteriormente en INTOSITE

Por otro lado, es necesario realizar un cuadro por cada una de las plantas
remotas que existiran en nuestra red, estos trabajos se pueden realizar a la vez de la
instalacion del cuadro central, por tanto, el tiempo total deberia rondar los 115 dias:

Hito Descripcién Tiempo | Tiempo Total
Peticién de Los mas costosos deberian ser los Médem de 90 dias | 90 dias
materiales comunicaciones, el PLC esclavo y las pasarelas de

comunicaciones.

Realizacién Realizacién del cuadro con los elementos 2 dias 92 dias
del cuadro necesarios.

eléctrico

Instalacion del | Instalacion del cuadro e integracién con lared de | 2 dias 94 dias
cuadro planta, asi como las pruebas de puesta en

marcha.
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Comunicacion | Programacion y puesta en marcha del PLC para 2 dias 96 dias
con los comunicar con los elementos necesarios de
elementos de | planta
planta
Comunicacidon | Comprobacion del correcto envio de datos a la 1dia 97 dias
con la central | central y programacién de los tuneles de
de la empresa | informacion seguros
Subida de Comprobacion de la subida de datos via MQTT 1dia 98 dias
datos desde nuestro PLC central a la nube.
MINDSPHERE
Desarrollo del | Creacion del modelado de la planta en la 15 dias | 98 dias (este tiempo
interfaz plataforma INTOSITE, incluyendo visitas a la se solapa)
planta y toda la documentacion necesaria
Inclusién de Inclusién de los datos subidos en el modelado de | 7 dias 105 dias
los datos en la | la planta, incluyendo toda la documentacién y los
plataforma elementos definidos
Comprobacion | Realizacion de un control exhaustivo del 7 dias 112 dias
del estado cumplimiento de las normas de cibersiguridad y
veracidad de los datos

En cuanto al presupuesto, al igual que el cronograma debemos tener en cuenta
que se trata de una estimacién que puede variar ampliamente segun el estado actual
del mercado de suministros. En cuanto a la realizacién se ha tomado por defecto el
precio PVP marcado por el fabricante y se ha realizado la diferencia entre las horas de
trabajo de un técnico electricista y un programador de PLC/equipos de
comunicaciones.

También se debe diferenciar entre el coste del cuadro “Maestro” que contenga
los datos de las estaciones y suba los datos al Bréker y los cuadros de las estaciones
remotas.

Hito Descripcion Coste Coste Total
Mdédem 874-6 800 € 800 €
PLC 1515-2 2915 € 3.715 €
CP1545 1.957 € 5.672 €
IPC327G 2.156 € 7.828 €
Cuadro Eléctrico
SC646 1.500 € 9.328 €
Aparamenta de proteccion 200 € 9.528 €

Mano Obra (3d *8h/dia* 25€/h) 600 € 10.128 €

Caja y placa de montaje 150 € 10.278 €
Programacion de Mano Obra (10d *8h/dia*
equipos 50€/h) 4.000 € 14.278 €

Mano Obra (45d *8h/dia*
Desarrollo del interfaz | 50€/h) 20.000 € 34278 €
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Hito Descripcidn Coste Coste Total
Médem 874-6 800 € 800 €
PLC 1515-2 2915€ 3.715 €
CP1545 1.957 € 5.672 €

Cuadro Eléctrico Pasarela Comunicaciones 1.826 € 7.498 €

Aparamenta de proteccion 200 € 7.698 €
Mano Obra (5d *8h/dia*
25€/h) 1.000 € 8.698 €
Caja y placa de montaje 150 € 8.848 €

Programacion de Mano Obra (4d *8h/dia*

equipos 50€/h) 1.600 € 10.448 €
Mano Obra (29d *8h/dia* 11.600

Desarrollo del interfaz | 50€/h) € 22.048 €

Por tanto, el coste total del “core” completo seria de en torno a 35.000€ y cada
una de las plantas que debiera de instalarse seria de en torno a 22.000€ esto nos hace
un total de 52.000€ +22.000€ por cada planta que queramos integrar y un total de
unos 4 meses por cada una de las plantas que queramos afadir.

4. LINEAS FUTURAS Y CONCLUSIONES

Existen varias posibilidades de ampliacion de este proyecto, la primera de ellas
es la evidente escalabilidad del proyecto, de forma que puede implementarse
facilmente en un nimero elevado de plantas simplemente instalando un cuadro
remoto e implementando el proyecto en INTOSITE.

También existe la posibilidad de incluir una estacién de mantenimiento al uso
desde la que se conecta con todos los ordenadores remotos, asi como con los PLCs de
proceso que estén en red. La forma en la que se ha pensado el esquema permite la
inclusion de escritura de consignas, de forma que puede escalarse a una posible futura
aplicacion que incluya modos de funcionamiento.

Por otro lado, MINDSphere es una tecnologia relativamente nueva y todavia no
se han desarrollado todas las aplicaciones que se pueden llegar a tener y por tanto, se
puede ampliar el funcionamiento, de hecho, se estan desarrollando aplicaciones que
permiten mantener un gemelo digital que simula el funcionamiento de nuestra planta.
En este sentido las aplicaciones son casi infinitas.

En nuestro caso creo que se han cumplido bastante bien los objetivos, puesto
que el principal de ellos era la creacidn de un modelo completo operativo y en tiempo
real de una depuradora, esto se ha conseguido de una manera en la que se puede
escalar a varias plantas y presentar un proyecto viable a largo plazo en el que todas las
diferentes plantas distribuidas por un territorio pertenezcan a dicha red.
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Se ha conseguido establecer dicha red mediante la utilizacién de protocolos de
comunicaciones seguros y modernos que permiten una comunicacion fiable que
permite la conexion por internet.

Este proyecto me ha resultado un reto personal puesto que en mi dia a dia me
dedico a la programacién de autdmatas y la realizacion completa de un modelo de
telecontrol diferente a los que proponen las diferentes marcas me ha resultado un
gran rompecabezas.

Por un lado, incluye un pensamiento integro del modelo y un diseiio que cumpla
con todas las expectativas que pueda tener una empresa real buscando la sencillez en
la ejecucién. Creo que se trata de un proyecto cuya realizacion es factible, un
presupuesto no muy elevado y cuyos beneficios son bastante evidentes.

En el tema técnico me ha obligado a documentarme y aprender sobre el uso de
protocolos de comunicaciones tanto de loT como de seguridad. También me ha
serivdo para iniciarme en el uso de Node-RED y las aplicaciones propietarias.

A pesar de ser un proyecto atractivo una de sus principales debilidades es
depender de forma tan drastica de una marca, esto nos obliga tanto a pagar una
"suscripciéon" mensual que varia por nimero de variables y a estar ligados
tecnolégicamente hablando a dicho fabricante de por vida.
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