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RESUMEN

El mundo de las ciencias forenses no deja de crecer, cada vez son mas las
nuevas técnicas y lineas de investigacion que se desarrollan para las diferentes
disciplinas que engloba la criminalistica, pero también los criminales y las nuevas
formas de crimen se renuevan y actualizan de manera exponencial.

Una de las disciplinas que forma parte de la criminalistica es la lofoscopia, y los
criminales encuentran maneras de falsificar las huellas de las personas para
cometer actos delictivos. Por ello, es importante conocer bien la morfologia de
las impresiones de cada ser humano, y saber como clasificarlas y utilizarlas para
la resolucion de los crimenes.

Por otro lado, las redes neuronales estan en pleno desarrollo, por lo que
entenderlas y dominarlas puede suponer verdaderos avances en nuestra
sociedad. Este trabajo pretende aprovechar este crecimiento del Machine
Learning para crear y entrenar desde cero un modelo de red neuronal que sea
capaz de clasificar imagenes de huellas dactilares en funcion de su delta,
basandose concretamente en el uso de las redes neuronales convolucionales
(CNN).

Palabras clave: huellas dactilares, Redes Neuronales Convolucionales, delta,
clasificacion

ABSTRACT

The world of forensic sciences does not stop growing, more and more new
techniques and lines of investigation are being developed for the different
disciplines that criminalistics encompasses, but also criminals and new forms of
crime are renewed and updated exponentially.

One of the disciplines that are part of criminalistics is lofoscopy, and criminals
find ways to forge people's fingerprints to commit criminal acts. Therefore, it is
important to have a good knowledge of the morphology of the prints of each
human being, and know how to classify and use them to solve crimes.

On the other hand, neural networks are in full development, so understanding
and mastering them can mean real advances in our society. This work aims to
take advantage of this growth of Machine Learning to create and train from
scratch a neural network model that is able to classify fingerprint images based
on their delta, specifically based on the use of convolutional neural networks
(CNN).

Key words: fingerprints, Convolutional Neural Networks, delta, classification
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Capitulo 1. INTRODUCCION

1.1 Planteamiento del problema

Actualmente en las ciencias forenses, el estudio de las impresiones dactilares
supone un campo importante a tener en cuenta en el transcurso de las
investigaciones policiales, pues al ser Unicas para cada ser humano, permiten la
identificacion de los sospechosos y/o victimas.

Un problema recurrente en las investigaciones de crimenes es el gran tiempo
que supone la clasificacién de estas impresiones o huellas dactilares, debido a
la calidad de las mismas o a su complejidad en cuanto a morfologia. Ademas,
puede ser que, para determinados casos, el numero de huellas a tener en cuenta
sea elevado, lo que supone una gran inversion de tiempo. La automatizacion y
el uso de las nuevas tecnologias aplicada en el ambito de las ciencias forenses
puede suponer un gran avance.

Estos avances pueden contemplar el uso del aprendizaje automatico o Machine
Learning, que permitird trabajar con un modelo que proporcione una clasificacion
lo mas precisa posible de las huellas dactilares recogidas.

Con este proyecto se plantea el uso de estas redes neuronales para automatizar
la clasificacion de huellas dactilares y facilitar asi la labor de los cuerpos
policiales encargados de las investigaciones criminales.

1.2 Objetivos del proyecto

Este trabajo de investigacion tiene como obijetivo principal construir desde cero
una red neuronal que sea capaz de clasificar las huellas dactilares en funcion de
uno de sus puntos caracteristicos llamado delta, el cual se definir4 en el siguiente
capitulo. Para conseguir esto, se tendran en cuenta los siguientes subobjetivos:

e Recopilacion de una amplia base de datos de huellas dactilares.

e Procesamiento de las imagenes obtenidas para conseguir un mismo
formato en el dataset completo.

e Creacion de un modelo de inteligencia artificial basado en una red
neuronal convolucional que logre clasificar huellas dactilares en funcion
del punto caracteristico escogido.

1.3 Hipoétesis del proyecto
Una vez construido el modelo de red neuronal, se pretende obtener el mejor
rendimiento empleando las métricas correspondientes.

Dentro del mencionado delta podemos encontrar cuatro clases (Adelto, Bidelto,
Dextrodelto y Sinistrodelto) que seran definidas en el siguiente capitulo.
Teniendo en cuenta estas clases, se parte de un dataset desbalanceado,
contando con un gran numero de imagenes para las clases Dextrodelto y
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Sinistrodelto, y pocas para Adeltos y Bideltos. Por eso, los resultados obtenidos
del modelo seran buenos para las dos primeras clases; sin embargo, para las
otras dos clases, la clasificacion no contara con un porcentaje de acierto tan alto.

1.4 Estructura del proyecto
El proyecto se estructura en diferentes apartados que se describen a
continuacion:

e Introduccion. Contiene un breve desarrollo del planteamiento del
problema, asi como una primera toma de contacto con los objetivos del
proyecto.

e Memoria técnica. En este capitulo se recogen varios apartados:

o Objetivos: se desarrollan en mayor profundidad los objetivos que
persigue el proyecto

o Marco teodrico: se recoge también el marco tedrico, con
informacion relativa a la historia de la dactiloscopia y los
antecedentes, también se incluye una seccién sobre las redes
neuronales convolucionales y su funcionamiento.

o Metodologia: ademés se incluye la metodologia, donde se
detallan los materiales y métodos empleados.

o Resultados: por ultimo, se recogen los resultados obtenidos.

e Conclusiones. Se recogen finalmente todas las conclusiones extraidas
de los resultados del entrenamiento del modelo.

o Conclusiones del modelo: se extraen las conclusiones sobre
todos los modelos elaborados, y unas conclusiones finales sobre
el mejor modelo obtenido.

o Visualizacién mediante Power BI: por ultimo, se concluye con un
dashboard elaborado en Power Bl que recoge una vision global de
los datos empleados y los resultados que se han obtenido.
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Capitulo 2. Memoria técnica

2.1 Objetivos

El objetivo principal de este proyecto es la elaboracion de un modelo de red
neuronal que sea capaz de clasificar las huellas dactilares en funcién de su delta.

Para conseguir este objetivo, es necesario definir unos objetivos indirectos para
la realizacion del proyecto:

e Conocer y entender la morfologia de las impresiones y huellas dactilares

¢ Clasificar las huellas dactilares en funcion del punto caracteristico llamado
delta y diferenciar a simple vista las distintas clases

e Conocer los diferentes tipos de redes neuronales y escoger el modelo mas
adecuado para el proposito del proyecto

Ademas, se definen objetivos directos y especificos:

e Recopilacion de una amplia base de datos de huellas dactilares, tanto
recogidas en papel a voluntarios, como obtenidas de bases de datos ya
existentes.

e Procesamiento de las imagenes obtenidas para conseguir un mismo
formato en el dataset completo.

e Creacion de un modelo de inteligencia artificial basado en una red
neuronal convolucional que logre clasificar huellas dactilares en funcion
de su delta.

2.2 Marco teérico

2.1.1 Lofoscopia

El estudio de las huellas dactilares y su importancia crecen exponencialmente.
Si hay una buena forma de identificar a las personas, esa es empleando las
impresiones dactilares. No solo se estudian las huellas dactilares, sino cualquier
patron generado por las crestas encontrado en las palmas de las manos y las
plantas de los pies.

Pero, ¢por qué es tan importante su estudio? Gracias a ellas, se puede conocer
la identidad de los criminales, al recoger las huellas halladas en la escena de
delito, lo cual puede suponer un indicio adicional a la hora de esclarecer los
hechos junto al resto de las pruebas halladas. Ademas, también resulta
interesante su estudio en el proceso de levantamiento de cadaveres, ya que no
es solo util conocer la identidad de los delincuentes, sino también de las victimas,
permitiendo el cotejo del registro policial con las huellas tomadas de los fallecidos

[1].

De esto se encarga la lofoscopia; dicha palabra tiene su origen en lofos, que
significa cresta, relieve, y skopein, que significa observar. Por tanto, se puede
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definir la lofoscopia como la ciencia encargada de estudiar los dibujos creados
por las crestas papilares en manos y pies.

Pasando por la quiroscopia (estudio de las palmas de las manos) y la
pelmatoscopia (estudio de las plantas de los pies), este trabajo se ha centrado
en la dactiloscopia, que se encarga Unicamente del estudio de las crestas de los
dedos.

Si se centra la vista en sus inicios, las impresiones dactilares ya eran utilizadas
cientos de afos atras, como por ejemplo durante el afio 701 en la antiguas Leyes
de Taiho! en Japén, donde no solo se firmaban los documentos de forma
manuscrita, sino que también se utilizaba la huella dactilar como manera de
sellar los documentos [2].

A pesar de la notable presencia de las huellas dactilares, su fin no era la
identificacion Unica de las personas, sino que era un mero uso decorativo o para
dejar constancia documentacional.

Es ya en el siglo XIX cuando el antropélogo Juan Vucetich comienza a darle esta
vision identificativa al uso de las impresiones dactilares, analizando las diez
impresiones dactilares de diferentes individuos y concluyendo que, debido a su
evidente clasificacion en diferentes grupos, podian servir para identificar de
forma Unica a cada ser humano [4]. De esta forma, las investigaciones policiales
empezaron a basar la identificacién de criminales mediante la comparacion de
huellas dactilares de los sospechosos con las huellas tomadas de la escena del
crimen.

Las huellas, ya sean dactilares, palmares o plantares, se componen de crestas
capilares, donde a su vez se localizan los poros. Estas crestas presentan un
conjunto de caracteristicas que permiten conseguir una buena identificacion:

e Son perennes, es decir, el nimero de crestas, su posicion y direccion no
varian a lo largo de la vida.

e Soninmutables; cuando se produce algun tipo de alteracion en la dermis
las crestas vuelven a su dibujo original.

e Son diversiformes, esto es, existen tantas formas y variedad de dibujos
que no existen dos personas con el mismo patroén.

e Sonimprimibles, gracias a la altura de las crestas, que permite tomar las
impresiones.

e Se clasifican facilmente, debido a su apreciable morfologia.

En cuanto al sistema de clasificacion de huellas dactilares, el primer modelo
establecido y sobre el que se asientan las bases de la clasificacion actual fue

1 Las Leyes de Taiho eran una forma reorganizacién administrativa de Japén en el afio 701,
formado por un conjunto de leyes historicas basadas en el confucionismo [3]
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desarrollado por Francis Galton, quien determiné tres tipos de huella segun su
morfologia: arco, presilla y verticilo [5] [Figura 1].

Presilla (L Verticilo (W)

Este sistema de clasificacion evolucioné de la mano del ya mencionado
antropdlogo Juan Vucetich, quien determind para la presilla dos subtipos: presilla
interna y presilla externa. Este nuevo modelo de clasificacion sera el utilizado
actualmente a la hora de clasificar las huellas dactilares teniendo en cuenta la
ubicacion del delta, punto caracteristico sobre el que se centra el presente
proyecto.

El delta es la forma triangular que puede aparecer de diferentes formas y nimero
en las huellas dactilares, y que se caracteriza por determinar los tres puntos de
partida de las crestas que crecen a lo largo de todo el dedo [7]. En la Figura 2
pueden verse ejemplos de deltas.

Figura 2. Fuente propia. Ejemplos de deltas

Segun las caracteristicas que presente, se pueden clasificar las huellas
dactilares en cuatro tipos [8]:

e Adeltos: carecen de delta. En el modelo de Vucetich, se corresponden
con el tipo arco [Figura 3 A].

e Dextrodeltos: presentan un solo delta, que se localiza a la derecha del
nucleo. En el modelo de clasificacion de Juan Vucetich, se corresponden
con la presilla interna [Figura 3 B].

e Sinistrodeltos: presentan un solo delta, localizado a la izquierda del
nucleo. Se corresponden con la presilla externa [Figura 3 C].
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e Bideltos: presentan dos o mas deltas. Este ultimo tipo se corresponde
con el tipo verticilo [Figura 3 D].

St

Figura 3. [A] Adelto, [B] Dextrodelto, [C] Sinistrodelto, [D] Bidelto

2.1.2 Aprendizaje profundo. Redes neuronales convolucionales

Como se mencionaba anteriormente, como consecuencia del estado de las
huellas latentes recogidas de la escena del crimen, la identificacion y
comparacién de las mismas pueden resultar bastante tediosas para el ojo
humano, ademas de un enorme gasto de tiempo, del cual no se dispone en las
investigaciones criminales, ya que cada minuto cuenta.

Es por eso por lo que las nuevas tecnologias suponen una gran ventaja. Si
hablamos de clasificaciéon de imagenes, la mejor manera de hacerlo de foma
automatica es utilizando redes neuronales convolucionales, uno de los
algoritmos que ofrece el Deep Learning. Estas redes basadas en el aprendizaje
supervisado son la mejor opcion, ya que son capaces de identificar curvas, lineas
y formas.
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Un estudio realizado por la Universidad de Westminster [10], Londres, disefié un
algoritmo empleando redes neuronales convolucionales para la clasificacion e
identificacion de bifurcaciones y abruptas en imagenes de huellas dactilares
[Figura 4].

Fragmento

Figura 4. Ejemplo de bifurcacién y abrupta [9]

Tras realizar un exhaustivo procesamiento de las imagenes con el fin de
visualizar mejor las crestas de las huellas, el algoritmo es capaz de detectar y
marcar en la imagen dénde se encuentran los puntos sujeto de estudio [Figura
5] [10].

Figura 5

Como se mencionaba anteriormente, el mejor tipo de red neuronal para la
clasificacion de imagenes es la convolucional, y esto se debe a que utilizan un
procesamiento relativamente pequefio. Aprenden de las imagenes de entrada
con las que entrenan, y aplicando filtros sobre los pixeles son capaces de
identificar patrones [11].
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Figura 6. Estructura de red neuronal convolucional [11]

La forma en la que aplica estos filtros es asignando pesos o importancia a
determinados objetivos y detalles de la imagen que sean caracteristicos y que
permitan asi una identificacion respecto a los tipos restantes [12].

La estructura de una red convolucional es la siguiente:

Una

Capa de entrada. Recibe el input, es decir, la imagen, y trabaja con ella
mediante pixeles. Las neuronas con las que cuenta esta capa es igual al
producto de los tres canales (alto x ancho x color) [13].

Capas ocultas. Se encargan de conectar los datos de entrada con la capa
de salida para emitir un resultado, transfiriendo la informacién
proporcionada y realizando una serie de operaciones a través de
diferentes filtros que se van aplicando. Existen diferentes tipos de capas:
convolucionales, pooling, flatten, dropout, etc., que se explicaran en el
apartado 2.3.2.2.3 Modelo de red neuronal convolucional.

Capa de salida. Esta ultima capa se encarga de emitir los resultados del
entrenamiento de la red. El nimero de neuronas que la componga sera el
total de clases posibles.

vez que se han obtenido y preprocesado las imagenes, comienzan a

aplicarse las convoluciones o filtros. Estos filtros tendran un determinado
tamafio, e iran recorriendo las imagenes por secciones del tamafio del filtro
[Figura 7].

6106 1,210,6/08]|1,2
06 06

0,606/06/06
0,6 0,6

Figura 7. Ejemplo de aplicacion de filtro a una imagen [14]
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De esta manera, se obtiene una nueva matriz de pixeles; se obtendran tantas
nuevas matrices como numero de filtros se hayan especificado.

Ademas de esto, deberemos realizar un sub-muestreo, ya que de seguir
aplicando capas de convolucion, el nimero de neuronas de la siguiente capa
crecera exponencialmente. Es por eso que principalmente se utilizara la técnica
de Max Pooling, donde se recorreran las matrices obtenidas al aplicar la
convolucion previamente para asi reducir su tamafio y eliminando todos los
valores excepto los mas altos [14].

En la Figura 8 puede verse un esquema de la estructura que siguen las redes
neuronales convolucionales.

Una vez comprendida la estructura completa de las redes convolucionales, el
modelo ira creciendo y sera modificado, afiadiéndose un mayor numero de capas
y fitros, hasta encontrar la configuracion que mas se adapte al problema
planteado.

L-----L7 [T [J
I

IMAGEN DE Aplico 32 kernels Oblengo 32 Aplico Obtengo 32
ENTRADA de 3x3 Feature Max-Pooling Salidas
28x28x1 y Funcion de Mapping de 2x2 14x14%1
Aclivacion Relu 28x28x1

Figura 8. Ejemplo de red convolucional [14]

- Master Universitario en Analisis de Datos Masivos (Big Data) -



WY Universidad
Europea

2.3 Metodologia

2.3.1 Materiales
Para la realizacion del proyecto, se necesitara el siguiente software:

e Anaconda Navigator. Es una interfaz grafica de usuario que permite
utilizar diferentes aplicaciones; en este caso es utilizada para programar
en lenguaje Python mediante Jupyter Notebook.

e Power BIl. Herramienta de visualizacion que permite realizar una
representacion grafica de los resultados obtenidos del entrenamiento del
modelo.

Ademas, también serd necesaria una base de datos constituida por imagenes de
huellas dactilares, procedentes de dos fuentes:

e El 95% de las imagenes han sido tomadas con grafito y papel, y
posteriormente escaneadas y transformadas a formato digital.

e EI 5% restante de las imagenes se han obtenido de una base de datos del
FVC2000, la primera Competicién Internacional de Algoritmos de
Verificacion de huellas dactilares [15].

2.3.2 Métodos
A continuacion, se detallan todos los pasos y procedimientos que se llevan a
cabo para completar el proyecto.

2.3.2.1 Procesamiento de las imagenes

2.3.2.1.1 Anonimizacién de las huellas

Para la realizacion de este proyecto, todas las huellas empleadas han sido
anonimizadas, etiquetdndose de manera que permitan ser ordenadas pero que
no puedan ser asociadas con ningun individuo.

El tratamiento de datos biométricos, como son las huellas dactilares, viene
regulado por el Reglamento General de Proteccion de Datos (RGPD). El articulo
14 de esta ley define que son “datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisiologicas
o conductuales de una persona fisica que permitan o confirmen la identificacion
unica de dicha persona, como imagenes faciales o datos dactiloscopicos”.
Ademas, los datos biométricos al ser empleados para la identificacion de las
personas, deben ser especialmente protegidos [16].

Por otro lado, la regulacion sobre la anonimizacién de las huellas dactilares
también viene recogida en la Ley Organica de Proteccion de Datos (LOPD).
Menciona que si las huellas o cualquier dato biométrico hace referencia a
ideologias, orientacion sexual o salud de las personas, solo se podra acceder a
ellas si el propietario asi lo autoriza [16].
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Por ello, siendo el fin del proyecto la clasificacion de huellas pero no su
identificacion, se debe guardar la identidad de las personas que han ofrecido sus
huellas para colaborar con el proyecto.

2.3.2.1.2 Formato de las imagenes

Para la realizacion del proyecto se han empleado imagenes de impresiones
dactilares tomadas a alumnos de tercer y cuarto curso del grado en
Criminalistica: Ciencias y Tecnologias Forenses de la Universidad de Alcala de
Henares.

Dichas impresiones fueron tomadas impregnando los dedos en grafito y
plasmandolos en un papel de acetato. Para poder tratar las huellas tomadas,
fueron escaneadas y pasadas a formato digital [Figura 4].
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Figura 4. Fuente propia

Un aspecto importante a la hora de tratar las imagenes que seran clasificadas
mediante redes convolucionales es el formato de archivo utilizado. Al digitalizar
las imagenes, se debe decidir si seran comprimidas o no, por lo que se debe
tener en cuenta la pérdida de informacién que esto puede ocasionar.

A. Opcion 1. Formato TIFF.

Una de las posibles opciones de compresion que se ha contemplado es el
formato TIFF (Tagged Imaged File Format) si se decide no realizar una gran
compresion y por lo tanto no sufrir excesiva pérdida de informacion. Gracias a
este formato que funciona mediante etiquetas y almacena mapas de bits, se
consigue una gran calidad de las imagenes; sin embargo, uno de los problemas
gue se plantean es el espacio que ocupan [17].

Por lo tanto, una de las ventajas que supone guardar las imagenes de huellas
dactilares con formato TIFF es que no se perderd la calidad necesaria para
apreciar cada una de las crestas capilares de la huella, asi como cualquier patrén
0 punto caracteristico que pueda ayudar a la clasificacion.
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B. Opcidn 2. Formato JPEG.

Por otro lado, se ha planteado optar por un formato en el que se pierda calidad
de imagen, pero que no ocupen excesivo espacio al guardarlas. Esta opcidn
podria ser interesante para aquellos casos en los que se disponga de una base
de datos de elevado tamafo, donde se buscard poder almacenar todas las
imagenes en el menor espacio posible.

Un ejemplo de esta opcion seria el formato JPEG (Joint Photographic Experts
Group), que realiza la reduccion de las imagenes eliminando aquella informacion
que considere redundante al comparar los pixeles mas cercanos. Esta
compresion traducida a la calidad de las imagenes puede verse afectada,
perdiéndose determinados detalles que podrian ser importantes [18].

C. Opcion 3. Formato JPEG 2000.

A raiz de JPEG, se ha planteado por ultimo el formato JPEG 2000, con la idea
de mejorar la calidad de compresion. Esto se consigue, a diferencia del formato
JPEG, porque esta compresion no produce pérdidas [19].

El formato JPEG 2000 emplea para ello lo que se conoce como Transformada
Wavelet. Esta transformada permite representar funciones reteniendo tanto la
escala como la informacion espacial [20].

¢, Como funciona la transformada Wavelet?

Esta transformada no solo puede utilizarse para la compresiéon de imagenes, sino
que también permite el filtrado para la eliminacion de datos y presentar la
informacion de manera breve. La Transformada Wavelet Discreta permite
transformar un vector de datos que tengan determinada longitud, a otro vector
de coeficientes wavelets de otra longitud, empleando precisamente las funciones
wavelet, que realizan el producto escalar del vector de datos por cada una de las
funciones base [20].

La féormula de la DWT se define como:

We(s,T) = j f P (Ddt

La funcion f(t) serd descompuesta en las funciones base mencionadas
anteriormente, las cuales responden a la siguiente formula [21]:

t—1

1
qjs,‘r (t) — _S IIU(T)
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e s: factor de escala
e T: factor de traslacion

La compresion de imagenes mediante la transformada Wavelet permite por lo
tanto guardar imagenes descomponiéndolas en diferentes niveles y tipos de
detalles [22], consiguiendo asi una mejor calidad de las imagenes, pero sin
ocupar mucho espacio, problema que supone el formato JPEG, pero que se
solventa con el uso del formato JPEG 2000 [Figura 5].

Optimized file size: 93.7KB » Optimized file size: 31.5KB

Figura 5. Comparativa imagen JPEG frente a JPEG 2000 [23].

Concretamente, el procedimiento que realiza este formato al comprimir es el
siguiente:

e Serealizan N niveles de descomposicion en base a detalles aproximados,
horizontales, verticales y diagonales de la imagen.

e Cuantificacién de la imagen descompuesta, para maximizar los detalles
necesarios y eliminar aquellos que no se necesiten.

e Para obtener la imagen transformada, se reconstruye mediante la
transformada Wavelet inversa. Una vez se entiende el funcionamiento de
los diferentes formatos de compresién, se debe escoger el que mas se
adapte a las necesidades del dataset.

Ejemplo de uso de Transformada Wavelet para digitalizacion de huellas.

Esta forma de compresién pasando de formato papel a formato digital para el
almacenamiento de impresiones dactilares, es un procedimiento realizado por el
FBI en los afios 90. Se disponia de una gran cantidad de huellas tomadas a
papel, mas de 200 millones, por lo que era conveniente su digitalizacion.
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Las imagenes estaban tomadas en escala de grises, por lo que su compresion
suponia elevadas pérdidas. De esta forma, el FBI utilizé un tipo de compresién
mediante transformadas Wavelet, que como se mencionaba anteriormente,
implica un menor ratio de pérdidas [24].

WSQ Encoder:
) ——- N
—» Quantiz. " Huffman I _
@ bwE | Encoders g, Encoders 10011101 |
== Compressed
* * {' Data
Source Tables Tables Tables
Image
WSQ Decoder:
- .
Huffman Quantiz.
_'- Decoders ._h_... Decoders _.-_.... w1
Compressed
Data * * *
Tables Tables Tables Reconstructed
t * * Image

Figura 6. The FBI compression standard for digitized fingerprint images; esquema del
algoritmo WSQ.

En la Figura 6 puede verse un esquema del algoritmo WSQ empleado por el FBI
para la digitalizacion de huellas digitales. Consiste en tres fases para el
codificador:

1. Descomposicion por Transformada Wavelet discreta.

2. Cuantificacion escalar, es decir, se selecciona un valor finito escalar para
representar la muestra.

3. Cadificacion de entropia Huffman.

Formato de imagen escogido.

Con toda esta informacién, se podria concluir que el mejor formato con el que
trabajar es el formato JPEG2000, ya que permite esa reduccion del espacio a la
hora de almacenar las imagenes pero sin comprometer la calidad de las mismas.

Sin embargo, las imagenes de las que se disponian fueron guardadas en un
principio en formato JPG, por lo que, al haber usado en un primer momento un
formato que supone pérdida de la informacién, no puede convertirse en un
formato sin apenas pérdida, ya que no se recupera la informacion previamente
eliminada.

- Master Universitario en Analisis de Datos Masivos (Big Data) -



WY Universidad
Europea

Es por esto por lo que finalmente el formato elegido para tratar las imagenes es
el formato JPG. Aun asi, la calidad y los detalles perdidos no son muy notables.

2.3.2.1.3 Espacio de color del dataset

Inicialmente, las imagenes escaneadas contaban con espacio de color BN
(blanco y negro), pero fueron transformadas a RGB, ya que para visualizacion (y
no impresion) es un espacio de color mas completo, cubriendo un espectro mas
amplio de colores [25].

Relacionemos el espacio de color elegido para las imagenes con la compresion
qgue sufren las imagenes RGB, (con pérdida o sin pérdida, segun el formato
elegido).

Aplicar una compresion a una imagen RGB puede suponer cambios en los
colores de dichas imagenes, modificandose su intensidad, tono y saturacion [20].

Ahora bien, para que la imagen no se vea afectada de manera agresiva, es
importante elegir el nUmero éptimo de niveles de descomposicion (Jmax) que se
va a realizar para la compresion de las imagenes. Viene dado por la siguiente
formula [26]:

N
Jmax = fix(logz[ N. )~ 1])

w

¢ N: longitud de la sefal
e Nw: longitud del filtro de descomposicion
e fix: redondea el valor obtenido al entero méas cercano

De esta forma, se podria conseguir la mejor calidad escogiendo el formato y el
espacio de color mas adecuados, sin comprometer detalles relevantes para la
clasificacion.

2.3.2.1.4 Resolucién de las imagenes

Por ultimo, cada imagen del dataset contiene unas dimensiones distintas. Al
convertir las imagenes a RGB, todas comparten una tercera dimension, la
profundidad, que sera de valor 3. Sin embargo, el tamafio de pixeles relativo a
las dos primeras dimensiones debe ser el mismo.

Algunas de las imagenes de los alumnos de Criminalistica han sido tomadas
mediante un sensor de huellas dactilares; este sensor captura imagenes de
dimensiones 256x288, por lo que seran las dimensiones elegidas para todas las
imagenes del dataset inicial con las que sera entrenado el modelo. El cambio de
espacio de color y de dimensiones sera realizado de forma simultanea para todas
las imagenes del dataset mediante un script de Python.
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2.3.2.2 Disefio del modelo

2.3.2.2.1 Librerias
Previo a la creacion del algoritmo, se han definido las librerias empleadas para
la elaboraciéon del modelo. Las librerias usadas son las siguientes:

e Mobdulo ‘os’. Este modulo nos permite acceder a los archivos del
ordenador y poder trabajar con las imagenes de la base de datos, a través
de la funcién ‘listdir’. Ademas de esto, dicho mddulo también permite crear
carpetas o mostrar el directorio y las dimensiones en bytes de un archivo.

e Moddulo ‘numpy’. Proporciona estructuras de datos que permiten operar
con matrices de forma mas rapida, mas eficiente y ocupando menos
espacio de memoria, lo que supone una ventaja frente a las listas
normales de Python [27].

e Mobdulo ‘matplotlib’. Gracias a esta libreria se pueden visualizar
imagenes con la funcién ‘image’, y graficas con la funcion ‘pyplot’ [28].

e Moédulo ‘keras’. Esta ultima libreria es quizas la mas importante y de la
que MAas recursos se van a utilizar. Keras es un médulo que permite
facilitar la creacion de redes neuronales, y no lo hace de forma
independiente, sino que funciona como una interfaz de programacion de
aplicaciones (API), que permite acceder a otras librerias que deben ser
compatibles; en este caso, la libreria compatible usada es TensorFlow
[29].

e Modulo Scikit-Learn. Es una libreria de Python exclusivamente para
aprendizaje automético, que permite hacer un uso rapido y sencillo de
diferentes algoritmos, funciones y métricas para la elaboracion de
modelos y redes neuronales.

2.3.2.2.2 Carga y tratamiento de los datos

Ademas de definir las librerias, también se han cargado los datos. Para ello, se
han creado dos listas vacias: una para guardar las imagenes (Lista “images”) y
otra para guardar el tipo al que pertenece cada imagen (Lista “types”), es decir,
el target, que sera el valor a predecir.

A continuacion, utilizando la funcién ‘listdir’ de la libreria ‘os’, se han recorrido
todas las carpetas (Adeltos, Bideltos, Dextrodeltos y Sinistrodeltos) y se han
guardado todas las imagenes en images, asi como los tipos en types [Figura 12].
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path = "./BBDD HUELLAS/’

for tipo in os.listdir(path):
for file in os.listdir(path + tipo):
path_image = path + tipo + '/' + file
images.append(image.imread(path_image))
types.append(tipos huella[tipo])

Figura 12.

Una vez cargadas las imagenes, mediante la funcion train_test_split de Scikit-
Learn se ha divido el dataset:

e Un 80% de las imagenes ha sido destinado para el entrenamiento.
e EIl 20% restante ha sido destinado para realizar predicciones.

Por ultimo, antes de comenzar con el modelo de entrenamiento, se ha realizado
un ultimo tratamiento al conjunto de imagenes:

e Conversion de las listas train y test iniciales en arrays de numpy, ya que
resultan mas faciles de manipular y trabajar [Figura 13 A].

¢ Normalizacion de los datos, esto es, que los pixeles de las imagenes con
las que se va a trabajar tengan valores comprendidos entre 0 y 1, por lo
que ha sido suficiente con dividir entre 255 [Figura 13 B].

e Por ultimo se definen las posibles clases que tendra el target, en este caso
4 [Figura 13 C].

X_train = numpy.array(X_train) X _train = X_train.astype('float32')
X_test = numpy.array(X_test) X _test = X_test.astype( ' float32')
y_train = numpy.array(y_train) X _train /= 255
y_test = numpy.array(y_test) X _test /= 255

[Al [B]

[C] v train = np_utiiS.to_categoﬂical(}_thain, 4)
y_test = np utils.to categorical(y test, 4)

Figura 13

2.3.2.2.3 Modelo de red neuronal convolucional
Como se menciona en apartados anteriores, el tipo de red neuronal elegido para
la clasificacion de imagenes son las redes convolucionales.
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Una vez realizado todo el procesamiento de las imagenes, debe desarrollarse la
mejor estructura de las capas para lograr la mejor clasificacion. Las capas
empleadas han sido las siguientes:

Convolution 2D: con este tipo de capa se detectan patrones, extrayendo
asi una serie de caracteristicas aplicando un filtro a laimagen. Debe incluir
el numero de neuronas, asi como las dimensiones del filtro (ancho y alto)
[30].

MaxPooling: se encarga de agrupar caracteristicas de la imagen
reduciendo asi la resolucion, y permitiendo después aplicar otra capa de
convolucion. Debe incluir los mismos valores que Convolution2D [30].
Dropout: utilizando esta capa, algunas de las neuronas son desactivadas
de forma aleatoria. De esta forma, dichas neuronas no forman parte del
entrenamiento ya que no pasan informacion a las siguientes neuronas,
evitando asi la dependencia de aprendizaje. Cuanto mayor sea su valor,
mayor nimero de neuronas son desactivadas [31].

Flatten: se encarga de aplanar la matriz de entrada, pasando, por
ejemplo, de dos dimensiones que puede tener un dato de entrada, a una
sola dimension [32].

Dense: sirve como conexién con la capa de salida, y requiere de una capa
Flatten antes de aplicarse [33].

Se debe tener en cuenta que, tras cada conjunto de capas de convolucién, se
debe incorporar una capa de MaxPooling; ademas, las capas ocultas deben
hilarse con la capa de salida mediante un filtro Flatten. Se han combinado todas
estas capas para conseguir los mejores modelos que consigan buenos
resultados de clasificacion.

Ademas de las capas que conforman el algoritmo, se han estudiado y
seleccionado otros pardmetros que deben tenerse en cuenta a la hora de
compilar el modelo:

Funcion de activacion. La mejor opciébn que se ha empleado es la
funcién RelLu, la mas apropiada para trabajar con redes neuronales
convolucionales. Esto supone la eliminacién de todos los valores
negativos, lo que proporciona un trabajo y unos resultados éptimos. Se ha
utilizado la misma funcién en todo el modelo, a excepcidon de la ultima
capa, que utiliza la funcién softmax, funcion principalmente para la capa
de salida en casos de clasificacion multiple [34].

Padding. Como se menciona anteriormente, las capas poseen unas
dimensiones a las que se pueden asignar los valores deseados. Estas
capas se van a ir aplicando por toda la imagen, recorriendo todos los
pixeles, por lo que, en los extremos habra parte del filtro que no englobe
ninguna parte de la imagen. Con el ‘padding’ se completa con ceros esa
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parte ‘vacia’ del filtro para evitar pérdida de informacién y conseguir que
la matriz de salida no se reduzca de tamafio [35].

e Funcién de pérdida. Es importante seleccionar el tipo de pérdida;
categorical_crossentropy ha sido la funcién elegida, pues es la mas
comun en los modelos de IA destinados a la clasificacion de objetos.
Muestra la suma de los errores de prediccion cometidos en cada epoch
[36].

e Optimizador. En cuanto al optimizador, el mas usado en CNN es el
optimizador Adam, que actualiza los pesos de las neuronas a medida que
se va realizando el entrenamiento, que debe incluir un valor para el
‘learning ratio’ [37].

e Meétricas. Por ultimo, se ha definido la métrica a emplear. Por defecto,
para los algoritmos de clasificacion multiple suele utilizarse la métrica
accuracy; sin embargo, en este caso el dataset utilizado es
desbalanceado, esto es, hay clases con un mayor nimero de imagenes
que otras. Por eso, para esta casuistica es recomendado utilizar otra
métrica, como la f1_score, precision y recall.

Por ultimo, se han determinado los parametros finales que permiten realizar el
entrenamiento. Estos parametros son los siguientes:

e Epochs. Es el numero de veces que se quiere aplicar el modelo a las
imagenes, por lo que se ha ido variando su valor para encontrar el mas
optimo [38].

e Batch size.Este hiperparametro permite definir el nimero de imagenes
con el que se va a ir trabajando antes de actualizar los parametros del
modelo [38]

e Verbose. Con esta opcién, se puede obtener informacién (porcentaje de
pérdida y precision) después de ejecutarse cada ‘epoch’, para lo que se
ha elegido el valor 1; si se introduce el valor 0, no se muestra dicha
informacion [39].

Ademas de la fase de entrenamiento, se ha realizado una fase de evaluacion,
empleando la funcidn evaluate de Keras. Para ello, se han utilizado los conjuntos
de test creados anteriormente; se obtiene con esto una puntuacion para la
funcién de pérdida, accuracy, f1_score, precision y recall.
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2.4 Resultados

Con todos los parametros mencionados en el apartado anterior, se han
elaborado un total de 14 modelos, con el fin de obtener aquel que mejor se ajuste
a la clasificacion deseada. Estos modelos se han disefiado para entrenar con el
dataset formado por las 1260 ima&genes provenientes de las dos fuentes
mencionadas en el apartado 2.3.1.

Los primeros 8 modelos creados han sido mas sencillos, contando simplemente
con un par de capas de convolucién, una capa de pooling y un par de capas
densas. Para estos sencillos modelos se han ido modificando los valores
relativos al numero de filtros y al tamafio del filtro.

Debido al gran tamafio de las imagenes (256x288), se han empleado tamafios
de filtros grandes, como de 7x7 y 9x9.

Los resultados obtenidos para dichos modelos se pueden observar en la
siguiente tabla:

Loss Accuracy F1 Score Precision Recall
Modelo 1 1.3024 0.3769 0.0 0.0 0.0
Modelo 2  12.879 0.3055 0.3046 0.3046 0.3046
Modelo 3 1.2676 0.4087 0.0 0.0 0.0
Modelo 4 1.3024 0.3769 0.0 0.0 0.0
Modelo 5 1.4953 0.3650 0.0212 0.1145 0.0117
Modelo 6 1.2320 0.4166 0.0 0.0 0.0
Modelo 7 53.99 0.3333 0.3309 0.3309 0.3309
Modelo 8 1.4953 0.3650 0.0212 0.1145 0.0117

Observando los resultados, se puede concluir que los mejores resultados se dan
para los modelos 3 [Figura 14] y 6 [Figura 15].
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Figura 14. [A] Funcion de pérdida del modelo 3; [B] Accuracy del modelo 3
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Figura 15. [A] Funcion de pérdida del modelo 6; [B] Accuracy del modelo 6
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A pesar de obtener algunos modelos ligeramente mejores que los demas, los
resultados no reflejan un buen entrenamiento, por lo que también se han
elaborado modelos para entrenar con las 1200 imagenes obtenidas de la misma
fuente, eliminando las 60 im&genes obtenidas de la base de datos del FVC2000,
gue tienen un formato diferente.

Los resultados de los modelos creados para este segundo conjunto de datos se
ven reflejados en la siguiente tabla:

Loss Accuracy F1 Score Precision Recall
Modelo 9  1.2788 0.3375 0.0 0.0 0.0
Modelo 10  1.2337 0.3916 0.0 0.0 0.0
Modelo 11  1.2914 0.3083 0.0 0.0 0.0
Modelo 12  0.9842 0.6458 0.6293 0.6754 0.5898

Si se observan los resultados, puede verse como el modelo 12 obtiene
resultados considerablemente mejores respecto a todas las métricas. Esto se ha
conseguido modificando el valor del learning ratio del optimizador Adam
empleado.En las graficas de la Figura 16 puede observarse cémo el modelo no
consigue salir de un minimo local para llegar al minimo real, y cuando logra salir,
el modelo mejora notablemente y la funcion de pérdida cae.
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Figura 16. [A] Funcion de pérdida; [B] Accuracy

Debido a la obtencion de estos valores, se plantea si el modelo no estaba
entrenando de manera eficaz debido a este valor, y no al dataset utilizado. Es
por eso que se vuelven a ejecutar los mejores modelos obtenidos anteriormente
para el dataset completo, pero modificando dicho parametro del optimizador.

Los resultados que se han obtenido se observan a continuacion:

Loss Accuracy F1 Score Precision Recall
Modelo 13  0.8857 0.7103 0.7188 0.7487 0.6919
Modelo 14  1.1154 0.7738 0.7799 0.7867 0.7734

Los resultados para estos modelos muestran un mejor entrenamiento debido al
valor del learning ratio (0.00001). En la Figura 17 puede observarse de nuevo
para el modelo 13 cémo la funcion de pérdida cae cuando consigue salir de un
minimo local.
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Figura 17. [A] Funcion de pérdida; [B] Accuracy

El modelo 14 también obtiene buenos resultados, pero en las graficas de la
Figura 18 puede observarse codmo comienza a sobreentrenar aproximadamente
a partir de la epoch 50.
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Figura 18. [A] Funcion de pérdida; [B] Accuracy

Con estos resultados, se han desarrollado una serie de conclusiones que se
encuentran en el siguiente capitulo.
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Capitulo 3. Conclusiones

3.1 Conclusiones del modelo seleccionado

Las conclusiones extraidas tras la realizacion del proyecto se han dividido en
diferentes aspectos para comprender mejor los resultados obtenidos. Las
conclusiones se detallan a continuacion:

3.1.1 Conclusiones relativas al dataset
Si observamos las caracteristicas del dataset empleado para el entrenamiento,
se puede deducir lo siguiente:

El tamafio del dataset es pequefio, ya que solo se ha contado con un total
de 1260 imagenes para el entrenamiento de los modelos elaborados. Esto
se ha debido a la dificultad que supone la adquisicién de impresiones
dactilares de gente voluntaria, al tratarse de un dato biométrico sensible y
dificil de tomar debido a los métodos de obtencion.

El dataset empleado es considerablemente desbalanceado, ya que el
namero de imagenes para las clases Dextrodelto y Sinistrodelto es mucho
mayor que para las clases Adelto y Bidelto. Esto sucede porque las dos
primeras clases son mas abundantes en la poblacion, lo que supone una
mayor dificultad encontrar una proporcion similar de los cuatro tipos
[Figura 19].

Las imagenes proceden de dos fuentes diferentes. La mayoria de las
imagenes fueron tomadas con grafito y papel de acetato, y posteriormente
escaneadas Yy digitalizadas; el resto de las imagenes (un 5% del total)
fueron obtenidas de una base de datos. Esto supone una diferencia de
caracteristicas de las huellas en cuanto al método de captura, por lo que
el entrenamiento se complica, ya que el modelo debe aprender a clasificar
dos tipos de imagenes completamente diferentes.
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Figura 19

3.1.2 Conclusiones relativas a las métricas

Como se ha mencionado anteriormente, el dataset empleado para el
entrenamiento es desbalanceado. Esto no solo supone un problema a la hora de
realizar el entrenamiento del modelo, sino que también influye en la seleccién de
las métricas a emplear.

Como cualquier problema de clasificaciébn en multiples clases, la métrica mas
Optima para medir el nivel de eficacia del modelo es la accuracy; sin embargo,
para casos donde el dataset empleado esté desbalanceado, no resulta del todo
atil. Esto sucede porque aunque no consiga clasificar de forma correcta las
clases minoritarias, si lo hara con las mas abundantes, lo que supone un alto
porcentaje de acierto, ya que la mayoria de las imagenes a clasificar
corresponden con esas clases mayoritarias.

No obstante, y como se comentaba en las conclusiones relativas a la base de
datos, se trata de un conjunto de imagenes reducido, y por lo tanto, los conjuntos
de train y test son también pequefios. Es cierto que la métrica de accuracy no es
recomendable para datasets desbalanceados; ademas de esto, si sumamos el
problema de los conjuntos pequefios, cuando el modelo clasifica de forma
errébnea muy pocas imagenes, resultan una gran proporcion respecto al total del
conjunto, que es muy pequefio.

Por el contrario, cuando el modelo consigue clasificar bien sin demasiados
errores, ambas métricas empleadas, la accuracy y la f1 score, obtienen buenos
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resultados muy similares, lo que permite apoyarse en dos métricas para concluir
una buena clasificacion.

3.1.3 Conclusiones relativas a los parametros
En cuanto a los parametros empleados para la elaboracion de los modelos, se
han extraido conclusiones para dos de ellos:

(6 |

Learning ratio. Como se ha podido observar en los resultados obtenidos,
para los primeros modelos no se obtenian buenas métricas. Al observar
las gréficas, se aprecia como el modelo en la fase de entrenamiento no
consigue mejorar debido al estancamiento en un minimo local, no
consiguiendo llevar la funcion de pérdida al minimo real. Modificando el
valor del learning ratio se ha conseguido superar esta barrera; en la Figura
20 puede observarse como la eleccion de este valor es crucial para un
buen entrenamiento, ya que un learning ratio demasiado bajo puede
suponer un tiempo muy elevado para que el algoritmo converja; sin
embargo, un valor demasiado alto puede llevar también a la dificultas de
converger e impedir que alance el minimo real.. Se concluye por tanto que
su manipulacién ha sido clave en este proyecto para la obtencion de
buenos resultados.

Too high

Too low

1@

g

i

Just right

Jl:f.i'J |

Figura 20 [40]
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e Epochs. Por ultimo, el nimero de epochs también ha sido muy importante
para la elaboracion de unos buenos resultados.Puede observarse como
por ejemplo, en el modelo 14 se obtiene una accuracy de 0.79, pero al ver
la grafica correspondiente [Figura 18B] se puede apreciar como se
alcanzan valores mayores que dicho resultado, hasta llegar incluso a 0.98.
Esto sucede porque el modelo esta sobreentrenando, aproximadamente
a partir de la epoch nimero 50. Por lo tanto, este parametro se ha tenido
en cuenta para evitar un sobreajuste.

3.2 Estudio de visualizacion sobre los resultados (Power BI)
Por ultimo, con el fin de aportar una vision global sobre el desarrollo del proyecto
y sus resultados, se han elaborado dos dashboards empleando Power BI.

El primer dashboard [Figura 21] muestra una vision sobre el dataset empleado,
incluyendo una breve presentacion de las diferentes clases de huellas que se
han usado para el entrenamiento mediante un mapa de arbol, con una tarjeta
interactiva que muestra la cantidad exacta de imagenes de cada tipo. Ademas,
se muestra un gréfico de barras agrupadas que permite visualizar una
aproximacion de distribucion del dataset en los conjuntos de train y test.

Dataset empleado

NiUmero de imagenes

‘I 2 6 0 Proporcion total, train y test (Modelo 13)
@Total @ Train @ Test

500

MNimero de imagenes para cada clase

Sinistrodeltos Bideltos 400
300
200
100
R

Sinistrodelto Dextrodetto Bidelto Adelto

Figura 21

El segundo dashboard [Figura 22] refleja los resultados obtenidos tras el
entrenamiento de los diversos modelos. Se han escogido los cuatro mejores
modelos: un primer grafico de barras muestra la funciéon de pérdida para esos
cuatro modelos, visualizandose qué modelos sobresalen respecto a otros; por
otro lado, un segundo grafico de barras muestra la misma comparativa, pero
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relativa a los valores de accuracy obtenidos. De esta forma, puede concluirse
gue el mejor modelo es el 13, ya que simplemente hay una diferencia del 2% con

respecto al modelo 14, pero presenta menor funcion de pérdida.

Resultados

Comparacion segun funcion de pérdida Comparacion segun accuracy

0,65

Modelo 10

Modelo 14

Modelo 13 0,59 Modelo 10 0,39
0o 0.5 1.0 0.0 02 04 0.6 0.8

Evolucién Accuracy y Loss modelo 13

@ Accuracy @ Lloss

Epech

Figura 22

Gracias a estas conclusiones visuales, se permite una mayor comprension del
proyecto.
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