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RESUMEN

Este Trabajo de Fin de Master presenta una evaluacién comparativa del rendimiento de modelos
de lenguaje de gran escala (LLM) aplicados a la deteccion de intrusiones en redes 5G, un campo
donde aun existe poca exploracidn cientifica. Utilizando conjunto de datos UNSW-NB15 y
técnicas de preprocesamiento orientadas a procesamiento de lenguaje natural (PLN), se
entrenaron y analizaron tres modelos representativos: GPT, BERT y RoBERTa.

El proyecto se desarrolléd de forma individual, sin colaboracién directa con empresa externa,
aunque orientado a su aplicabilidad en el sector de la ciberseguridad, particularmente en
entornos de telecomunicaciones y redes moviles.

Ademas, se aplicaron técnicas de Inteligencia Artificial Explicable (XAl), lo que permitio
interpretar las decisiones del modelo y validar su confiabilidad, aportando un valor diferencial
en contextos donde la transparencia es fundamental. Las conclusiones del estudio sugieren que
el uso de modelos LLM en IDS representa una via prometedora para mejorar la seguridad de
redes de nueva generacion.

Palabras clave: IDS (Sistema de Deteccidn de Intrusiones), redes 5G, modelos de lenguaje
(LLM), Inteligencia Artificial Explicable (XAl), ciberseguridad.
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ABSTRACT

This Master's Thesis presents a comparative evaluation of the performance of large-scale
language models (LLMs) applied to intrusion detection in 5G networks, a field where there is still
little scientific exploration. Using the UNSW-NB15 dataset and preprocessing techniques geared
toward natural language processing (NLP), three representative models were trained and
analyzed: GPT, BERT, and RoBERTa.

The project was developed individually, without direct collaboration with an external company,
although it was oriented towards its applicability in the cybersecurity sector, particularly in
telecommunications and mobile network environments.

In addition, Explainable Artificial Intelligence (XAl) techniques were applied, which allowed the
model's decisions to be interpreted and its reliability to be validated, providing differential value
in contexts where transparency is essential. The study's conclusions suggest that the use of LLM
models in IDS represents a promising avenue for improving the security of next-generation
networks.

Keywords: IDS (Intrusion Detection System), 5G networks, language models (LLM), Explainable
Artificial Intelligence (XAl), cybersecurity.
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Capitulo1l. RESUMEN DEL PROYECTO

1.1 Contexto y justificacion

La quinta generacion (5G), tecnologia que ha llegado a reducir esa brecha tecnolégica que existia
o habia dejado la conexién 4G (cuarta generacidn), con ciertas similitudes entre ambas, pero
mejorando cada aspecto importante como: la velocidad, latencia, capacidad y conectividad mas
confiable, pero también esto ha llevado a aumentar o a desafiar la seguridad de estas redes
moviles por parte de los ciberdelincuentes. Por otro lado, es inevitable que la IA (Inteligencia
Artificial) tenga su protagonismo en estas redes ofreciendo mejoras en muchos aspectos y sobre
todo en la seguridad, esto llevando a aplicar técnicas de Modelos de Lenguaje de Gran Escala
(LLM), donde han mostrado un potencial creciente en tareas de deteccién de patrones
analizando los traficos de red para identificar amenazas de seguridad en tiempo real, prevenir
ataques y proteger la red y los datos de los usuarios. Esta investigaciéon se enmarca en el
contexto de la seguridad informatica aplicada a infraestructuras modernas de red, con el
objetivo de evaluar la eficacia de estos modelos avanzados para la deteccién de trafico malicioso
en las redes 5G.

Este trabajo de fin de Master (TFM) propone un estudio comparativo entre modelos LLM,
evaluando su eficacia para la deteccién de intrusiones en redes 5G mediante el andlisis de trafico
de red y su clasificacién en tiempo real. En el contexto de la ciberseguridad en redes 5G,
caracterizadas por su alto dinamismo y complejidad, las arquitecturas Transformers emergen
como una solucidn prometedora para analizar grandes volimenes de trafico y detectar patrones
andémalos en tiempo real, aprovechando su capacidad de aprendizaje profundo y paralelizacion.

Para ello, se emplearan datasets de referencia como UNSW-NB15, sobre los cuales se aplicaran
diferentes modelos LLM, evaluando sus resultados mediante métricas estandar de clasificacion.
Se espera que los hallazgos de esta investigacion sirvan como base para guiar futuras
implementaciones de sistemas inteligentes de deteccidon de amenazas en entornos 5G.

Como complemento técnico, también se explorardn técnicas basicas de XAl (Inteligencia
Artificial Explicable), con el fin de interpretar de forma preliminar las decisiones de los modelos
y aportar transparencia al proceso de deteccidn, sin que esto desplace el foco principal del
estudio. Esto permitira no solo evaluar el rendimiento cuantitativo de los modelos, sino también
obtener indicadores sobre la confiabilidad y trazabilidad de sus predicciones en contextos reales.

1.2 Planteamiento del problema

Aunque las redes neuronales han mejorado la deteccién de intrusiones en entornos digitales,
todavia no estd claro qué arquitectura de Modelos de Lenguaje de Gran Escala (LLM) resulta mas
eficaz en el contexto particular de las redes 5G, caracterizadas por su complejidad y alto volumen
de datos en tiempo real. El estudio busca responder a la siguiente pregunta: ¢Qué Modelo de
Lenguaje de Gran Escala ofrece un rendimiento mas eficiente y preciso en la deteccién de
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intrusiones en redes 5G?, el estudio comparativo de diferentes modelos LLM sera aplicado
sobre conjunto de datos de ciberseguridad de referencia, usando UNSW-NB15 para este trabajo
de dmbito cientifico-técnico, incorporando técnicas de aprendizaje profundo (Deep Learning).

Este estudio no pretende disefiar nuevos modelos LLM desde cero, sino evaluar el desempefio
de modelos existentes al ser aplicados a un entorno especifico de seguridad en redes 5G,
empleando datasets reales de trafico.

1.3 Objetivos del proyecto

Los objetivos de este proyecto tienen como desafio identificar diferencias significativas entre los
modelos evaluados, en términos de precisién, eficiencia y capacidad de generalizacién segun el
tipo de ataque y el conjunto de datos utilizado. Ademas de aplicar técnicas de interpretabilidad
gue permitan entender el razonamiento de los modelos en la deteccidn de trafico malicioso.

1.4 Resultados obtenidos

Este proyecto permitird la comparativa de diferentes modelos LLM aplicados a la deteccién de
intrusiones en redes 5G, se pretende analizar el comportamiento de cada modelo en funcién de
su capacidad para redactar trafico malicioso, clasificar ataques conocidos y desconocidos con
precision, eficiencia y en tiempo real.

1.5 Estructura de la memoria
La memoria del proyecto se organiza en los siguientes capitulos:

e Capitulo 1 —Introduccién: Se presenta el contexto del problema, los objetivos del proyecto
y la motivacion para abordar la deteccidn de intrusiones en redes 5G utilizando modelos
LLM.

e Capitulo 2 — Estado del Arte: Se describen los fundamentos de las redes 5G, el aprendizaje
profundo, los modelos LLM vy las técnicas de IA explicable (XAl).

e Capitulo 3 — Objetivos: Se detalla el proceso de seleccién y adaptaciéon de datasets, los
modelos implementados, el entorno de pruebas y las métricas utilizadas para la evaluacién.

e Capitulo 4 — Desarrollo del proyecto: Se presentan los resultados obtenidos con cada
modelo, comparaciones entre ellos y el analisis de los comportamientos observados,
incluyendo visualizaciones.

e Capitulo 5 — Discusién: Se discuten las principales conclusiones del estudio, se identifican
las limitaciones encontradas y se proponen lineas futuras de investigacion.

e Capitulo 6 — Conclusiones: Se discuten las principales conclusiones del estudio, se
identifican las limitaciones encontradas y se proponen lineas futuras de investigacion.

e Capitulo 7 — Futuros trabajos: Se discuten las principales conclusiones del estudio, se
identifican las limitaciones encontradas y se proponen lineas futuras de investigacion.

14
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e Capitulo 8 — Referencias: Se incluyen todas las fuentes bibliograficas citadas a lo largo del
trabajo.

e Capitulo 9 — Anexos: Se adjunta el material adicional relevante que complementa el
proyecto.
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Capitulo 2. ANTECEDENTES / ESTADO DEL ARTE

Para iniciar este estudio se empezd a investigar el problema con ayuda de proyectos similares
gue aporten comprension al contexto de este TFM.

2.1 Estado del arte

Estudios recientes han comenzado a aplicar arquitecturas Transformer, aplicando modelos para
diversas tareas de ciberseguridad, pero su aplicacién especifica en entornos 5G aun se encuentra
en etapas exploratorias, siendo escasos los trabajos comparativos entre modelos LLM en esta
area. Se analiza tanto los desafios que presenta esta nueva generacién de redes como la
arquitectura de modelos que han sido utilizadas en tareas similares. Esta revision permite
sustentar la seleccidn de modelos a comparar, asi como las decisiones metodoldgicas adoptadas
en el presente trabajo.

2.1.1 Redes5G
Existe muchos conceptos acerca de las redes 5G, en la pagina oficial de Fortinet (Fortinet Inc,
s.f.) indican un significado especifico de lo que son y lo que esta tecnologia ofrece:

5G es la red mévil de 5.a generacidn. Es un nuevo estandar inaldmbrico global después de las
redes 4G. La red 5G permite un nuevo tipo de red que esta disefiada para conectar
practicamente a todos y a todo lo que hay entre si, incluidas las mdquinas, los objetos y los
dispositivos.

La tecnologia inalambrica 5G estd disefiada para ofrecer mayores velocidades de datos pico de
multiples Gbps (Gigabits por segundos), latencia ultra baja, mas confiabilidad, capacidad de red
masiva, mayor disponibilidad y agilidad. Estos tienen el potencial de ofrecer nuevas experiencias
de usuario y conectar nuevas industrias.

El mismo Fortinet indica los desafios que esta tecnologia presenta, especificamente en
seguridad y que requiere que se tome en consideracién lo siguiente:

e Superficie de ataque expandida: El aumento masivo de los dispositivos conectados y la
naturaleza distribuida de las redes 5G crean una superficie de ataque mas grande para que
los cibercriminales la aprovechen. Cada dispositivo conectado, desde teléfonos inteligentes
hasta sensores de loT, representa un punto de entrada potencial para actores maliciosos.

e Seguridad de dispositivos loT: La proliferacién de dispositivos de IoT, a menudo con
capacidades de seguridad limitadas, representa un riesgo significativo. Los dispositivos de
loT comprometidos se pueden utilizar para lanzar ataques, interrumpir redes o robar datos
sensibles.

e Riesgos del corte de red: La segmentacion de red en 5G ofrece personalizacién y aisla los
recursos de red. Sin embargo, la implementacién incorrecta puede crear vulnerabilidades,
lo que potencialmente permite el acceso no autorizado o ataques de corte cruzado.

16


https://www.fortinet.com/lat/resources/cyberglossary/latency

ESTUDIO COMPARATIVO DE MODELOS DE LENGUAJE DE GRAN ESCALA ue Universidad
(LLM) APLICADOS A LA DETECCION DE INTRUSIONES EN REDES 5G Europea

ING. KEVIN FRANCISCO SILVA CASTRO

Por otro lado, Cisco System (Cisco System, s.f.) siendo una potencia en tecnologias de equipos
de telecomunicaciones, indica un concepto mas técnico acerca de las redes 5G:

La tecnologia 5G tiene una velocidad maxima tedrica de 20 Gbps, mientras que la velocidad
maxima de 4G es de solo 1 Gbps. 5G también promete una latencia mas baja, lo que puede
mejorar el rendimiento de las aplicaciones comerciales, asi como otras experiencias digitales
(como juegos en linea, videoconferencias y autos auténomos).

Mientras que las generaciones anteriores de tecnologia celular (como 4G LTE) se centraban en
garantizar la conectividad, 5G lleva la conectividad al siguiente nivel al ofrecer experiencias
conectadas desde la nube a los clientes. Las redes 5G estan virtualizadas y controladas por
software, y explotan las tecnologias de la nube.

La red 5G también simplificara la movilidad, con interrupciones entre el acceso celular y el wifi.
Los usuarios méviles pueden mantenerse conectados mientras se desplazan entre conexiones
inaldmbricas exteriores y redes inaldambricas dentro de edificios sin intervencion del usuario ni
necesidad de volver a autenticarse.

El nuevo estandarinaldmbrico Wi-Fi 6 (también conocido como 802.1lax) comparte
caracteristicas con el 5G, incluyendo un rendimiento mejorado. Las radios Wi-Fi 6 pueden
ubicarse donde los usuarios las necesiten para ofrecer una mejor cobertura geogréfica y un
menor coste. Estas radios Wi-Fi 6 se basan en una red basada en software con automatizacién
avanzada.

La tecnologia 5G deberia mejorar la conectividad en zonas rurales desatendidas y en ciudades
donde la demanda puede superar la capacidad actual con la tecnologia 4G. Las nuevas redes 5G
también contaran con una arquitectura densa y de acceso distribuido y acercaran el
procesamiento de datos al borde y a los usuarios para permitir un procesamiento mas rapido.

2.1.2 Modelos de lenguaje de gran escala (LLM)

Existen diferentes términos que definen un LLM, lo llaman modelos o arquitecturas. En Amazon
(AWS Amazon, 2024) lo describen como:

Los modelos de lenguaje de gran tamafio, también conocidos como LLM, son modelos
de aprendizaje profundo muy grandes que se pre-entrenan con grandes cantidades de datos. El
transformador subyacente es un conjunto de redes neuronales que consta de un codificador y
un decodificador con capacidades de autoatencién. El codificador y el decodificador extraen
significados de una secuencia de textoy comprenden las relaciones entre las palabras y las frases
que contiene.

Los transformadores LLM son capaces de entrenarse sin supervisién, aunque una explicacién
mas precisa es que los transformadores llevan a cabo un autoaprendizaje. Es a través de este
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proceso que los transformadores aprenden a entender la gramatica, los idiomas y los
conocimientos bdsicos.

Ademads de la definicién técnica ofrecida por Amazon, otras compaiiias como Google Cloud
(Google Cloud, s.f.) proporcionan una descripcion mas general:

Un modelo de lenguaje extenso (LLM) es un modelo estadistico de lenguaje, entrenado con una
gran cantidad de datos, que se puede usar para generar y traducir texto y otros contenidos, asi
como realizar otras tareas de procesamiento de lenguaje natural (PLN).

Por lo general, los LLM se basan en arquitecturas de aprendizaje profundo, como Transformer,
desarrollado por Google en 2017, y se pueden entrenar con miles de millones de textos y otros
tipos de contenido.

2.1.3 Modelos LLM seleccionados para el estudio comparativo

Los modelos seleccionados han sido explorados en investigaciones practicas por su capacidad
para procesar secuencias de datos y extraer patrones relevantes en contextos complejos, estos
estudios se han visto relacionados con redes de comunicacién, ciberseguridad y andlisis de
trafico. La seleccidn de estos modelos para el presente trabajo se basa en su uso documentado
en escenarios similares, asi como su potencial para ofrecer un rendimiento competitivo en
métricas claves.

2.1.3.1 BERT

Bert (Bidirectional Encoder Representations from Transformers) (Canales luna, 2024), este
modelo de cddigo abierto que desarrollé6 Google en 2018 fue y sigue siendo una de las
arquitecturas de redes neuronales mas utilizadas, aunque hoy en dia con sus variantes vy
adaptaciones contamos con versiones de BERT mds avanzadas y en tareas especificas. Con BERT
se puede hacer uso de la arquitectura Transformer para el analisis de secuencias y tareas de
clasificacién.

2.1.3.2 Aplicaciones de BERT en deteccion de intrusiones en redes 5G

Uno de los trabajos realizados bajo el modelo BERT, fue el de “Efficient Federated Intrusion
Detection in 5G ecosystem using optimized BERT-based model” por (Adjewa, Esseghir, &
Merghem-Boulahia, 2024), donde desarrollaron un IDS (Sistema de Deteccidn de intrusiones).
Su propuesta, securityBERT, optimizé las capas inferiores de BERT y aplicé técnicas de
cuantificacion para reducir el tamafio del modelo en un 28,74% sin comprometer el
rendimiento.

Implementan un modelo de aprendizaje federado para entrenar de forma distribuida sin
necesidad de centralizar los datos, preservando la privacidad de los usuarios. En la Figura 4- 1
muestra el flujo de aprendizaje federado utilizado para entrenar su modelo securityBERT, donde
los modelos locales se entrenan en los dispositivos y solo comparten parametros con el servidor
local.
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Figura 4- 1 Flujo de aprendizaje federado propuesto por (Adjewa, Esseghir, & Merghem-Boulahia, 2024)

En sus resultados demostrarén que su modelo alcanzé una precisidon del 97.79% en un entorno
centralizado y 97.12% en un entorno federado con datos IID (Distribuidos de forma homogénea).
Incluso en escenarios mas realistas, con datos no-IDD (Heterogéneos), obtuvo una precision del
96.66%, lo que demuestra que BERT puede funcionar en entornos 5G.

Tomando de referencia la Tabla Il de esta investigacién (ver Figura 4- 2), donde utilizaron
diferentes datasets para la simulacion, UNSW-NB15 es el dataset que por su amplia variedad de
ataques, su composicion equilibrada de trafico normal y malicioso es el que refleja entornos mas
cercanos a las redes 5G y lo hacen el candidato adecuado para este TFM al reflejar escenarios
mas cercanos a un trafico real de las redes 5G.

TABLE III: Datasets available for simulating IDS

Dataset Year | Number of Features | Number of Attacks | IoT | Label | Algorithm Reference
NSL-KDD 2009 | 41 4 X1v DNN, ANN, RF, KNN, SYM [19]
UNSW-NB15 | 2015 | 49 9 X 1v DNN, ensemble methods, LSTM, SYM [15]
CIC-IDS2017 | 2017 | &0 8 X v KNN, RE, MLP, AdaBoost, Naive Bayes, ID3, QDA | [18]
BOT-IoT 2019 | 46 8 v | SVM, LSTM, RNN [7]
Edge-IloTset | 2022 | 61 14 v |V DT, RE, KNN, SVM [7]

Figura 4- 2 Datasets utilizados en la simulacion de securityBERT por (Adjewa, Esseghir, & Merghem-
Boulahia, 2024)

19




ESTUDIO COMPARATIVO DE MODELOS DE LENGUAJE DE GRAN ESCALA Universidad
(LLM) APLICADOS A LA DETECCION DE INTRUSIONES EN REDES 5G Europea

ING. KEVIN FRANCISCO SILVA CASTRO

Con respecto a su algoritmo, en GitHub esta su cédigo fuente de securityBERT (Adjewa F. y.-B.,
2024), lo que constituye un valioso recurso para esta investigacion, dicho repositorio servira
como base de referencia y guia para la implementacién de los experimentos de este TFM.

2.1.3.3 RoBERTa

RoBERTa (Robustly Optimized BERT Pretraining Approach) es una mejora sobre BERT (FAIRSEQ,
s.f.), este modelo elimina la tarea de prediccién en la siguiente oracién y se entrena con mayor
cantidad de datos, su arquitectura ha sido utilizada en tareas como clasificacién de eventos en
ciberseguridad y deteccién de phishing que dan resultados mejores que el BERT tradicional, en
métricas de precision y F1-score.

La relevancia de RoBERTa en el contexto de este TFM radica en su capacidad de capturar
dependencias complejas en datos secuenciales, lo cual es util en el analisis de patrones
andmalos de trafico de red. Esto lo convierten en un candidato fuerte para ser evaluado en este
estudio comparativo.

Existe un ejemplo representativo de este modelo, en el articulo “Deteccidén de Noticias Falsas
(Fake News) en Internet usando Deep Learning” (Jévenes en la Ciencia, 2022), este estudio,
aunque su aplicacién no sea a redes informaticas, su metodologia implementada incluye el
preprocesamiento de texto, la vectorizacion y la evaluacion de métricas como exactitud,
precision y F1-score resulta util como referente metodoldgico para el presente TFM.

La Figura 4- 3 muestra el dominio que RoBERTa obtuvo de manera consistente ante las otras
variantes de LLM evaluadas en el trabajo antes mencionado, alcanzando métricas (accuracy y
F1) de 0.981 en el conjunto de prueba utilizado.

Subconjunto de Validacién Subconjunto de Prueba
Modelo

Accuracy  Precision Recall F1 | Accuracy Precisidn Recall F1
‘:2']““”““* 0.965 0965 0965 0.965 0.965 0.965 0.965  0.965
BERT (base,
e 0.972 0973 0971 0.972 0.971 0.972 0971 0971
ELECTRA {base) 0.970 0870 0969 0.970 0.973 0.974 0973 0973
RoBERTa (base) 0.978 04978 0977 0.978 0.981 0.981 0980  0.981
HEMRoRENTS ™ no7a 0973 0972 0.972 0.962 0.962 0962  0.962
(basa)
LR 0.891 0891 0830 0.830 0.886 0.891 0890  0.890

Figura 4- 3 Resultados de evaluacion con los diferentes modelos de clasificacion y sus métricas por
(Jévenes en la Ciencia, 2022)
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Este resultado evidencia que la arquitectura RoBERTa, posee una capacidad superior para
extraer patrones contextuales complejos y robustos frente a ruido y desbalanceo de clases.
Dichas caracteristicas son directamente relevantes para el analisis de flujos de trafico en 5G,
donde se requiere identificar anomalias en secuencias con gran variabilidad y entornos ruidosos.
Asi, aunque el estudio original se centrd en noticias falsas sobre COVID-19, es posible sostener
académicamente que RoBERTa puede ser perfectamente adaptado a la deteccidn de intrusiones
y clasificacion de trafico en 5G.

2.1.3.4 GPT-2

GPT-2 (Generative Pre-trained Transformer 2) (OpenAl, 2019) es un modelo de lenguaje basado
en la arquitectura Transformer y entrenado con grandes volumenes de texto de internet para
predecir la siguiente palabra en una secuencia. Aunque esta sea su propdsito inicial, su
metodologia lo convierte en un candidato versatil para tareas mas alla del texto convencional,
como la deteccién de intrusiones en redes.

2.1.3.5 Aplicaciones de GPT en deteccion de intrusiones en redes 5G

Existen varios proyectos como antecedentes, donde se demuestra la aplicabilidad de GPT-2 en
entornos de ciberseguridad, uno de estos antecedentes es el proyecto “NIDS-GPT” (Huang,
2024), se utilizé GPT-2 para procesar trafico de red representando cada nimero de un paquete
como una palabra, esto significd alcanzar grandes niveles de precisién en deteccién de
intrusiones y usaron un conjunto de datos experimental como es CICIDS2017 y CAN-intrusion.

En la Figura 4- 4 se aprecia los resultados que obtuvo el estudio NIDS-GPT, se evalud el uso del
modelo para deteccién de intrusiones mostrando resultados sobresalientes. En el dataset
utilizado (CICIDS-2017), alcanzd precisidn, recall y F1 de 1.00, superando ampliamente a
modelos tradicionales.

method avg Precision  Recall Fl-score
ET IMAacro avg 0.87 0.70 0.76
RandomForest IMacro avg 0.87 0.62 0.76
optimized_RF |29]  macro avg 0. 76 (.54 .60
CNN_BILSTM [30] macroavg 0.09 0.12 0.09
Ours MACTO AVE 1.00 1.00 1.00

Figura 4- 4 Resultados en comparacion con otros modelos o métodos (NIDS-GPT) por (Huang, 2024)

Con esta base técnica, se tomara como referencia académica y practica el repositorio oficial de
NIDS-GPT, para que sea adaptado dentro del andlisis comparativo usando en este caso el dataset
de trafico de red 5G (UNSW-NB15). Se aprovechara su esquema de tokenizacion de paquetes,
entrenamiento y ciertos hiperpardmetros con el fin de asegurar una evaluacién homogénea y
fortalecer la validez de los resultados experimentales.
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2.1.3.6 LLaMA

LIaMA (Large Language Model Meta Al) este modelo disefiado por Meta Al (Meta, 2023) trae
diferentes versiones, para este caso de TFM interesa mucho la version de LLaMA 2 porque esta
entrenada especificamente para tareas de andlisis en redes 5G, asi lo detalla el articulo “Mobile-
LLaMA: Instruction Fine-Tuning Open-Source LLM for Network Analysis in 5G Networks" (Kan,
Mun, Cao, & Lee, 2024), en donde este modelo demuestra un rendimiento significativo en la
tarea de analisis de enrutamiento IP.

2.1.3.7 Aplicaciones de LLaMA en deteccion de intrusiones en redes 5G

Mobile-LLaMA es una version especializada del modelo LLaMA 2 (13B parametros), disefiada
especificamente para el analisis de redes modviles 5G mediante la técnica de instruction fine-
tuning. Su desarrollo surge como respuesta a la necesidad de herramientas personalizadas que
permitan realizar analisis de trafico, enrutamiento y rendimiento en redes 5G, sin comprometer
la privacidad de los datos, algo especialmente relevante en entornos sensibles como los de
telecomunicaciones. Este modelo se construyé utilizando datasets publicos reales, como tablas
BGP (para enrutamiento), archivos PCAP (para trafico) y métricas de red estructuradas en CSV
(para rendimiento), incorporando librerias
como PyBGPStream, Scapy, Pandas y Matplotlib en el entrenamiento para una generacion de

evaluacion de

cddigo precisa y funcional.

Para dimensionar la magnitud y complejidad del proyecto Mobile-LLaMA, en la Figura 4- 5 se
presenta la arquitectura propuesta en el proyecto Mobile-LLaMA. Esta integra desde la
generacion de instrucciones con modelos previos (OpenAl), hasta el ajuste fino de LLaMA con
mas de 15.000 instrucciones especificas de andlisis de redes mdviles, abarcando funciones de
enrutamiento IP, analisis de paquetes y evaluacién de rendimiento.
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Figura 4- 5 Arquitectura NWDAF implementada por (Kan, Mun, Cao, & Lee, 2024)
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Aunque el trabajo de (Kan, Mun, Cao, & Lee, 2024) propongan técnicas de ajuste fino mas
eficiente, como LoRA (Low-Rank-Adaptation), que permiten reducir los requerimientos de
memoria y posibilitan la ejecucion de modelos LLaMA en hardware mas accesible, la
implementacion practica aun implica una demanda significativa de recursos computacionales.

Pese a la relevancia de estos hallazgos, en el presente estudio no se incluird la ejecucion
experimental de este modelo. La decision es por las limitaciones practicas de infraestructura
computacional y configuracidn del entorno, dado que el entrenamiento e inferencia de un LLM
requieren recursos de GPU (Unidad de Procesamiento Grafico) de alto rendimiento y un stack
(conjunto de herramientas, librerias, etc.) optimizado que exceden el alcance de este estudio.

Por otro lado, se puede tomar de referencia los resultados del proyecto mobile-LLaMA, ya que
este fue comparado directamente con modelos GPT y otras variantes de este LLM, se lo puede
observar en la Figura 4- 6 que obtuvo un desempefio notablemente superior para tareas de
analisis de redes (IP routing, analisis de paquetes y analisis de rendimiento), reportando métricas
en cada una de estas categorias.
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Figura 4- 6 Andlisis de resultados realizado en el proyecto Mobile-LLaMA por (Kan, Mun, Cao, & Lee,

2024)
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2.2 Contexto y justificacion

En la actualidad, las redes 5G representan una evolucidon significativa en el dmbito de las
telecomunicaciones, con caracteristicas significativas como alta velocidad, baja latencia, y
capacidad para conectar un nimero masivo de dispositivos. Estas ventajas han facilitado el
despliegue de soluciones como ciudades inteligentes, vehiculos auténomos y aplicaciones
criticas de salud, pero también han abierto la puerta a nuevos desafios de seguridad. Las
arquitecturas distribuidas, la virtualizacidn de red (NFV), y la exposicion de interfaces abiertas
(APIs) hacen que estas redes sean vulnerables a amenazas emergentes dificiles de detectar con
mecanismos tradicionales.

El presente trabajo propone una comparativa en el rendimiento de distintos modelos LLM en
escenarios de ciberseguridad aplicados especificamente a redes 5G. Aunque existen estudios
previos que aplican a modelos como BERT o RoBERTa en entornos de red, aun es limitada la
evidencia que contraste su eficacia con otros modelos recientes como LLaMA en datasets
representativos del contexto 5G. Adema3s, resulta necesario no solo evaluar métricas como
precisién, sino también aspectos como la trazabilidad de sus predicciones, el tiempo de
respuesta y su capacidad de generalizacion.

Por lo tanto, este estudio pretende aportar conocimientos valiosos tanto a nivel académico
como practico, proporcionando una comparacion rigurosa entre modelos seleccionados bajo un
enfoque experimental. Mas alla de obtener un ranking de rendimiento de modelos, se propone
también construccién de un entorno adaptable, capaz de soportar la integracién de multiples
LLM en procesos de evaluacidon de comparativa. Este enfoque no solo permite analizar métricas
tradicionales, sino que también habilita futuras extensiones del trabajo, como el analisis de
nuevos modelos o combinaciones hibridas, sin necesidad de reconstruir la arquitectura base. En
contextos dindmicos como las redes 5G, contar con una herramienta flexible de benchmarking
(estudio o andlisis de competidores) puede representar un aporte significativo a la toma de
decisiones en seguridad informatica y arquitectura de red.

2.3 Planteamiento del problema

El andlisis del estado del arte revela una creciente aplicacion de modelos basados en
arquitecturas Transformer, como GPT, BERT o RoBERTa, en el dmbito de la ciberseguridad. Sin
embargo, la mayoria de los estudios se centran en entornos genéricos o en redes previas al 5G,
lo cual limita su aplicabilidad a contextos con latencias ultra bajas, alta densidad de dispositivos
y entornos distribuidos como lo que platea el 5G.

La falta de estudios comparativos rigurosos que evallien el comportamiento de multiples LLM
sobre datasets realistas de ciberseguridad, como el UNSW-NB15 utilizado en este estudio,
dificulta la identificacién de modelos éptimos para la deteccién de intrusiones en estas redes
modviles modernas. Ademas, existe una escasa integracidon de técnicas de XAl que permitan
interpretar las decisiones de dichos modelos, lo cual reduce su aplicabilidad en entornos criticos
donde la auditabilidad de las decisiones automatizadas es clave.

En consecuencia, el problema central que aborda este proyecto puede formularse como:
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¢Coémo es el desempefio comparativo de distintos Modelos de Lenguaje de Gran Escala
(LLM) aplicados a la deteccion de intrusiones en redes 5G, considerando tanto métricas
de clasificacién como criterios de interpretabilidad y eficiencia computacional?

Esto permitird no solo avanzar en la seleccién de modelos adecuados para la deteccion
inteligente de intrusiones, sino también establecer criterios metodoldgicos replicables para
futuras investigaciones en el cruce entre PLN (Procesamiento de Lenguaje Natural),
ciberseguridad e infraestructura de red avanzada.
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Capitulo 3. OBIJETIVOS

3.1 Objetivos generales

El objetivo general del presente TFM es evaluar y comparar el rendimiento de diferentes
modelos de lenguaje de gran escala (LLM) aplicados a la deteccion de intrusiones en redes 5G,
mediante el andlisis de sus métricas de clasificacion sobre un conjunto de datos de
ciberseguridad previamente estructurado.

3.2 Objetivos especificos

- Seleccionar modelos LLM representativos mediante el andlisis del estado del arte que
puedan ser adaptados a tareas de deteccién de intrusiones.

- Preparar el conjunto de datos de ciberseguridad mediante técnicas de procesamiento y
adaptacion, con el fin de garantizar su compatibilidad y utilidad en la evaluaciéon
comparativa de los modelos LLM seleccionados.

- Evaluar el rendimiento de los modelos LLM usando métricas estdndar de clasificacion,
aplicandolos en tareas de deteccidn de intrusiones sobre un conjunto de datos de
ciberseguridad.

- Comparar los resultados obtenidos mediante el andlisis de sus resultados
experimentales, con el fin de identificar cudl ofrece una mayor eficacia en la deteccién
de intrusiones en redes 5G.
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Capitulo4. DESARROLLO DEL PROYECTO

4.1 Planificacion del proyecto

El presente proyecto constara de seis fases:
FASE 1: Revision del estado del arte (Meses 1-2)

Objetivo: Consolidar el conocimiento tedrico y técnico del uso de LLMs en ciberseguridad,

especificamente en entornos 5G.

- Revision bibliografica sobre deteccion de intrusiones.
- Seleccion de modelos como BERT, RoBERTa, LLaMa aplicados a seguridad.

- Descarga del dataset UNSW-NB15 o similares.

FASE 2: Preprocesamiento del dataset (Meses 2-3)
Objetivo: Preparar los datos relevantes para alimentar los modelos seleccionados.

- Seleccion del dataset UNSW-NB15.
- Limpieza y normalizaciéon de los datos.

- Transformacién de datos en secuencia de texto.

FASE 3: Implementacion de los modelos (Meses 3-4)
Objetivo: Adaptar y entrenar los modelos seleccionados para tareas de clasificacion de trafico.

- Fine-tuning de modelos para un entrenamiento supervisado. (Transformers con PyTorch
o TensorFlow)

- Evaluacion de rendimiento (métricas claves).
FASE 4: Evaluacién y Comparativa de resultados (Meses 4-5)
Objetivo: Analizar el rendimiento de los modelos en base a métricas estandar.

- Evaluacidn con precisién, recall, F1-score y exactitud.

- Visualizaciéon de resultados generando gréficas comparativas.

FASE 5: Andlisis de resultados y redaccidon (Meses 5-6)
Objetivo: Sintetizar los hallazgos y generar conclusiones del estudio.

- Reflexidn sobre limitaciones, impactos y futuros trabajos.

27



ESTUDIO COMPARATIVO DE MODELOS DE LENGUAJE DE GRAN ESCALA Universidad
(LLM) APLICADOS A LA DETECCION DE INTRUSIONES EN REDES 5G Europea

ING. KEVIN FRANCISCO SILVA CASTRO

- Prepara presentacion, elaborar visualizaciones comparativas.
FASE 6: Validacion, Revision y entrega (Mes 6)
Objetivo: Garantizar la calidad y coherencia del trabajo final.

- Revision ortografica, técnica y formal.
- Integracion de referencias

- Publicacién en revistas de articulos cientificos.

FASE DETALLES T n

FASES DEL PROYECTO: T | 7uzssnws 29680 74238 4UBB18152 8

ABR MAY JUN

JuL AGO SEP

- Revision bibliogrfica

Revision del estado del arte - Selccion de madelos
- Descarga del Dataset

- Carga de dataset

Preprocesamiento del dataset - Trasfomacion

- Limpieza y nomalizacion

- Fine-tuning de modelos

Implementacion de los modelos - Adapatar modeles

- Evaluacion de rendimiento

- Evaluacion con métricas
Evaluacion y comparativa de

- Visualizacion de resultados
modelos

- Comparativa de modelos

-Redaccion de resutados

O -4 Om=<o oo

Analisis de resultados y redaccion  -Refdén sobelmizcions ipactos
- Prepara presentacion, elaborar visualizaciines

Entrega y defensa de TFM
Validacion, Revisidny entrega ~Entregay defensade TFM

Figura 4- 7 Planificacion del proyecto

4.2 Descripcion de la solucion, metodologias y herramientas empleadas

4.2.1 Enfoque metodologico

Este trabajo de fin de mdster se enmarca en un enfoque cuantitativo y experimental. Se sigue
una metodologia de analisis comparativo entre distintos Modelos de Lenguaje de Gran Escala
(LLM) preentrenados, aplicados a la deteccién de intrusiones en redes 5G. La seleccién de
modelos se fundamenta en el estado del arte, priorizando arquitecturas ampliamente utilizadas
en tareas de clasificacion.

El disefio metodoldgico contempla el uso de fine-tuning sobre datasets especificos del ambito
de la ciberseguridad, aplicando criterios consistentes de evaluacion (precision, recall, F1-score,
exactitud), para comparar el rendimiento de cada modelo en entornos de red altamente
dindmicos como el 5G.
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4.2.2 Metodologia aplicada

El proyecto se ha estructurado en las siguientes fases:

Obtencion de datos: Se emplea el conjunto de datos UNSW-NB15 (University of New
South Wales, 2015), este es un dataset publico y con fines académicos generado por la
University Of New South Wales (UNSW) en colaboracién con el Austrialian Centre For
Cyber Security (ACCS). Este dataset cumple con los principios de gobernanza de datos,
tales como transparencia, trazabilidad y accesibilidad controlada.

Obtencién de LLM: Mediante el estado del arte y en base a otros trabajos relacionados
se selecciond los modelos BERT (Canales luna, 2024), RoBERTa (FAIRSEQ, s.f.), GPT-2
(OpenAl, 2019) y LlaMA (Meta, 2023), estos modelos gracias a su disponibilidad de
implementacion y codigo abierto en plataformas como GitHub, permitira extraer
fragmentos de cddigos de estos repositorios oficiales y notebooks de referencia para
adaptarlos a la deteccién de trafico maliciosos en la redes 5G.

Aunque se lo menciona en el estado del arte y que existen trabajos relacionados del
modelo LIaMA, este demanda un alto coste de recursos y por esta razon en la fase de
experimentacion no se la considera, pero si se deja constancia de que este modelo
trabaja muy bien para analisis de trafico de red.

Preprocesamiento de datos: Limpieza y normalizacion del dataset UNSW-NB15,
conversion de registros a formato textual, tokenizacién con bibliotecas
como transformers de Hugging Face.

Entrenamiento supervisado: Adaptacién de modelos LLM mediante técnicas
de transfer learning y fine-tuning, entrenando sobre el dataset preparado mediante
frameworks como PyTorch y TensorFlow.

Evaluacién experimental: Aplicacion de métricas estandar de clasificacion para
comparar el rendimiento entre modelos. Se incluyen analisis estadisticos descriptivos y
visualizacion de resultados mediante graficos y tablas.

Interpretabilidad: Se contemplan técnicas de interpretacién como andlisis de atencién
de los modelos, permitiendo entender las decisiones tomadas por la red neuronal en
casos de deteccidn de trafico malicioso.

4.2.2.1 Obtencion de datos

Una vez seleccionados los modelos adecuados para este tipo de estudio, era necesario
identificar el dataset que permitiera disponer de datos que se relacionen a un escenario real
como el trafico de las redes 5G.

Para este estudio se decidid utilizar varios conjuntos de datos provenientes de diferentes
fuentes, UNSW-NB15 para el dataset de trafico de redes 5G (University of New South Wales,
2015), esta fuente permite descargar desde OneDrive los datos en formato csv.

Antes de cargarlos al modelo, aunque este dataset viene listo para entrenamiento, se decidié
revisarlo para conocer o familiarizarse con los datos y sus variables. Se utilizé cddigo en Python
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(Python Software Foundation, 2024) y en la plataforma Google Colab (Google, 2025) para la
ejecucion de los modelos seleccionados y carga de dataset (Ver Figura 4- 8).
imporc F'B"I:IBE- as pl

train_nbl5= pd.
test_nbl5 = pd.

train_nb15[ .value_counts()
train_nb15[ ].value_counts()

attack cat
Normial
Generic
Exploits
Fuzzers
DoS
Reconnalssance
Analysis
Backdoor
Shellcode

Worms

Figura 4- 8 Cddigo de Carga de dataset UNSW-NB15

Esta serd nuestra base para la implementaciéon de los diferentes modelos seleccionados, cada
uno tendra la misma carga de datos.

4.2.2.2 Obtencion de los modelos LLM

La obtencién del primer modelo LLM fue BERT, la implementacién de este modelo fue guiado
por el trabajo relacionado con securityBERT (Adjewa F. y.-B., 2024), sirvio de base y guia para la
adaptacion de este modelo al conjunto de datos seleccionado.

En la Figura 4- 9 se realiza la instalacién de librerias necesarias para ejecutar BERT, librerias
basicas para analisis y visualizacion.
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v Modelo BERT para la deteccion de intrusiones en redes 5G ™

[1]
Igit clone https github.com/freddyAdjh/Federated-security.git
%cd Federated-s rity

Cloning into 'Federated-security'...

remote: Enumerating objects: 14, done.

remote: Counting objects: 108% (14/14), done.

remote: Compressing objects: 108% (13/13), done.

remote: Total 14 (delta 3), reused 7 (delta @), pack-reused @ (from @)
Receiving objects: 100% (14/14), 6.98 KiB | 3.49 MiB/s, done.
Resolving deltas: 10@% (3/3), done.

Jcontent/Federated-security

Figura 4- 9 Codigo de Librerias bdsicas para la ejecucion de BERT por (Adjewa F. y.-B., 2024)

Implementacion y pruebas con BERT

Uno de los aportes de SecurityBERT (Adjewa F. y.-B., 2024), es adaptar la tokenizacion a datos
de red, ya que BERT originalmente fue entrenado con texto en lenguaje natural (NLP) (Stryker &
Holdsworth, 2024). Para convertir los textos en secuencias de tokens, se utilizé el tokenizador
oficial “bert-base-uncased” de la libreria Transformers de (Hugging Face , s.f.). Este proceso
transforma las cadenas de texto en vectores numéricos que sirven como entrada no solo para
BERT, sino para cualquier modelo LLM.

4.2.2.3 Preprocesamiento de los datos

Antes de entrenar los modelos de lenguaje seleccionados, se llevd a cabo un proceso de
preprocesamiento de datos que garantizard la calidad, homogeneidad y compatibilidad de la
informacion con las arquitecturas de los modelos. Esta fase es fundamental para reducir ruido,
eliminar inconsistencias y transformar los datos a un formato interpretable por los modelos.

En la Figura 4- 10 se crea una columna de texto, Bert y otros modelos, para realizar su analisis
requieren los datos en formato texto, es por eso por lo que se construye una columna “text”
gue concatena varias caracteristicas (protocolo, servicio y estado) para que el modelo pueda
procesarlos como tokens.

110 10 of 10 enties () O @
index label
0 tep-FIN
1 tep-FIN
2 tep-FIN
3 tepfip FIN
4 tep-FIN

€ tep-FIN
T tep-FIN
8 tep-FIN

0
0
0
0
0
§ tep-FN ]
0
0
0
9 tep- 0

Figura 4- 10 Cédigo de creacion de la columna de texto — Preprocesamiento
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Se seleccionaron estas caracteristicas porque estas variables son altamente informativas en la
deteccidn de intrusiones, por ejemplo:

- ‘proto’ (protocolo de red): un protocolo (Cloudflare, s.f.) es un conjunto de reglas para
formatear y procesar datos. Los protocolos de red son una lengua franca para los
ordenadores. En el dataset esta variable indica que protocolos ha usado cada conexion.

- ‘service’ (servicio): Representa el servicio o aplicacion que corre en el puerto (por
ejemplo, HTTP (Microsoft, 2024), FTTP (Lenovo, s.f.), DNS (IBM, 2024)).

- ‘state’ (estado de la conexion): Define el estado final de la sesidn de red, importantisimo
en la deteccidn de intrusiones para conocer el estado, si este terminé de forma normal
o0 existid interrupcién.

Tokenizacion

La Figura 4- 11 muestra el cédigo de tokenizacidon que BERT necesita para el analisis de patrones,
es decir los registros de red o caracteristicas seleccionadas en “frases” (por ejemplo: tcp ftp SF),
en tokens numéricos que el modelo pueda procesar.

TOKENIZACION

y:94: UserWarning:

set it as secret in your Google Colab and restart your session.

Figura 4- 11 Cédigo de Tokenizacion — BERT

Esta conversion de trafico de red a secuencias de tokens constituye la base para que el modelo
aprenda patrones y realice la clasificacion de trafico normal o intrusivo.

El tokenizador descompone cada frase en tokens que pertenecen al vocabulario de BERT, afiade
tokens especiales ([CLS] al inicio y [SEP] al final) y garantiza que todas las secuencias tengan la
misma longitud mediante padding.

Una vez completada la tokenizacién, se estructura los datos en un Dataset personalizado para
PyTorch (NVIDIA Corporation, s.f.). Este paso es fundamental, ya que BERT no puede procesar
directamente las salidas del tokenizador si no se organizan en el formato correcto. En esta etapa
se implementd la clase BertDataset (ver Figura 4- 12), que toma los tokens generados y las
etiquetas de cada muestra y los empaqueta en diccionarios compatibles con el entrenamiento.

orch.utils.data.Dataset):

Figura 4- 12 Cddigo de clase BertDataset — BERT
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Finalizada la tokenizacién, empieza la etapa de la carga del modelo BERT preentrenado (ver
Figura 4- 13) a través de la libreria Transformers, configurado especificamente para una tarea de
clasificacion binaria (trafico normal vs intrusidn), es decir, mediante la ejecucidén inicial con
[num:labels=2], se indica que la capa de salida generard dos posibilidades: una para clase
“normal” y otra para clase “ataque”.

from transformers import BertForSequenceClassification

model = BertForSequenceClassification.from_pretrained('bert-bass ed', num_labels=2)

Figura 4- 13 Cédigo de carga del modelo BERT por (Hugging Face, s.f.)

Para garantizar la reproducibilidad de las pruebas, se fijaron semillas en los principales
componentes aleatorios del entorno: Python, Numpy y Pytorch. Lo cual segura que el barajado
de los lotes sea consistente entre ejecuciones. La Figura 4- 14 muestra el fragmento de cddigo
gue ayudara que este procedimiento estandarice la iniciacién de pesos, la divisién de datos y el
orden del muestreo, reduciendo la variabilidad no controlada en los resultados, mismo que sera
utilizado en los demas modelos evaluados.

dnn. ermil

s.cudnn. benchmark =

M 1€ » train_nbl5.shape)
151", test_nbl5.shape)

train_nbl5.head()

Figura 4- 14 Cddigo de configuracion de semillas

4.2.2.4 Entrenamiento Supervisado
Entrenamiento del modelo BERT

En esta fase, el modelo BERT se entrena con el dataset UNSW-NB15 utilizando el optimizador
AdamW (Gugger & Howard, 2018), recomendado por los desarrolladores de BERT porque
maneja de manera mas eficiente el ajuste de pesos al aplicar la regularizacion.

El entrenamiento se realiza en lotes (batches) de 16 muestras (ver Figura 4- 15), esto permite
procesar los datos de forma mas equilibrada en memoria y mejora la estabilidad del aprendizaje.
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train_loader = Dataloader(train_dataset, batch_size=16, shuffle=

Figura 4- 15 Fragmento del cédigo de entrenamiento BERT

El uso de este entrenamiento controlado sigue la metodologia observada en el trabajo
relacionado de SecurityBERT de (Adjewa F. y.-B., 2024), asegurando que los resultados
obtenidos sean reproducibles y comparables. Posteriormente, este mismo proceso se aplicara
con los demas modelos seleccionados para el andlisis comparativo que se plantea en este
estudio.

Para el entrenamiento y debido a la cantidad de datos del dataset, se optd por realizar una
prueba inicial del modelo BERT utilizando un subconjunto reducido de este dataset (ver Figura 4-
16). Esto se realizd para validar que el pipeline funcionara correctamente, antes de ejecutar el
entrenamiento completo.

test_df_small = test_nbl5.sample

train_df_small['text'] = train_df_small['proto'] - + train_df_smalll rvicel'] +° + train_df_smalll
test_df_smalll’ ] = test_df_small['proto’] "+ test_df_small[ rvice'] ! + test_df_small['state']

Figura 4- 16 Codigo para una muestra reducida del dataset

Tras una espera de algunos minutos (18 minutos) en ejecucion, el modelo ejecuté un “epoch”
(Lenovo, 2024) de entrenamiento con un lote de 16 muestras [batch_size=16], el modelo
alcanzdé una funcién de pérdida “loss” (Omar Elharrouss, 2025) de 0.2741, lo que indica que
comenzé a ajustar sus parametros y a aprender patrones basicos de los datos de red.
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' if torch.cuda.is_available
model. to{dev

optimizer = AdamW(model.parameters(), 1r=5e-5)
MAX_GRAD_NORM = 1.8

outputs = model(
batch('input_id .toldevice),
attention_mask=batch|'atter }
labels=batch abel -tol{device

= outputs
ackward(
] grad_norm_(model.parameters(), max_norm=MAX_GRAD_NORM)
optimizer.step()
print(f" @ Epo epoch+1 mpletada Loss: {loss.item():.4F}")

# Epoca 1 completada — Loss: 8.2741

Figura 4- 17 Codigo de entrenamiento

La Figura 4- 17 es el cddigo utilizado para la preparacién del Dataset para PyTorch, gracias a esta
estructuracion y siguiendo la metodologia planteada en SecurityBERT (Adjewa F. y.-B., 2024), el
modelo puede recibir datos uniformes durante el entrenamiento, optimizando el proceso de
aprendizaje y permitiendo la replicacién de resultados bajo un enfoque reproducible y escalable.

4.2.2.5 Evaluacion experimental
Métricas para la evaluacién del modelo

Las métricas como: Accuracy, precision, recall y F1-score (Evidently Al, 2025), permitiran analizar
el equilibrio entre falsos positivos y falsos negativos, crucial en un IDS (Sistema de Deteccion de
Intrusiones). Estas métricas permiten cuantificar no solo la cantidad de aciertos globales, sino
también la capacidad del modelo para identificar correctamente ataques, como se lograria esto,
minimizando los (falsos negativos) y evitar alarmas innecesarias reduciendo los (falsos
positivos), lo cual es critico en redes 5G.

En la Figura 4- 18 se muestra el codigo para un reporte de estas métricas, ademas se generé una
matriz de confusidon para visualizar entre clase normal vs ataque. Esta matriz ofrece una
representacion visual del rendimiento del modelo (clave para comparar con los modelos
seleccionados en este estudio).
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labels, all_preds)
y Fmt ; CHap

Figura 4- 18 Cddigo para el cdlculo de métricas avanzadas

Andlisis de BERT

Clase Precision Recall Fl-score Support
Normal 0.74 0.77 0.75 2226
Ataque 0.81 0.79 0.80 2774
Accuracy 0.78 5000
Macro avg 0.77 0.78 0.77 5000
Weighted avg 0.78 0.78 0.78 5000

Tabla 1 Evaluacion de modelo BERT con una muestra de 5k registros

La Tabla 1 presenta las métricas clave obtenidas tras evaluar el modelo BERT sobre una muestra
representativa de mil registros del conjunto de datos UNSW-NB15. Este analisis exploratorio
permitié validar la capacidad inicial del modelo para clasificar correctamente entre tréfico
normal y ataques en una red 5G simulada.

Los valores alcanzados de precisidn, recall y F1-score superan el 0.75 en ambas clases (normal y
ataque), evidenciando un comportamiento robusto incluso con una cantidad reducida de datos.

La clase “ataque” muestra una excelente recuperacién (recall) de 0.79 y una F1-score de 0.80,
lo cual es prometedor para aplicaciones en sistemas IDS, donde minimizar falsos negativos es
esencial.

La consistencia entre los promedios “Micro avg, Macro avg y Weighted avg” (Leung, 2023), todos
en 0.79 indican una buena generalizacién del modelo en esta fase inicial. Aunque las métricas
obtenidas son favorables, para validar el comportamiento del modelo en un entorno critico
como el de ciberseguridad en redes 5G, se utilizaran técnicas de Inteligencia Artificial Explicables
(XAl) en etapas posteriores.

36



ESTUDIO COMPARATIVO DE MODELOS DE LENGUAJE DE GRAN ESCALA Universidad
(LLM) APLICADOS A LA DETECCION DE INTRUSIONES EN REDES 5G Europea

ING. KEVIN FRANCISCO SILVA CASTRO

4.2.2.6 Interpretabilidad

En el contexto de analisis de trafico 5G, es esencial no solo medir el rendimiento mediante
métricas globales como las mostradas en la Tabla 1, sino también observar cémo el modelo
clasifica casos especificos. La matriz de confusién (ver Figura 4- 19) obtenida con una muestra de
cinco mil registros, permite evidenciar patrones de error que, posteriormente, serdn analizados
con técnicas XAl para comprender qué caracteristicas del trafico influyen en las predicciones
erréneas.

Matriz de Confusion - BERT

2000

1800

MNormal

1600

1400

Real

- 1200

- 1000

Ataque

- 800

- 600

|
Normal Ataque

Prediccion

Figura 4- 19 Matriz de confusion sobre una muestra de 5000 registros.

En esta matriz se logra observar en el eje X las prediccionesy en el eje Y los valores reales, donde
la mayoria de los casos “normales” fueron clasificados correctamente. A continuacién, la
interpretacion de esta matriz:

- Verdaderos Positivos “TP” (1705): Casos donde la clase real es “ataque” y el modelo
también predijo “ataque”. Un alto valor indica que el modelo es eficaz en su funcién
principal (identificar intrusiones).

- Verdaderos Negativos “TN- (2178): Casos donde la clase real es “normal” y el modelo
predijo correctamente “normal”. Un valor alto indica que el modelo no estd
sobrecargando el sistema con falsos positivos innecesarios.

- Falsos Positivos “FP” (521): Casos donde la clase real es “normal” pero el modelo predijo
“ataque”. Se trata de alertas falsa, es sistemas de produccion, un exceso de FP puede
reducir la eficiencia y confianza en las alertas.

III
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- Falsos negativos “FN” (596): Casos donde la clase real es “ataque” pero el modelo
predijo “normal”. Este es el tipo de error mas critico, ya que significa ataques que pasan
desapercibidos. A estos FN reducirlos es prioritario.

Implementacién y pruebas con RoBERTa

Para garantizar la comparabilidad, se replicé el pipeline (Walther, 2023) utilizado con bert
sustituyendo Unicamente el tokenizador, el modelo preentrenado por RoBERTa, mejoras en
PyTorch y entrenamiento. Es decir, se mantendra los primeros procesos idénticos, obtencién de
datos, procesamiento, etc.

RoBERTa, al emplear un preentrenamiento mas intensivo y Dynamic masking (Richman, 2024),
suele ofrecer mejoras de desempefio en tarea de clasificacion, por esta razén se ejecutara con
registros de 5000. Considerando el mismo Pipeline de BERT, nos enfocaremos en los cambios en
los siguientes componentes:

Tokenizador y modelo preentrenado

Se sustituyeron simplemente el tokenizador y el modelo preentrenado por Roberta-base,
manteniendo intacto el pipeline (ver Figura 4- 20). RoBERTa utiliza byte-pair encoding y dynamic
masking, lo que trae esto es una mejora en F1 frente a BERT con el mismo esquema de
entrenamiento.

° from transfoermers import AutoTokenizer, AutoModelForSequence

MODEL_MAME)
«from_pretrained (MODEL_NAME, n

, padding=
+ padding=

ub/utils/_auth.py:94: UserWarn.

f RobertaForSec i} >t ind 3 the model che int at roberta-base
You should probably TRAIN th: stream task to be able to use it for pred: ons and inference.

Figura 4- 20 Codigo del tokenizador y modelo preentrenado de RoBERTa

Pytorch carga de datos

Tras la tokenizacidn, las secuencias se organizaron en una estructura de datos compatible con
PyTorch que integra, para cada observacion, la representacién del texto y su etiqueta de clase.
Con el cédigo de la Figura 4- 21 se logra organizar el Dataset y un DatalLoader con los mismos
parametros utilizados en BERT.

38



ESTUDIO COMPARATIVO DE MODELOS DE LENGUAJE DE GRAN ESCALA Universidad
(LLM) APLICADOS A LA DETECCION DE INTRUSIONES EN REDES 5G Europea

ING. KEVIN FRANCISCO SILVA CASTRO

}
item[' labe
return item

train_dataset_small = list{train_df_small
test_dataset_small extClsD odings list{test_df_small

Figura 4- 21 Cddigo de carga de datos (PyTorch) en modelo RoBERTa

Para garantizar comparabilidad entre modelos, se aplicé una técnica llamada “semilla aleatoria”
(SEED) al inicio del codigo (ver anexos). Esta técnica garantiza que el muestreo, el barajado y la
inicializacion se mantenga constantes; por tanto, las diferencias observadas entre modelos se
atribuyen al modelo mismo y no de cambios en el entrenamiento.

Entrenamiento corto RoBERTa (prueba de 5000 registros)

Se mantuvo el mismo procedimiento utilizado con el modelo anterior, empleando el
optimizador AdamW con los mismos pardmetros y una época inicial de verificacidn para validar
el pipeline (ver Figura 4- 22). Adicionalmente, se aplico gradient clipping (DeepAl, s.f.) para evitar
explosidn de gradientes en lotes de alta varianza.

Entrenamiento corto RoBERTa
rt Dataloader
t AdamW
as nn_utils

ia" if torch.cuda.is_available

1, batch_size=16, shuffle=

» max_norm=MAX_GRAD_NORM)

imizer.step()
' epoch+1

5+ @ Epoca 1 completada — Loss: 8.3929

Figura 4- 22 Cédigo de entrenamiento LLM RoBERTa
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El entrenamiento se ejecutd en GPU (Intel Corporation, s.f.) y tuvo una duracion aproximada de
18 minutos, coincidiendo con el tiempo registrado en la ejecucion de BERT bajo las mismas
condiciones. Y con una pérdida final de 0.3929, relativamente bajo para una primera época en
un subconjunto de 5000 registros.

Evaluacién del modelo y métricas avanzadas

La Figura 4- 23 muestra que RoBERTa aplica el mismo procedimiento que la fase de verificacién
de BERT, utilizando un Dataloader sin barajado y un tamafio de lote de 16. Este modelo alcanzé
una precision de 76.78%, valor que constituye un rendimiento inicial relevante considerando
gue se trata de un entrenamiento de una sola época sobre una muestra de 5000 registros. No
obstante, este valor podria mejorarse aumentando épocas, ajustar la tasa de aprendizaje,
balancear clases o ajuste de hiperparametros. Todo esto se observard en la fase final de
comparacion entre modelos.

Figura 4- 23 Cddigo de evaluacion de LLM RoBERTa

El siguiente bloque de cddigo (ver Figura 4- 24) ejecuta el proceso de evaluacion avanzada del
modelo RoBERTa sobre el conjunto de prueba, obteniendo métricas de desempefio por clase y
globales, asi como la matriz de confusion correspondiente.
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model.eval() RoBER
all_preds, all_label

«toldevice

s, dim=-1)

aumpy ()

infusidn ( ntas absoluta
sion_matrix(all_labels, all_preds, labels=[8,1])

Figura 4- 24 Codigo métricas avanzadas LLM RoBERTa

El procedimiento recolecta las predicciones del modelo y las compara con las etiquetas reales,
generando valores que permiten cuantificar la capacidad del clasificador para identificar
correctamente instancias de trafico normal y de intrusion.

Analisis RoBERTa

Clase Precision e Fl-score Support
Normal 0.72 0.78 0.75 2226
Ataque 0.81 0.76 0.78 2774
Accuracy 0.77 5000
Macro avg 0.77 0.77 0.77 5000
Weighted avg 0.77 0.77 0.77 5000

Tabla 2 Evaluacion de modelo RoBERTa con una muestra de 5k registros

EnlaTabla 2, el modelo RoBERTa alcanza una precisién global del 77% (accuracy), con promedios
macro y ponderados (Macro avg y Weighted avg) tambien de 0.77, lo que indica un desempefio
equilibrado entre ambas clases.
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En la clase “Normal”, se observa una precision de 0.72 y un recall de 0.78, reflejando que el
modelo identifica correctamente la mayoria de las instancias normales, aunque aun presenta
falsos positivos.

En la clase “ataque”, la precision asciende a 0.81 y el recall a 0.76, evidenciando una capacidad
ligeramente mayor para discriminar intentos de intrusion. El Fl-score en ambas clases es
homogéneo (0.75 y 0.78 respectivamente), lo que indica un balance adecuado entre precision y
exhaustividad en cada categoria.

Matriz de Confusion - RoBERTa

2000

1800

MNormal

1600

1400

Real

- 1200

- 1000

Ataque

- 800

- 600

I
Normal Ataque

Prediccién

Figura 4- 25 Matriz de confusion LLM RoBERTa

La matriz de confusidn (ver Figura 4- 25) permite visualizar la distribucion de aciertos y errores
del modelo, a continuacidn, la interpretacién:

- Verdaderos Negativos “TN” (1737): Casos donde la clase real es “normal” y el modelo
también predijo “normal”. Un valor alto indica que el sistema no estd generando
excesivas alertas falsas.

- Falsos positivos “FP” (489): Casos donde la clase real es “normal” pero el modelo predijo
“ataque”. Corresponde a alarma falsas; en operacion, un exceso de FP puede degradar
la eficiencia y la confianza del equipo de seguridad.

- Falsos negativos “FN” (672): Casos donde la clase real es “ataque” pero el modelo
predijo “normal”. Este es el error mas critico, porque implica intrusiones que pasan
inadvertidas; reducir FN es prioritario.

- Verdaderos positivos “TP” (2102): Casos donde la clase real es “ataque” y el modelo
también predijo “ataque”. Un valor elevado sugiere buena capacidad de deteccion de
intrusiones.

Implementacion y pruebas con GPT
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La implementacion de GPT en este estudio se inspira o toma de referencia la propuesta de NIDS-
GPT desarrollada por (Huang, 2024), en la cual se explora la oficia de modelos autorregresivos
en Sistemas de Deteccién de Intrusiones en Redes (NIDS). A diferencia de arquitecturas
bidireccionales como BERT y RoBERTa, GPT se basa en un enfoque unidireccional autorregresivo,
lo que permite modelar dependencias contextuales secuenciales de manera distinta. Este
contraste arquitectdnico representa un aporte relevante para la comparabilidad, ya que permite
evaluar cdmo varia el rendimiento de un modelo generativo en un escenario de clasificacion
supervisada.

Para este LLM, se mantuvieron los mismos hiperparametros utilizados en los modelos
anteriores, su Unica variacion correspondera a los bloques de cédigos en el tokenizador e
inicializacion del modelo.

Se puntualizara las ejecuciones que seran similares y se detallard donde existe modificaciones,
a continuacion, los blogques similares:

- Librerias

- Carga de datos

- Procesamiento de los datos (formato de texto)
- Configuraciéon de semillas

Bloques con modificaciones:

Tokenizacion LLM GPT

from transformers import GPT2TokenizerFast, GPT2ForSequenceClassification

MAX_LEN = 128

gpt_tokenizer = GPT2TokenizerFast.from_pretrained("g

gpt lzer.pad_token = gpt_tokenizer.eos_token
r.padding_side = "right'

train_encodings_gpt = gpi_tokenizer(
. 1 [t et -

train_df_small . st
truncation= » padding="max_length", max_length=MAX_LEN
]
= gpt_tokenizer(
text"].tolist(},
, padding="max_length", max_length=MAX_LEN

mode guenceClassification.from_pretrained("gpt2", num_labels=2)
model.config.pad_token_id = gpt_tokenizer.pad_token_id

Figura 4- 26 Codigo de tokenizacion LLM GPT

La Figura 4- 26 muestra el bloque de cédigo para la tokenizacién y carga de datos necesaria para
el modelo GPT, la diferencia con los demas modelos es que GPT emplea el tokenizador propio
del modelo GPT2TokenizerFast (Navarro, 2025) lo que ajusta la segmentacién de secuencias al
formato GPT. Y con respecto al modelo, se emplea la arquitectura GPT-2, adaptada para
clasificacidn de secuencias.

PyTorch carga de datos
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La carga de datos tokenizados tiene una estructura similar, salvo la variable
“train_encodings:gpt y test_encoding_gpt” que se cred en el bloque de tokenizaciéon GPT.
Podemos observar en la Figura 4- 27 su cédigo de ejecucion.

from torch.utils.data im t Dataset, Dataloader

labels):

ong) for k, v in self.encodings.items( )}
, dtype=torch.l

tClsDataset(train_
extClsDataset(test_e

shuffLe
& L , shuffle= . generator=g)
t_dataset_small, batch_size

Figura 4- 27 Cddigo Pytorch LLM GPT

Entrenamiento corto GPT (prueba de 5000 registros)

La Figura 4- 28 muestra el cddigo de entrenamiento de GPT, en él se observa que se mantiene la
estructura y configuracién empleada en los modelos anteriores, manteniendo optimizador,
épocas, gradientes, etc. Lo que asegura la comparacién directa de los resultados sin introducir
variaciones en los parametros.

ptim impert AdamW
ch.nn.utils as nn_utils
device = torch rice( ja" if torch.cuda.i
model.to(:
) NORM = 1.8
optimizer = AdamW(model.parameters(), Llr=LR)
l.train(}
h in range(1):
h in train_leader:
mizer.zero_grad()

outputs = modell
batch t

, max_norm=MAX_GRAD_NORM)

loss.item{):.4F}")

# Epoca 1 completada — Loss: 8.3199

Figura 4- 28 Cdédigo de entrenamiento LLM GPT
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El entrenamiento se ejecutd por 1 época (epoch), con un valor de pérdida (loss) de 0.3199, lo
cual indica una rapida convergencia inicial y un ajuste adecuado del modelo sobre el conjunto
de entrenamiento.

Dado el alto costo computacional de entrenar modelos de lenguaje en Google Colab con
recursos gratuitos, se contratd un plan con mayores recursos, reduciendo los tiempos de una
hora a cerca de un minuto por época, un aspecto clave para sistemas de deteccidén de intrusos
en 5G en tiempo real.

Evaluacién del modelo y métricas avanzadas

sklearn.metrics i

.to(device
).sum().item()
# F

all_preds, all
[ t n

batch nput .t
attention_mask=batch tter -toldevice

}

preds

all_pre: xt .
all_labels.extend(batch L .C <numpy ()

fi on_report
1s, all_preds,
Nor

’r Precisifén (accu ) del modelo GPT en UNSW-NB1G:
i recall fl-score support

Mormal
Atague

acouracy
macro avg 7
weighted awg 0.7 0.77 0.77 5000

Figura 4- 29 Cédigo para métricas avanzadas LLM GPT

La Figura 4- 29 muestra el bloque de métricas de GPT y se observa la misma estructura utilizada
en los modelos anteriores, lo que asegura la comparabilidad de resultados. Existen ligeras
diferencias, pero debido a las arquitecturas de cada modelo y no a cambios metodoldgicos en la
evaluacion.
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La evaluacion del modelo GPT sobre el conjunto de prueba mostrd los siguientes resultados:

Analisis GPT
Clase Precision Recall Fl-score Support
Normal 0.74 0.77 0.75 2226
Ataque 0.81 0.78 0.79 2774
Accuracy 0.77 5000
Macro avg 0.77 0.77 0.77 5000
Weighted avg 0.78 0.77 0.77 5000

Tabla 3 Evaluacion de modelo GPT con una muestra de 5k registros

GPT, incluso con un entrenamiento corto de una época, alcanzé un rendimiento comparable con
BERT y RoBERTa en el mismo escenario experimental.

Si bien los FP (Falsos positivos) (ver Figura 4- 30) representan un reto al generar alertas
innecesarias, lo mas critico son los FN (Falsos Negativos), ya que implican ataques no detectados.
Si bien GPT alcanzdé un rendimiento competitivo bajo las condiciones de entrenamiento
establecidas, el modelo podria mejorar significativamente su precision y reducir tanto los falsos
positivos como los falsos negativos en la fase final de experimentacién.

Matriz de Confusion - GPT

2000

1800

MNormal

1600

1400
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- 1200
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- 800
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Prediccion

Figura 4- 30 Matriz de confusion LLM GPT
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Estos hallazgos coinciden parcialmente con el proyecto NIDS-GPT de (Huang, 2024), donde se
destaca el potencial de modelos basados en GPT para tareas de deteccidon de intrusiones,
aunque no se ha usado configuraciones de hiperpardmetros que destaca en el trabajo de NIDS-
GPT, pero en lo posterior se lo hard para maximizar su rendimiento.

4.2.3 Herramientas tecnoldgicas utilizadas

e Lenguaje de programacion: Python 3.x

e Frameworks de deep learning: PyTorch, TensorFlow

e Bibliotecas de NLP y LLM: Hugging Face Transformers, Tokenizers

e Manejo de datos y métricas: Pandas, Scikit-learn

e Visualizacién de resultados: Matplotlib, Seaborn

e Entornos de desarrollo: Google Colab y/o Jupyter Notebook

e Dataset principal: UNSW-NB15 (conjuntos experimentales reales de trafico de red con

ataques e intrusiones)

4.3 Recursos requeridos

- Recursos técnicos
e Hardware

1 laptop MacBook Pro:
Procesador: 2,4 GHz Intel Core i5 de 4 nucleos
Gréficos: Intel Iris Plus Graphics 655 1536 MB
Memoria: 8 GB 2133 MHz LPDDR3
Pantalla: 13,3”
1 monitor (adicional)
Modelo: Xiaomi P27FBB-RGGL
Tamafio: 27”
Resolucion: 1920 x 1080
Frecuencia: 165 Hz
Tiempo de respuesta: 1 ms (typ)
e Software
Sistema operativo: macOS Sequoia (version 15.4.1)

Entorno de desarrollo: Jupyter Notebook, Google colab, Visual Studio Code.
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Asistencia bibligrafica: Google, Google academic, Biblioteca CRAI Universidad
Europea de Madrid.

Otros: Herramientas IA (ChatGPT), para consultas especificas, asesoramiento
para mejora de sintaxis en texto.

4.4 Presupuesto

Tipo de coste Valor Comentarios
Horas de trabajo en el 350horas * 3,05 | Tiempo dedicado al desarrollo, analisis de
proyecto $/hora = $1067,50 | datos y reuniones con el tutor.

Valor aproximado de una MacBook pro-

Equipo técnico utilizado 319,00 o
quip > 2019, similar al mercado
Herramientas de codigo abierto: PyThon,
Software utilizado $ 0,00 8 4
TensorFlow, PyTorch. Etc.
No se ha adquirido ningin informe
Estudios e informes $ 0,00 o q o g
adicional o suscripciones.
No se requirieron materiales fisicos o de
Materiales empleados $ 0,00 d

laboratorio.

4.5 Viabilidad

4.5.1 Viabilidad Técnica

El proyecto ha sido desarrollado utilizando herramientas de cédigo abierto y ampliamente
adaptadas en el dmbito del aprendizaje profundo y el procesamiento de lenguaje natural, como
Python, Pytorch, Tensorflow y bibliotecas de Hugging Face. Ademas, el uso de plataformas como
Goggle Colab ha permitido disponer de entornos con recursos computacionales (CPU/GPU) sin
coste, lo cual ha facilitado la ejecucién de modelos de gran tamafio sin necesidad de
infraestructura fisica dedicada. El conjunto de datos empleado, UNSW-NB15, es publico y ha
sido adaptado mediante procesos de preprocesamiento compatibles con los modelos LLM
seleccionados.

4.5.2 Viabilidad economica

El coste econémico del proyecto ha sido minimo, ya que no ha sido necesario adquirir software,
licencias ni hardware especifico. El principal recurso invertido ha sido el tiempo dedicado al
analisis, desarrollo, pruebas y documentacion, estimado en aproximadamente 350 horas. Esta
inversidn se justifica plenamente por el valor académico del trabajo y la capacitacion técnica
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obtenida. La estructura modular del entorno desarrollado también permite reutilizar
componentes para proyectos futuros sin incurrir en nuevos costes significativos.

4.5.3 Sostenibilidad del proyecto

El disefio del entorno experimental permite la incorporacién de nuevos modelos, datasets o
métricas sin necesidad de redisefiar por completo la arquitectura base. Esta caracteristica
favorece la sostenibilidad y escalabilidad del proyecto, ya sea en investigaciones académicas
posteriores o en aplicaciones practicas en entornos reales de ciberseguridad. Asimismo, el
enfoque reproducible y basado en tecnologias ampliamente utilizadas facilita su transferenciay
adopcion en otras iniciativas relacionadas con la seguridad en redes moviles 5G.

4.6 Resultados del proyecto
Los experimentos de los modelos seleccionados se ejecutan bajo un pipeline homogéneo:

- Mismo Dataset: UNSW-NB15

- Misma construccion de secuencias textuales (proto, service, state)

- Fijacion de semillas

- Mismo esquema de entrenamiento (optimizador AdamW, épocas y batch size)

- Y protocolo de evaluacidon: accuraccy, precision, recall y Fl-macro con matriz de
confusion.

Tal como se establecié en la metodologia, solo varian los blogues estrictamente necesarios:

- Tokenizador
- CheckPoint por modelo

Esta decisién es coherente con el enfoque reproducible adoptado en este estudio, y para
interpretar estos resultados, es indispensable apoyarse en métricas de evaluacién que permitan
medir no solo el desempefio global del sistema, sino también su efectividad real en la deteccién
de intrusiones, minimizando falsos positivos y garantizando que los ataques no pasen
desapercibidos.

Las métricas de validacidn que se han utilizado son las siguientes:

= Accuracy (Exactitud): Es la métrica mas sencilla y pfrece una vision general del
rendimiento, calculada como la proporcién de predicciones correctas sobre el total. En
el contexto de intrusiones, la accuracy refleja el indice global de aciertos al clasificar
tanto el trafico normal como malicioso.

Ne predicciones correctas TP+TN
Ne predicciones totales =~ TP + TN + FP + FN

accuracy =

Una alta exactitud indica que la mayoria de los flujos de red se clasificaron
correctamente, aunque puede resultar engafiosa si existe un fuerte desbalance entre
clases (muchos mas registros normales que ataque).
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=  Fl-score: Combina en una sola medida la precisidn y la sensibilidad (recall):

Precision * Recall
F1=2x%

Precision + Recall

En deteccidn de intrusiones, el Fl-score es crucial porque equilibra la capacidad del
modelo para detectar intrusiones reales (recall) y para no generar demasiadas falsas
alarmas (precision). Un valor cercano a 1 indica un sistema robusto en ambos aspectos.

=  Precision (Precision): Evalua cuantas de las predicciones positivas hechas por el modelo
corresponden afectivamente a intrusiones.

TP

p . . __
recision TP + FP

En este contexto, una alta precisién significa que cuando el sistema alerta una intrusién,
es muy probable que sea realmente un ataque y no un trafico normal confundido.

= Recall (Sensibilidad o Exhaustividad): Mide la proporcion de intrusiones correctamente
detectadaspor el modelo frente al total de intrusiones presentes en el dataset.
TP

TP +FN

En deteccidn de intrusiones, un alto recall asegura que el sistema no deje pasar ataques
sin ser detectados. Sin embargo, puede estar acompafado de mas falsos positivos si no

Recall =

se equilibra con la precision.

Finalmente, no solo se debe medir el rendimiento cuantitativo de los modelos, sino también
comprender qué atributos del trafico de red influyen en sus predicciones, se incorporan técnicas
de Inteligencia Artificial Explicable (XAl). Estas permitirdn analizar la atencién de los modelos y
visualizar qué caracteristicas de los paquetes resultan determinantes para clasificar un registro
como normal o como intrusién.
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4.6.1 Resultados de LLM BERT

En la experimentacién se configurd el modelo BERT con un maximo de 5 épocas, con el fin de
observar el comportamiento de loss (pérdida) a lo largo de varias interacciones. Los resultados
mostraron que el modelo alcanzé su mejor desempefio en la primera época.

v Epoca 1 - Loss: 0.2676
Esto demuestra un buen indice de desempefio del modelo entrenado.
Evaluacién del modelo

Métricas por clase - BERT

1.0
s precision
89% 89% e recall
m fl-score
0.8 79% 78%
T1% 70%
0.6
_
o
p:
0.4
0.2
0.0
Normal Ataque
Clase

Figura 4- 31 Métricas de evaluacion por clase LLM BERT

El modelo BERT logra un buen equilibrio entre detectar trafico normal y trafico malicioso en un
escenario de red 5G.

- Fortalezas: alta precision al identificar ataques 0.89 (Barra azul Figura 4- 31 de la clase
ataque)

- Aspectos para mejorar: aumentar la sensibilidad a ataques para reducir los que se
escapan. Un recall de 0.70 (Barra naranja Figura 4- 31 de la clase ataque)

En un entorno real de red, este desempefio ya es util como IDS (Sistema de Deteccion de
Intrusiones), pueden existir mejoras implementando otras configuraciones o reglas.
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El modelo BERT alcanzé un desempefio consistente en todas las métricas evaluadas:

support

Mormal
Atague

accuracy
macro avg
weighted awvg

= Accuracy (79%): el modelo clasifica correctamente casi 8 de 10 registros, lo que refleja
un buen rendimiento general.

= F1 macro (79%): el promedio del F1 entre las clases “normal y ataque” muestra que el
modelo mantiene un equilibrio en su capacidad para ambas, sin favorecer de forma
marcada a una sobre la otra.

= F1 weighted (79%): al ponderar por la proporciéon de ejemplos de cada clase, se
confirma que el modelo conserva un rendimiento estable incluso considerando el
desbalance natural de los datos.

Matriz de Confusion Normalizada (Recall por clase)
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Figura 4- 32 Matriz de confusion BERT datasetfull

III

La Figura 4- 32 muestra la matriz de confusién e indica que para el trafico “normal”, el modelo
alcanza una tasa de acierto de 88,9%, lo que indica una alta capacidad de identificar
correctamente patrones legitimos de comunicacion. No obstante, un 11,1% de estas instancias

fueron clasificadas errdneamente como ataques, esto generan alertas innecesarias.

En el trafico de “ataque”, el modelo identifica correctamente un 70,1% de las instancias,
mientras que el 29,9% restantes corresponden a falsos negativos, es decir, ataques no
detectados, factor importante que sugiere una mejora en entornos de ciberseguridad, donde no
detectar un ataque puede ser significativo.
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4.6.2 Resultados de LLM GPT

En la experimentacion se configurd el modelo GPT-base con un maximo de 5 épocas, con el fin
de observar el comportamiento de loss (pérdida) a lo largo de varias interacciones. Los
resultados mostraron que el modelo alcanzé su mejor desempeiio en la cuarta época.

v’ Epoca 4 — Loss: 0.3599
Esto demuestra un buen indice de desempefio del modelo entrenado.
Evaluacién del modelo

Métricas por clase - GPT

1.0
mmm precision
mm recall
mm fl-score
080 0.81 0.81
0.8 076 076 076
0.6
1
k=]
<
0.4
0.2
0.0
Normal Ataque
Clase

Figura 4- 33 Métricas de evaluacion por clase LLM GPT

El modelo GPT logra un desempefio robusto y equilibrado en la clasificacién de trafico normal y
malicioso en un entorno de red 5G.

- Fortalezas: alta sensibilidad para identificar ataques (recall=0.81, ver Figura 4- 33 barra
naranja de la clase ataque), lo que reduce de manera importante el riesgo de falsos
negativos y aumenta la capacidad de respuestas frente a intrusiones.
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- Aspectos para mejorar: aunque la precision en ataques (0.80, barra azul) es adecuada,
se podria optimizar aiin mds para disminuir la proporcién de trafico normal clasificado
erréneamente como ataque.

En un entorno real de red, este comportamiento es particularmente valioso como IDS, ya que
prioriza la deteccion temprana de amenazas. En términos de ciberseguridad, es preferible contar
con algunas alertas adicionales (falsos positivos) que permitan proteger la red, antes que dejar
escapar intrusiones que comprometan la seguridad del servicio.

El modelo GPT alcanzé un desempefio consistente en todas las métricas evaluadas:

n UNSW-NBL15:
co! Suppor

weighted awg

=  Accuracy (79%): Al igual que BERT, el modelo GPT clasifica correctamente casi 8 de 10
registros, lo que refleja un buen rendimiento general.

= F1 macro (78%): el promedio del F1 entre las clases “normal y ataque” muestra que el
modelo mantiene un equilibrio en su capacidad para ambas, con una ligera ventaja en
la clase Ataque, donde logra una mayor sensibilidad.

= F1 weighted (79%): al ponderar por la proporciéon de ejemplos de cada clase, se
confirma que el modelo conserva un rendimiento estable incluso considerando el
desbalance natural de los datos.

Matriz de Confusion Normalizada (Recall por clase)
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Figura 4- 34 Matriz de confusion GPT datasetfull
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En la Figura 4- 34 se muestra la matriz de confusiéon normalizada para el modelo GPT. En el tréfico
“normal”, el modelo alcanza una tasa de acierto del 75,6%, lo que indica una buena capacidad
de identificar correctamente trafico normal. Sin embargo, un 24,4% de las instancias fueron
clasificadas erroneamente como ataques, lo que podria generar alertas innecesarias en un
entorno real de red.

En el trafico de “ataque”, el modelo identifica correctamente el 81,0% de las instancias, mientras
que el 19,0% restante corresponde a falsos negativos, es decir, ataques que no fueron
detectados. Aunque esta cifra aln representa un riesgo en ciberseguridad, el desempefo supera
al de BERT en este aspecto.

4.6.3 Resultados de LLM RoBERTa

En la experimentacion se configuré6 RoBERTa con un maximo de 7 épocas, al principio se
configurd con 5 pero dada las observaciones, se aprecié una convergencia estable del valor de
pérdida (loss) desde 0.4258 hasta 0.3607, lo que indica un aprendizaje efectivo sin sefiales de
sobreajuste o asi lo muestra el grafico de evolucion del Loss en el entrenamiento de RoBERTa.
(ver Figura 4- 35)

Fpoca 1 completada — Loss promedio: 8.4258
3 2 completada — Loss promedio: @,3896
ompletada — Loss promedio: @.3858

pletada — promedio: @.3781

ompletada — Loss promedio: @.3685
completada — Loss promedio: 8.3651

¥ Epoca 7 completada — Loss promedio: @.3687

] Evolucion del Loss durante el Entrenamiento de RoBERTa

0.42

0.41

o
.
o

o
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w

Loss promedio

o
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1 2 3 4 5 6 7
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Figura 4- 35 Evolucion de loss entrenamiento LLM RoBERTa
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Evaluacion del modelo
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Figura 4- 36 Métricas de evaluacion por clase LLM RoBERTa

A fecha de este estudio, no se han encontrado publicaciones académicas que apliquen RoBERTa
directamente a datos de tréfico de red en entornos 5G para tareas de deteccién de intrusiones,
lo que convierte este estudio como una propuesta innovadora en la convergencia entre técnicas
avanzadas de PLN y los desafios emergentes de la ciberseguridad en redes de nueva generacion.

Fortalezas: Al igual que GPT, el modelo RoBERTa demostrd una alta sensibilidad para
identificar trafico malicioso, alcanzando un recall= 0.79 y un G1-score= 0.80 en la clase
“ataque”, lo cual es crucial para minimizar el riesgo de falsos negativos en IDS. Ademas,
la precision de 0.81 en la deteccién de ataques (barra azul de la clase ataque, ver Figura
4- 36) refuerza la confianza en la validez de las alertas.

Aspectos que mejorar: la clase “normal” mostrd una precision del 0.75 y un Fl-score del
0.76 (barra azul y naranja de la clase normal), si bien se puede considerar aceptable,
pero sugiere una ligera tendencia a clasificar erréneamente algunas conexiones
legitimas de ataques. Esto genera falsos positivos y podria generar carga operativa
adicional en los sistemas de deteccion, claro que se puede mejorar escogiendo campos
adicionales al contexto semantico en los tokens para que aprenda a distinguir trafico
“normal”.

56



ESTUDIO COMPARATIVO DE MODELOS DE LENGUAJE DE GRAN ESCALA Universidad
(LLM) APLICADOS A LA DETECCION DE INTRUSIONES EN REDES 5G Europea

ING. KEVIN FRANCISCO SILVA CASTRO

El modelo RoBERTa alcanzo un desempefio notable y a la altura de los modelos que fueron
desarrollados especialmente para este tipo de datos, esto lo vemos en las métricas evaluadas:

1' Precisitn (accuracy) de RoBERTa en UNSW-HELS5: 78.52%

!“ Reporte de métri
recall fl-score support

Mormal 0.7 0. 0.76 avoon
Atague 0.8 0.79 0.80 45332

accuracy
macro avyg
weighted awg

= Accuracy (79%): Al igual que BERT y GPT, RoBERTa logra clasificar correctamente casi 8
de 10 registros, lo que refleja un buen rendimiento general y competitivo.

=  F1 macro (78%): el promedio del F1 entre las clases “normal y ataque” muestra que el
modelo mantiene un equilibrio en su capacidad para ambas, con una ligera ventaja en
la clase Ataque, lo cual es deseable desde la perspectiva de ciberseguridad.

= F1 weighted (79%): al considerar el desbalance natural entre clases, RoBERTa
demuestra un rendimiento consistente y bien generalizado, lo que permite su uso
practico en entornos reales de red sin requerir ajustes extremos de balanceo o filtrado
de alertas.

Matriz de Confusién Normalizada (Recall por clase)
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Figura 4- 37 Matriz de confusion RoBERTa datasetfull

En el trafico “Normal”, el modelo logra una tasa de acierto del 77,7%, lo que representa una
mejora respecto a GPT. Sin embargo, un 22,3% de las instancias normales fueron clasificadas
erroneamente como ataques (falsos positivos), lo cual podria generar algunas alertas
innecesarias en produccion. No obstante, este margen de error se encuentra dentro de rangos
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aceptables para sistemas IDS, especialmente si se prioriza la seguridad frente a la omision de
amenazas.

En cuanto al trafico de “Ataque”, RoBERTa identifica correctamente el 79,2% de las instancias,
mientras que el 20,8% restante corresponde a falsos negativos. Aunque esta cifra es levemente
inferior al recall de GPT (81%), se compensa con una mayor precisién en la deteccion de ataques
(0.81), lo que reduce el numero de falsos positivos y aumenta la confiabilidad de las alertas
emitidas.

Cabe destacar que, a diferencia de los modelos anteriores, RoBERTa no ha sido tradicionalmente
aplicado al analisis de tréfico de red, y mucho menos en entornos 5G, lo que hace de este
experimento una aplicacién innovadora y de alto impacto dentro del cruce entre PLN y
ciberseguridad.

Comparativa de Modelos LLM sobre Trafico 5G - Métricas Principales

079

Accuracy Precision Ataque Recall Atague F1 Ataque F1 Macro F1 Weighted
Métrica

Modelo
N GPT-2 B BERT [ RoBERTa

Figura 4- 38 Comparativa de modelos evaluados - métricas principales

El andlisis del rendimiento de los tres modelos LLM que se evalud (GPT-2, BERT y RoBERTa) en
relacion con el tréfico del dataset UNSW-NB15 revela diferencias significativas en términos de
precision, sensibilidad y capacidad de generalizacion. Como se puede ver en la Figura 4- 38,
RoBERTa se destaca como el modelo mas equilibrado y efectivo, logrando los mejores resultados
en:

=  Precision en ataques (0.81): esto significa que la mayoria de las alertas generadas por el
modelo realmente corresponden a eventos maliciosos, lo que ayuda a reducir los falsos
positivos.

= Fl-score en ataques (0.80): al combinar precision y recall de manera efectiva, muestra
un rendimiento d6ptimo en situaciones criticas, como la deteccién temprana de
amenazas en redes 5G.
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= Consistencia global: ROBERTa alcanza un F1 macro de 0.78 y un F1 weighted de 0.79,
igualando a los otros modelos en todas las métricas clave, incluso teniendo en cuenta el
desbalance de clases del dataset. Aunque GPT-2 también presenta una excelente
sensibilidad (recall de 0.81) en la clase de ataque, su precision es un poco mas baja, lo
gue sugiere una mayor tendencia a falsos positivos. Por otro lado, BERT se queda atras
en todas las métricas, mostrando un rendimiento mas conservador.

En resumen, los resultados indican que RoBERTa es el modelo mas sélido para la deteccion de
intrusiones en el trafico de red 5G, destacandose no solo por sus métricas superiores, sino
también por su estabilidad durante el entrenamiento y su capacidad para adaptarse a
representaciones sintéticas del trafico (como las secuencias proto-service-state utilizadas como
entrada).

4.6.4 Interpretabilidad del modelo RoBERTa con XAI

Ademas de evaluar cuantitativamente el rendimiento del modelo RoBERTa en la deteccion de
intrusiones en redes 5G, se incorporan técnicas de Inteligencia Artificial Explicable (XAl) con el
objetivo de comprender como y por qué el modelo toma sus decisiones.

Se consideraron tres enfoques complementarios:

- SHAP (Shapley Additive Explanations) (DataScientest, 2023): Esta técnica proporciona
explicaciones que permitan entender qué facotres impulsan o reducen la probabilidad
de ataque.

Importancia global de tokens - Clase "Ataque’
GCON-0.42
+0.34

leaf

Gpop +0.3

GINT +0.26
f

ns

bn

osp

Sum of 23 other features +0

0.4 -02 0.0 0.2 0.4
mean(SHAP value)

Figura 4- 39 XAI-SHAP / Contribucidn global de tokens a la clase "ataque”

Este analisis con SHAP confirma que RoBERTa aprendid patrones coherentes con el dominio.
Servicios poco frecuentes en trafico normal, como “leaf, pop y osp”, aparecen como los tokens
mas influyentes hacia la clase ataque.
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Los LLM como RoBERTa, augnue potentes, suelen comportarse como cajas negras, es decir, el
modelo puede predecir que un flujo es ataque, pero no sabemos si fue por algun servicio como
TCP,http, etc. Con las XAl e incluso con SHAP que se acaba de aplicar se acaba de descubrir que
“leaf y osp” son los que aumentaron la probabilidad de ataque, mientras que “GCON” la redujo
(ver Figura 4- 39).

- LIME (Local Interpretable Model-agnostic Explanations) (Ribeiro, Singh, & Guestrin,
2016): Es un algoritmo que puede explicar las predicciones de cualquier clasificador o
regresor de manera transparente, aproximandolo localmente con un modelo
interpretable.

Text with highlighted words

Figura 4- 40 XAI-LIME / Contribucién de tokens mediante LIME

Con LIME se analizd una secuencia distinta (tcp http SF) estos protocolos o servicios fueron
clasificados como ataque (56% vs 44%). Es decir, el modelo clasifica este flujo como “ataque”,
aunque la diferencia no sea muy amplia.

A diferencia de SHAP, que ofrece una visidn global de la importancia de los tokens, LIME permite
comprender por qué el modelo toma una decisién especifica. En laFigura 4- 40 se muestra la
explicacion para la secuencia tcp http SF. Los tokens TCP y HTTP se asociaron a la clase “normal”
por ser protocolos comunes, mientras que el estados SF, aunque con menor peso, contribuyé a
la prediccion de “ataque”. Este analisis local permite abrir la ‘caja negra’ del modelo en un caso
concreto, mostrando como interactian los tokens en la decision final. LIME, de esta forma,
complementa el analisis de SHAP al aportar interpretabilidad en instancias individuales.
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Capitulo 5. DISCUSION

Este estudio ha permitido hacer una comparacién directa entre tres modelos de Lenguaje de
Gran Escala (LLM) como GPT, BERT y RoBERTa aplicados a la deteccién de intrusiones en redes
5G, utilizando el dataset UNSW-NB15 como referencia. Durante el proceso, se identificaron
varios factores técnicos y operacionales que impactaron directamente en el rendimiento de los
modelos.

5.1.1 Analisis de resultados

Los resultados experimentales indican que RoBERTa logré el mejor rendimiento general,
especialmente en las métricas relacionadas con el trafico malicioso. Alcanzd una precisidn de
0.81 y un Fl-score de 0.80, lo que demuestra su capacidad para identificar patrones andmalos
de manera robusta, incluso en situaciones con ruido y desbalanceo de clases. Este
comportamiento coincide con estudios anteriores que han mostrado la alta eficacia de RoBERTa
en tareas de clasificacién en entornos complejos.

Por otro lado, GPT, logré un desempeiio competitivo, con una precision de 0.81 en la clase de
ataque y un Fl-score de 0.79, lo que confirma su adaptabilidad a tareas mas alld del
procesamiento de lenguaje natural. Sin embargo, presentd una tasa relativamente alta de falsos
negativos (19%), lo que representa un riesgo critico en escenarios de ciberseguridad.

BERT, aunque sélido en sus predicciones, mostrd limitaciones al detectar ataques, con un recall
de 0.70. Esto sugiere que tiene una menor sensibilidad para identificar eventos maliciosos, lo
que podria resultar en una mayor cantidad de intrusiones no detectadas.

5.1.2 Limitaciones del estudio

Una de las principales limitaciones fue el uso de recursos computacionales moderados, lo que
limité la posibilidad de incluir modelos mds recientes y exigentes, como LLaMA, GPT-3 o
variantes de arquitecturas basadas en decodificadores de gran tamaiio.

5.1.3 Reflexion sobre la metodologia

La tokenizacidn de los datos de red en formato texto y su adaptacién a modelos originalmente
disefados para lenguaje natural, funciond sin comprometer la validez de los resultados.
Ademids, se logré mantener la reproducibilidad al emplear estructuras homogéneas de
entrenamiento para todos los modelos.

5.1.4 Impacto de los resultados

Los resultados obtenidos tienen un impacto significativo en el ambito de la deteccion de
intrusiones en redes 5G. La evidencia sugiere que modelos LLM pueden ser empleados con éxito
en ciberseguridad, incluso sino fueron disefiados originalmente para este propdsito.
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Capitulo 6. CONCLUSIONES

6.1 Conclusiones del trabajo

Este estudio logrd alcanzar con éxito el objetivo de evaluar y comparar modelos de lenguaje de
gran escala (LLM) aplicados a la deteccién de intrusiones en redes 5G, utilizando como referencia
el dataset UNSW-NB15 y aplicando una metodologia de analisis basada en métricas de
clasificacidn estandar.

A través del estado del arte se cumplié con la seleccién fundamentada de tres modelos
representativos (GPT, BERT Y ROBERTA), cada uno con caracteristicas arquitectdnicas distintas.
Se prepardé adecuadamente el conjunto de datos, estructurando los registros en secuencias
compatibles con modelos de lenguaje, sin perder la semantica del trafico de red. Ademas, se
llevd a cabo una evaluacion detallada, obteniendo resultados cuantitativos y visuales que
permitieron establecer comparaciones objetivas entre modelos.

La evaluacién y resultados empleados demostraron que RoBERTa es el modelo con mejor
rendimiento global, con un Flscore de 80% en la clase ataques, precision del 81% y una notable
consistencia en todas las métricas a pesar de no haber estudios relacionados de este modelo
con trafico de red 5G, lo que convierte esta implementacidén en una propuesta pionera dentro
del cruce entre PLN y ciberseguridad.

Finalmente, se destaca el valor afiadido de técnicas de Inteligencia Artificial Explicable (XAl),
cuya incorporaciéon permitio comprender las decisiones del modelo RoBERTa y validar su
comportamiento interno, aumentando asi la transparencia del sistema y su aplicabilidad
practica en entornos reales de red.

6.2 Conclusiones personales

El desarrollo de esta investigacion fue una experiencia innovadora, tecnolégica y muy educativa
gue permitio aplicar en profundidad las técnicas aprendidas durante el master, dando ideas de
aplicar estas técnicas tanto en a nivel profesional como personal.

La experiencia de trabajar con estos modelos y enfrentar los desafios del procesamiento de
estos lenguajes amplid la comprension, habilidades y ganas de aprender mas de la aplicabilidad
de estos modelos.

Con estas técnicas y lecciones aprendidas proporcionan una base sélida de conocimientos para

gue sean empleados y puesto a prueba en los proyectos mas ambiciosos tanto en nuevos
campos laborales o de autoaprendizaje en el analisis de datos.
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Capitulo 7. FUTURAS LINEAS DE TRABAJO

7.1 Trabajos futuros

Este estudio se centré en arquitecturas accesibles como BERT, GPT y RoBERTa. Futuras
investigaciones pueden incluir modelos de ultima generacién como LLaMA, Mistral, Gemma,
etc. Y con infraestructuras computacionales que compensen y puedan aprovechar el maximo el
potencial de estos modelos, un factor clave son los tiempos de respuestas, ya que en un entorno
de trafico de red en tiempo real se necesita respuestas inmediatas. Con recursos mas potentes
permitiria reducir los tiempos de entrenamiento, trabajar con datasets mas grandes y explorar
modelos de ultima generacidn sin limitaciones operativas.

En este estudio se evalué una clasificacién binaria (normal vs ataque). Futuras investigaciones
pueden abordar un enfoque multi-clase que permita identificar tipos especificos de ataques
(DDoS, Exploits, Fuzzers, etc.), lo cual seria clave para una deteccidon mas especifica en sistemas
de deteccidn.

IDS basado en LLM como servicio, se propone el desarrollo de un software interactivo que
integre modelos de lenguaje entrenados para deteccidon de intrusiones. Esta herramienta
permitiria a los usuarios:

- Cargar datasets personalizados

- Seleccionar caracteristicas relevantes (proto, state, srcio, etc.).

- Elegir el modelo a aplicar (RoBERTa, GPT, BERT, Llama, etc)

- Visualizar en tiempo real las métricas y mostrar dashboard del o los modelos para una
comparacién de resultados.

- Aplicar explicabilidad para entender decisiones del modelo.
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Capitulo 9. ANEXOS

Con respecto a nuestro entorno, se utilizé la plataforma de Google Colab y una suscripcién a
Colab-Pro épor qué?, dado a los limitados recursos de la suscripcion gratis este demoraba
alrededor de 45min a 2 horas un entrenamiento dependiendo del modelo. Por esa razén se opté
por la suscripcién Pro (pago de 10.00 USD mensuales), para tener acceso a aceleradores de
hardware como un GPU A100, que optimizd tiempos de entrenamiento por época considerando
el dataset con el que se trabajé que contiene miles de datos.

Cambiar tipo de entorno de ejecucion

Tipo de entorno de ejecucion

Version de entorno de ejecucion  (7)

recomendada) -

Cancelar Guardar

Figura 4- 41 Entorno de ejecucion permitidos por Google Colab Pro
9.1 ANEXO A: Carga de datasets en el entorno

Archivos

B C B ¥
= -

» [l sample_data

‘ UNSW _NB15_testing-set.csv

‘ UNSW _NB15_training-set.csv

Figura 4- 42 Datasets UNSW_NB15 cargado a Google Colab

Es necesario cargar los datasets en el entorno de trabajo. En este caso, se utilizé los archivos
tanto de entrenamiento como del conjunto de prueba.
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9.2 ANEXO B: Bloques de c6digo comunes entre LLM aplicados al estudio

= |nstalacidn de librerias requeridas

©

'pip install transformers datasets torch pandas matplotlib seaborn

Figura 4- 43 Cddigo de instalacion de librerias requeridas

Este fragmento o bloque de cddigo se utilizé para todas las experimentaciones de los tres
modelos LLM utilizados para el estudio.

= (Carga de datasets
pandas as pd
n_n

test_nbl5 = pd.rea

train_nb15([
train_nb15[

Figura 4- 44 Bloque de cddigo de la carga de los datasets

= Configuracidn de semillas para reproducibilidad

torch. cuda.manual_

.cudnn.deterministic =
.cudnn. benchmark =

set_seed(SEED)

print(" 8 )
print( " train_nb15.shape (@
print( " test_nbl5.shape (@] }")
train_nbl5.head()

ibilidad configurada (SEED = 42)
ami, 1
e prueba: 82332

Figura 4- 45 Bloque de cddigo "semillas" para asegurar comparabilidad

Este bloque de cddigo garantiza la reproducibilidad de los experimentos.

- Se fijan semillas para random, numpy y torch, evitando que los resultados varien entre
ejecuciones.

- Se configuran parametros de cuDNN (deterministic=True, benchmark=False) para
asegurar consistencia en la ejecucion en GPU.

- Se emplea la funcidon set_seed de Hugging Face Transformers, que afecta a los
generadores internos de la libreria.
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= Preprocesamiento de datos para la construccidn de secuencias de texto

+ train_df_fulll
+ test_ ull[

print(" B

display(train_df_full

B Ejemplos de secuencias de texto para RoBERTa:

Proto service state text [
15482 tep - FIN tep-FIN [
133349 udp dns INT  udp dns INT

B0D485 tep - FIN tep - FIN

Figura 4- 46 Bloque de cddigo para preprocesamiento de la secuencia de texto

Este bloque corresponde al preprocesamiento previo al entrenamiento de los modelos LLM.

- Se crean copias del conjunto de entrenamiento y de prueba.

- Se construye una nueva columna Illamadatext, que concatena los
campos proto (protocolo), service (servicio) y state (estado de conexidn).

- Esta concatenacién transforma cada registro en una secuencia textual interpretable por
el tokenizerador.

9.3 ANEXO C: Bloques de cédigo tokenizacion y carga de modelos

=  Tokenizacién y carga de LLM BERT

m transformers i nizer, BertForSequenceClassification

nizer = BertTok from_pr
1 = BertForSeque cation.from_pretrained( , num_labels=2)

titrain_df_full » truncation= . padding=
test_df_full , truncat , padding= E ngth=16)

Figura 4- 47 Bloque de cddigo tokenizador y carga de modelo BERT

= Tokenizacion y carga de LLM RoBERTa

from transformers i © AutoTokenizer, AutoModelForSequenceCl.
MODEL_NAME =

tokeniz i i (MODEL_NAME)
om_pretrained (MODEL_NAME, num_label

okenizer(

print(" @8

Figura 4- 48 Bloque de cddigo tokenizador y carga de modelo RoBERTa
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= Tokenizaciony carga de LLM GPT

, max_length=MAX_LEN

, max_length=MAX_LEN

from_pretrained( , num_labels

En este bloque se definen las diferencias entre modelos:

- RoBERTa: utiliza AutoTokenizer y AutoModelForSequenceClassification, con secuencias
de longitud reducida (MAX_LEN=16).

- BERT: emplea BertTokenizer y BertForSequenceClassification, con longitud de
secuencia mayor (max_length=16).

- GPT-2: requiere configuraciones adicionales, ya que por defecto no tiene un padding
token. Se anadio el token de fin de secuencia (eos_token) como pad_token para
permitir el entrenamiento.

Este anexo muestra claramente las particularidades de cada modelo antes de proceder al

entrenamiento y evaluacion.

9.4 ANEXO D: Creacidon de DatalLoaders (estructura general)

n torch.utils.data import Dataset, Dataloader

, labels):

ings

Lf.encodings.items()}

shuffle= el _work pin_memory=
shuffle= . WO 2, pin_| ]

Figura 4- 49 Bloque de cddigo para creacion de Dataloaders

Este bloque se reutilizd para los tres modelos evaluados, especificando pardmetros importantes
como batch_size=16, definido para equilibrar memoria y estabilidad del entrenamiento.
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9.5 ANEXO E: Configuracion y bucle de entrenamiento

ort Adam
get_scheduler

LEARNING_|
WEIGHT_|
if torch.cuda.is_available
r = AdamW({model.parameters(), Lr=LEARNING_RATE, weight_decay=WEIGHT_DECAY)
len{train_loader) * EPOCHS

eduler(

MUm_warm
num_training

criterion = nn.CrossEntropy

in rangelEPOCHS):

loop = tgqdmitrain_loader, desc=f",* epoch+1}/{EPOCHS}", leaves=

r batch in ]
batch = v.to(device) for k, v in batch.items()}

nn.utils.clip_grad_norm_(model.parameters( ), max_norm=MAX_GRAD_NORM)

optimizer.step()
scheduler.step!()
optimizer.zero_grad()

avg_loss = total_l len(train_loader)
print (' h+1 avg_loss:.4f}")

Figura 4- 50 Bloque de cddigo para entrenamiento
Hiperparametros principales
e EPOCHS = 5: niumero de veces que el modelo recorre todo el dataset.

e LEARNING_RATE = 2e-5: tasa de aprendizaje baja, recomendada para fine-tuning de
LLMs.

o WEIGHT_DECAY = 0.01: regularizacién L2 para evitar sobreajuste.

e MAX_GRAD_NORM = 1.0: evita explosion de gradientes al limitar su magnitud.
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9.6 ANEXO F: Guardado del modelo y tokenizador entrenados

model.save_pretrained|(
tokenizer.save_pretrained(

5

'«/roberta_ids_model/tokenizer_config. jsen',
' /roberta_ids

'.froberta_i

'froberta_i

Figura 4- 51 Bloque de cdédigo para guardar entrenamiento, ejemplo LLM RoBERTa

Este procedimiento se aplicé a cada modelo entrenado (ROBERTa, BERT y GPT-2), guardando sus
versiones fine-tuned con nombres distintos de carpeta (./roberta_ids_model, /bert_ids_model,
/gpt2_ids_model).

9.7 ANEXO F: Evaluacion y métricas de rendimiento

ication_repo usion_matrix
matplotlib.p s plt

.tol(device),
attention_mask=batch toldevice

ogits, dim=1)

b )osum(}.item()

acc = correct / total
print/(7"

all_preds, all_labels = [1, []

bat .to{device),
attention_mask=batch toldevice

-cpul ) .numpy( )

cm = confusion_matrix(all_labels, all_preds, labels=[8,1])

sns. heatmap(cm, a , fmt= , Cmap=

. yticklabels=

Figura 4- 52 Bloque de cddigo para evaluacion de los modelos entrenados
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9.8 ANEXO F: QR pipeline de los modelos evaluados

a]:

Figura 4- 53 QR para acceso a los pipelines de los modelos evaluados

El codigo QR permite acceder directamente al repositorio donde se encuentra el pipeline
implementado, incluyendo las fases de preprocesamiento, tokenizacién, entrenamiento,
evaluacidn y explicabilidad con SHAP y LIME. Este recurso busca facilitar la reproducibilidad del

trabajo y servir como guia practica para futuras investigaciones.
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