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Capitulo 1. RESUMEN DEL PROYECTO

En este capitulo sepresenta un resumen general del proyecto, donde se expone el contexto y la
justificacién que motivan su desarrollo, asi como el planteamiento del problema y los objetivos
gue guian la investigacién. Ademas, se incluyen de manera sintética los principales resultados
alcanzados y se describe la estructura de la memoria, ofreciendo al lector una visién clara y
ordenada de los contenidos que se desarrollan en los capitulos posteriores.

1.1 Contexto y justificacion
El fraude en las telecomunicaciones es una amenaza persistente para el sector.

Las telecomunicaciones son una de las industrias mas estratégicas y dinamicas a nivel global. Su
rol en el desarrollo econdmico, social y tecnolégico es fundamental, ya que conecta personas,
empresas, gobiernos y dispositivos a través de voz, datos e infraestructura digital.

En las ultimas décadas, las telecomunicaciones han experimentado una transformacion
profunda que ha revolucionado la forma en que nos comunicamos. Desde los servicios
tradicionales de telefonia fija hasta las actuales redes méviles 5G, el acceso a internet de alta
velocidad, las plataformas de mensajeria instantanea y las tecnologias de voz sobre IP (VolIP), la
industria telco ha sido clave para habilitar la conectividad global y digitalizar multiples sectores
econdémicos.

Este crecimiento exponencial ha traido consigo grandes beneficios, pero también nuevos
riesgos. A medida que los servicios de telecomunicaciones se vuelven mas accesibles y se
diversifican, también lo hacen las oportunidades para los fraudes. El aumento en la complejidad
de las redes, la integracién de tecnologias como la inteligencia artificial, la nube y el 10T, y Ia
presion por lanzar servicios rapidamente al mercado, han creado vulnerabilidades que pueden
ser explotadas por agentes malintencionados.

Ademas, la digitalizacién de procesos internos, como la facturacion electrénica, la portabilidad
numeérica, la atencidn al cliente automatizada y la contratacién en linea, ha facilitado la comision
de fraudes sin contacto fisico y a gran escala. Los delincuentes, muchas veces organizados en
redes transnacionales, aprovechan vacios legales, diferencias regulatorias entre paises y la
asimetria tecnoldgica entre operadores para desarrollar esquemas fraudulentos cada vez mas
sofisticados y dificiles de detectar.

En este escenario, las empresas de telecomunicaciones se enfrentan un doble desafio: por un
lado, deben mantener su rentabilidad y asegurar la calidad del servicio en un entorno altamente
competitivo; y por otro, deben protegerse frente a actividades fraudulentas que no solo generan
pérdidas econdmicas significativas, sino que también pueden deteriorar la confianza de los
usuarios y exponerlas a sanciones legales.

La lucha contra el fraude en telecomunicaciones se ha vuelto una prioridad estratégica para el
sector. Por ello, comprender su origen, evolucién, impacto y formas de prevencién resulta
esencial para las empresas, los reguladores y la sociedad en general.
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El hecho de estudiar y analizar este tipo de fraude es crucial por varias razones:

1. Impacto financiero: Segun la Asociacién de Control de Fraude de las Comunicaciones
(CFCA), el fraude en las telecomunicaciones ha incrementado un 12% solamente en
2023, provocando unas pérdidas estimadas en 38,95 billones de délares. Estas cifras
pueden comprometer la rentabilidad de muchas empresas del sector.

2. Vulnerabilidad del usuario final: Muchas formas de fraude afectan directamente al
cliente, generando cargos indebidos, interrupciones en el servicio o incluso robo de
identidad. Esto dafa la experiencia del usuario y pone en riesgo su seguridad.

3. Operativas: Sobrecarga de los sistemas de atencion al cliente y necesidad de
implementar soluciones tecnolégicas costosas.

4. Reputacion de la industria: Los escandalos de fraude afectan la percepcién publica de
las telcos, minando la confianza y dificultando la fidelizacion de clientes.

5. Legales / Cumplimiento normativo: Las empresas estan obligadas por leyes de
proteccion de datos (GDPR) y derechos de los consumidores a prevenir y mitigar este
tipo de riesgos. El incumplimiento puede acarrear sanciones vy litigios.

Dada su magnitud e implicaciones, es necesario comprender a fondo este fenémeno para poder
combatirlo de manera efectiva.

1.2 Planteamiento del problema

A pesar de los avances tecnoldgicos y de seguridad implementados por las empresas de
telecomunicaciones, éstas contindan siendo blanco de mdltiples formas de fraude. Los
operadores, tanto grandes como pequefios, se enfrentan diariamente a intentos de estafa que
no solo afectan sus ingresos, sino que también comprometen la calidad del servicio, la
satisfaccion del cliente y la integridad de sus sistemas. Esto evidencia deficiencias en los sistemas
de control, la deteccién tempranay la cultura organizacional de prevencion.

El problema se agrava debido a varios factores: por un lado, el ecosistema digital es cada vez
mas complejo, con multiples dispositivos conectados, servicios en la nube, plataformas de
autoservicio y una gran cantidad de transacciones automatizadas. Por otro lado, los
defraudadores se adaptan rapidamente a los cambios tecnoldgicos, creando esquemas cada vez
mas elaborados que resultan dificiles de detectar con métodos tradicionales de monitoreo.

Muchas veces, las estrategias antifraude implementadas por las telcos son reactivas, costosas y
poco eficaces frente a modalidades de fraude emergentes. A esto se suma que algunos
operadores trabajan con sistemas antiguos (legados o "legacy") que no permiten una
integracion agil de herramientas modernas de andlisis y deteccion en tiempo real. En contextos
donde el crecimiento del trafico de datos y la expansidn del mercado son prioridad, la
prevencion del fraude suele quedar en segundo plano, hasta que el impacto econdémico o
reputacional se vuelve evidente.

Otro elemento que complica el escenario es la falta de estandarizacién y colaboracion
internacional. Como muchas operaciones fraudulentas cruzan fronteras —especialmente en
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fraudes relacionados con el roaming, interconexiéon o trafico VolP—, los vacios legales y la
fragmentacion regulatoria dificultan la persecucién de los responsables y la implementacidn de
soluciones coordinadas entre paises.

En consecuencia, el problema que enfrentan las empresas de telecomunicaciones no es
Unicamente la existencia de fraude, sino la dificultad de anticiparlo, controlarlo y eliminarlo de
manera eficiente y sostenible, sin afectar la operacion normal ni incrementar los costos
excesivamente.

En este contexto, surge la necesidad de abordar preguntas fundamentales como:

- ¢Cudles son las formas mas comunes vy perjudiciales de fraude en las
telecomunicaciones?

- ¢Por qué persiste el fraude, incluso en empresas con altos niveles de madurez
tecnoldgica?

- ¢Qué impacto tiene el fraude en los ingresos, la reputacién y la sostenibilidad de las
telcos?

- ¢Qué estrategias de prevencién y deteccién pueden implementarse para mitigar este
riesgo de forma proactiva?

Responder a estas preguntas permitird no solo dimensionar correctamente la magnitud del
problema, sino también formular recomendaciones practicas y estratégicas que contribuyan a
fortalecer la ciberseguridad, la transparencia y la eficiencia en el sector de las
telecomunicaciones.

En conclusidn, el fraude en las telecomunicaciones representa un desafio complejo que requiere
una combinacion de tecnologia avanzada, como sistemas de deteccion basados en inteligencia
artificial, colaboracién entre operadores y reguladores, y una mayor concienciacidon de los
clientes. Las telcos deben adoptar un enfoque proactivo para mitigar estos riesgos, integrando
estrategias de prevencidn, monitoreo en tiempo real y respuesta rapida para proteger sus
operaciones y a sus usuarios.

1.3 Objetivos del proyecto

El objetivo general de este proyecto es disefiar e implementar un sistema de deteccién de fraude
en telecomunicaciones que permita identificar de manera oportuna y precisa actividades
fraudulentas dentro de la red, con el fin de minimizar pérdidas econdmicas, proteger la
integridad del servicio y mejorar los mecanismos de control y prevencion.

Los objetivos especificos se pueden ver en mas detalle en el capitulo 3. Aqui una breve
descripcion:

1.Comprensién del Negocio (Business Understanding) - Estudio de las distintas modalidades
de fraude y su impacto.

2. Comprension de los Datos (Data Understanding) - Recopilacion y andlisis de datos



Deteccion de Fraude técnico en el sector de Telecomunicaciones

Aroa Ruiz Castelld

3. Preparacion de los Datos (Data Preparation) - Limpieza y normalizacion de los datos.
4. Modelado (Modeling) - Evaluacién de diferentes metodologias.
5. Evaluacion (Evaluation) - Efectividad del modelo.

6. Despliegue (Deployment) - Implementacion.

1.4 Resultados obtenidos

La investigacion implementd un sistema hibrido de deteccidn de fraude en telecomunicaciones
utilizando tanto técnicas supervisadas como no supervisadas. En la primera etapa, se evaluaron
cuatro modelos supervisados donde XGBoost demostré ser superior a Random Forest,
Regresion Logistica y SVC para la deteccién binaria de fraude. Posteriormente, se aplicé un
enfoque no supervisado combinando K-means clustering, autoencoders e isolation forest para
la clasificacion de tipos de fraude.

El sistema logré una separacién clara entre casos fraudulentos y normales, con scores promedio
de -0.0292 para outliers y +0.1355 para casos normales, sin solapamiento entre distribuciones.
Se identificaron dos tipos principales de fraude: el fraude sistematico organizado caracterizado
por llamadas internacionales automatizadas de aproximadamente 20 minutos con costos
uniformes de S$60 ejecutadas principalmente a medianoche, y el fraude oportunista doméstico
que involucra llamadas locales a destinos premium de 3-5 minutos con costos moderados de $8-
16 concentradas en horarios de madrugada.

Los resultados revelaron patrones inesperados donde el 100% de los casos mas criticos
ocurrieron en horarios nocturnos, contrario a la hipétesis inicial de fraude internacional de alto
costo, se encontrd que el fraude es predominantemente doméstico con una reduccién del 86%
en llamadas internacionales entre los outliers. El sistema detecté uniformemente 5.01% de
outliers por cluster con una distribucién que permitid establecer umbrales operativos claros
donde scores menores a -0.04 requieren revision inmediata.

La metodologia hibrida demostré efectividad tanto para la deteccién automdatica como para la
clasificacion precisa de diferentes tipos de fraude, proporcionando un sistema
operacionalmente viable que puede automatizar el 75% del proceso de deteccidn mientras
mantiene alta precisién en la identificacion de patrones tanto sistematicos como oportunistas
de actividad fraudulenta en redes de telecomunicaciones.

1.5 Estructura de la memoria
CAPITULO 2: ESTADO DEL ARTE

El fraude en telecomunicaciones representa pérdidas millonarias a nivel global y ha
evolucionado junto con el desarrollo tecnolégico, pasando de fraudes de facturacién a ataques
automatizados sobre vulnerabilidades en redes y sistemas. Historicamente, la deteccidon ha
transitado de reglas simples a enfoques modernos basados en machine learning, con avances
hacia sistemas proactivos y en tiempo real. La literatura actual clasifica las técnicas en
supervisadas, no supervisadas e hibridas, destacando métodos como Random Forest, SVM,

10
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redes neuronales, clustering, autoencoders e isolation forest, cada uno con fortalezas y
limitaciones. El problema abordado radica en superar retos como la alta tasa de falsos positivos,
la dificultad de identificar nuevos fraudes, la incapacidad de clasificar automaticamente distintas
modalidades y la necesidad de soluciones precisas pero interpretables.

CAPITULO 3: OBJETIVOS

El proyecto busca desarrollar un sistema hibrido de deteccién y clasificacion de fraude en
telecomunicaciones que combine algoritmos supervisados y no supervisados de machine
learning para lograr alta precisién y caracterizacién automatica de distintos fraudes. Para ello,
se crea un dataset sintético representativo y se definen métricas especificas; se plantea
comparar técnicas supervisadas en deteccién binaria yaplicar métodos no supervisados en
clasificacidon. Los beneficios esperados incluyen la reduccidn de pérdidas econdémicas, la
automatizacion del andlisis de casos, la mejora en la experiencia del cliente al disminuir falsas
alarmas, la posibilidad de replicar la metodologia en otros operadores y el aporte cientifico en
el area de deteccidn de fraude con inteligencia artificial.

CAPITULO 4: DESARROLLO DEL PROYECTO

El proyecto se desarrolla bajo una metodologia experimental que abarca revisidn bibliografica,
creacién de un dataset sintético, implementacién y validacidn de algoritmos, con cronograma,
criterios de éxito y gestion de riesgos definidos. La solucién propuesta consiste en una
arquitectura hibrida con una etapa supervisada basada en XGBoost —comparado con Random
Forest, Regresion Logistica y SVC— para deteccidn binaria, y otra no supervisada que integra K-
means, autoencoders e isolation forest para segmentacion y deteccidn de anomalias,
complementada por un pipeline de datos y técnicas de feature engineering. Se requieren
recursos tecnoldgicos (hardware de cémputo, librerias de machine learning y visualizacion) y
humanos especializados, respaldados por un presupuesto que contempla desarrollo,
implementaciéon y mantenimiento. El analisis de viabilidad confirma la factibilidad técnica,
econdmica y operativa de la propuesta, y los resultados experimentales muestran que XGBoost
ofrece el mejor desempefio supervisado, mientras que las técnicas no supervisadas identifican
eficazmente fraudes organizados y oportunistas, logrando métricas sélidas de separacion,
deteccidon de outliers y umbrales operativos para priorizar casos.

11
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Capitulo 2. ANTECEDENTES / ESTADO DEL ARTE

En este capitulo 2 se aborda los antecedentes y el estado del arte relacionados con el fraude en
telecomunicaciones. Se inicia con el contexto general, incluyendo aspectos clave sobre la
facturacién en el sector y los principales tipos de fraude. Posteriormente, se presentan los
antecedentes con una comparativa geografica que contrasta el panorama europeo con la
situacidn particular de Espana. A continuacidén, se expone el estado del arte, donde se revisan
las principales investigaciones y enfoques actuales en deteccién de fraude. Finalmente, se
plantea el problema especifico que da origen a este proyecto, destacando las limitaciones de las
soluciones existentes y la necesidad de nuevas aproximaciones.

2.1 Contexto

Para poder entender el tema en cuestidon deberemos analizar cdmo es el proceso de facturacion
en las telco (proveedoras de servicios de telecomunicaciones) y a qué tipo de fraude se enfrenta.

2.1.1 Facturacion en las telco

La facturacidn constituye un componente esencial en la industria de las telecomunicaciones, ya
que asegura la correcta monetizacidn de los servicios y contribuye a la satisfaccion del cliente.
Existen diversos modelos de facturacién que se adaptan a distintos tipos de servicios y perfiles
de usuarios, asi como distintos ciclos de facturacion que determinan la manera en que los
clientes pagan por dichos servicios.

Modelos de facturacién:

- Facturacidén Recurrente
Es el modelo mds usado en la industria de las telecomunicaciones.
Se factura a los clientes una cantidad fija de modo regular, tipicamente mensual o anual.
Este modelo se adapta mucho mejor a servicios que tiene un uso consistente o es una
oferta basada a suscripcion.
Este tipo de modelo tiene ciertas ventajas para ambos, proveedor y clientes. Para las
operadoras se aseguran de unos ingresos periddicos, cosa que simplifican la
planificacion de las finanzas. Los clientes se benefician de la comodidad del pago
automatico.

- Facturacién basada en uso
Este modelo es otro de los preferidos en la industria de las telecomunicaciones. Se
factura a los clientes basandose en la cantidad de servicios y recursos consumidos.

La facturacidn basada en uso facilita flexibilidad y efectividad en el coste para ambos, el
proveedor de servicios y sus clientes. Los clientes agradecen pagar solamente por lo
servicios usados. Las operadoras se benefician de la posibilidad de escalar su beneficio
dependiendo de las necesidades del cliente, resultando una facturacién precisa y justa.

- Facturacién de un solo uso
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Este modelo factura al cliente por servicios o productos especificos, los cuales no son
recurrentes.

Este modelo se usa para instalaciones o compras de dispositivos.

- Facturacidn escalonada
La facturacidon escalonada ofrece diferentes niveles o paquetes de servicios con
diversificacion de funciones y precios. Los clientes pueden elegir que paquete se adapta
mejor a sus necesidades y presupuesto, dandoles la flexibilidad de customizar los
servicios de telecomunicaciones.
Este modelo beneficia sobre todo a los proveedores de servicios con diversos tipos de
clientes, ya que permite focalizar las ofertas en diferentes segmentos del mercado.

Ciclos de Facturacion:

Ademas de los modelos de facturacion, los proveedores de telecomunicaciones gestionan
distintos ciclos de facturacién segin la modalidad de pago del cliente.

- Facturacién Prepago: Pay-as-You-Go
Esta solucidn es para clientes que quieran pagar por los servicios en antemano. La
cantidad pagada se traduce en tiempo real en predeterminadas unidades, como
minutos, datos o mensajes.

- Facturacién Pospago:
Esta solucién es la mds convencional, donde los clientes consumen ciertos servicios y
son facturados al final de cada ciclo de facturacion.

- Facturacién Convergente
Esta solucién es mds avanzada y compleja. Consolida multiples servicios, servicios de
voz, datos y contenidos, en una sola factura unificada.
Debido a la irrupcién de la tecnologia digital y la creciente demanda de interacciones
personalizadas con los clientes, el sector de las telecomunicaciones esta
experimentando una transformacién que le lleva a incrementar el uso de la facturacidn
convergente.
Con la facturacién convergente se reducen los errores de facturacién: al facturar todos
los servicios juntos es mas facil identificar y corregir errores.

Proceso de facturacién:

El proceso de facturacién en telecomunicaciones comprende las siguientes etapas:
Pasol — Recolecta de datos y Agregacion

El ciclo de facturacion comienza recogiendo los archivos de uso de los servicios y la
categorizacion de las llamadas. Los proveedores de servicio importan datos como
transaccion de mensajes, registros de los detalles de las Ilamadas (CDRs), y el ancho de
banda usado, en sus sistemas de facturacion. Se categorizan las llamadas con precision,
si son locales, intralata u on-network.

Paso 2 — Clasificacion & Precios
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Este es un paso fundamental, donde los cargos se calculan segun tablas de tarifas
predefinidas y los impuestos aplicables. Los sistemas de facturacién relacionan cada
CDR con el numero de teléfono de origen para identificar al cliente y determinar el
precio. Este proceso garantiza que cada llamada se calcule con precisidn, reflejando el
costo adecuado.

Los datos de llamadas recibidos son evaluados basdandose en los planes de
telecomunicaciones personalizados, permitiendo diferentes cargos basados en el tipo
de llamada y su exceso.

Un sistema de clasificacién flexible gestiona todo tipo de uso de telecomunicaciones,
incluyendo minutos usados, excedentes, paquetes, llamadas gratuitas, larga distancia,
internacional y SMS.

Paso 3 — Facturacién y Generacion de Facturas

En este paso el software de facturacidn, determinan tasas, redondea los decimales, y
aplican minutos gratuitos si fuera aplicable. Durante la generacién de las facturas, los
sistemas calculan cargos recurrentes y no recurrentes, impuestos, descuentos y mas.
Las facturas detalladas incluyen informacién de contacto, descripciones de los cargos
y resimenes de servicios.

Paso 4 — Envio de la Factura
Paso 5 — Proceso de Pago
Paso 6 — Ajuste y Reembolsos

Paso 7 — Informes y Analisis

2.1.2 Tipos de Fraude

La complejidad de los modelos y ciclos de facturacidn en telecomunicaciones, si bien permite
una gestion eficiente de los servicios y los ingresos, también abre la puerta a diversas formas de
fraude. Estos fraudes pueden afectar tanto a los operadores como a los clientes, generando
pérdidas econdmicas significativas y riesgos de seguridad. A continuacidén, se describen los
principales tipos de fraude que se presentan en el sector, explicando sus mecanismos de
operacion y el impacto que pueden tener sobre los sistemas de facturacién y la integridad del
servicio.

Fraude internacional de reparto de ingresos (IRSF)

Este fraude toma ventaja de las tasas telefdnicas Premium, que luego marcan los usuarios sin
darse cuenta.

Es hasta ahora, el mayor desafio de fraude para los operadores de telecomunicaciones,
costandole a la industria entre 4 y 6.1 mil millones de délares al afio.

Asi es como funciona:
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1. Los agentes maliciosos se registran para alquilar un nimero de teléfono premium.
2. Entran en los sistemas telefonicos de una empresa y hacen llamadas a ese nimero.

3. La empresa paga hasta $1 por minuto, el 25% del cual va a parar a los bolsillos del
defraudador.

Las empresas pueden encontrarse repentinamente con facturas telefénicas astronémicas por
llamadas que no reconocen. Las llamadas a menudo ocurren fuera del horario laboral y las
empresas solo se dan cuenta de que se han realizado cuando llega el momento de pagar la
factura.

Fraude de derivacién de interconexién — Caja SIM (SIM BOX)

El fraude de derivacion de interconexion, también conocido como fraude de caja SIM, toma
ventaja de algo llamado tasa de terminacidn para hacer llamadas telefénicas mas baratas. Se
estima que cuesta a los operadores de telecomunicaciones 2700 millones de ddlares en ingresos
perdidos al afio.

Para entenderlo, veamos un escenario con dos operadores en diferentes paises.
- Un cliente del Operador A llama a un cliente del Operador B.
- Eloperador A cobra a su cliente una tasa por minuto.

- El Operador B le cobra al Operador A una tasa por proporcionar la llamada a su cliente.

Ese ultimo cargo, donde la llamada termina, es la tasa de terminacion. El problema es que estas
tasas varian enormemente dependiendo de los contratos entre los dos operadores. Algunas de
ellas son caras, otras estan cerca de 0.

Aqui es donde entran en juego los expertos en fraudes de telecomunicaciones. Utilizan tarjetas
SIM de un operador local y redirigen las llamadas internacionales usando una caja SIM o una
puerta de enlace GSM. Ellos esencialmente estan haciendo llamadas de larga distancia mucho
mas baratas para los que llaman y sacando dinero de los bolsillos de los operadores de
telecomunicaciones.

Esto también afecta a la satisfaccidn del cliente. La mayoria de las veces, la calidad de estas
llamadas es inferior a la de las llamadas internacionales estandar.

Fraude de arbitraje de telecomunicaciones

El arbitraje es la practica general de capitalizar las diferencias de precios. En el mundo de las
telecomunicaciones, estas diferencias aparecen en las tasas de larga distancia entre paises.

Al igual que con el fraude de derivacién internacional, puede reducir el costo internacional para
los clientes, pero también abrir la puerta a empresas fraudulentas que se interponen entre los
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operadores. Afirman conectarse directamente desde el pais A al B, cuando de hecho, pasan por
un pais con una tasa mas barata para conectar la llamada.

Hackeo PBX

El hackeo PBX permite a los defraudadores tomar el control de las lineas telefénicas mediante
la explotacion de redes telefénicas no seguras.

Un PBX o intercambio de sucursal privada (por sus siglas en inglés) es una red telefénica privada
gue se conecta a redes externas. Es lo que permite a las empresas compartir lineas y reducir la
cantidad de nimeros necesarios en una oficina, por ejemplo.

Debido a que muchos de estos PBX estan basados en IP, pueden ser un objetivo facil para los
hackers. Iniciaran sesién en el sistema y lo utilizardn para su beneficio, por ejemplo, para el
fraude IRSF mencionado anteriormente. Este es un problema de ciberseguridad e informatica
que se puede evitar con mejores controles internos y seguridad de las contrasefias.

Bombeo de tréfico

El bombeo de trafico, también conocido como estimulacién de acceso, es una practica en la que
las centrales locales sin escripulos manipulan el nimero de llamadas a sus redes para
beneficiarse con las tasas de compensacién establecidas por la Comision Federal de
Comunicaciones del pais en cuestidn.

Por ejemplo, en EEUU, segun la Ley de Telecomunicaciones de 1996, las grandes empresas de
telecomunicaciones como Sprint, Verizon y AT&T tienen que pagar tasas a los operadores
rurales. Estos operadores hacen todo lo que estd a su alcance para aumentar la cantidad de
llamadas y obtener mayores pagos.

Fraude de depdsito

El fraude de depdsito apunta a las tiendas en linea de los operadores de telecomunicaciones
utilizando numeros de tarjetas de crédito robadas. Los defraudadores suelen comprar tarjetas
SIM de prepago, pero la misma técnica se aplica a los dispositivos (smartphones, routers, etc.).

El problema, por supuesto, es que las tiendas en linea de los operadores de telecomunicaciones
son responsables de reembolsar las tasas en forma de devoluciones de cargos. Por supuesto,
podrias confiar en tu procesador de pagos para reducir estas tasas o implementar herramientas
de prevencion de fraude por devolucidn de cargos. Esto hace que tu empresa sea vulnerable a
altas tasas de falsos positivos cuando se bloquean clientes legitimos.

También existe una amenaza creciente en forma de redes proxy 4G, una practica que ha estado
en auge en los ultimos afios, tanto para uso comercial legitimo como residencial.
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Fraude de subscripcién

El fraude de suscripcion en el mundo de la telefonia hace que los delincuentes firmen contratos
utilizando identificaciones y nimeros de tarjetas de crédito robados.

Los contratos telefénicos son mas dificiles de comprar para los defraudadores que los articulos
porque implican una forma de verificacion KYC (Conozca a su cliente). Es decir, debes verificar
la identidad del usuario antes de que puedan suscribirse. A los defraudadores les encantan los
smartphones de alta gama que pueden adquirir a través de contratos. Es un caso simple de
presentar identificaciones falsas, liberar el dispositivo y revenderlo en mercados de segunda
mano. Cuando llega la compaiiia de reposiciones, se da cuenta de que la persona no existe.

Los defraudadores pasan las verificaciones KYC ya que tienen una gran cantidad de identidades
robadas de donde elegir, ya sea adquiridas a través de técnicas de phishing, compradas en la
dark web o alquiladas a mulas de identificacion.

Robo de identidad

Las empresas de telecomunicaciones que ofrecen cuentas de usuario en linea pueden ser
victimas de ataques de robo de identidad (ATO), donde los defraudadores encuentran los datos
del nombre de usuario y contrasena de otros usuarios, e inician sesién en su lugar.

Smishing/Phishing de SMS

El Smishing, también conocido como Phishing de SMS, es la practica de enviar SMS masivamente
para obtener informacién personal de la persona que recibe los mensajes.

Las campaifias de spam masivo son la perdicién de los clientes y de las empresas de
telecomunicaciones. Por ello, las redes de phishing de SMS se han vuelto expertas en evitar su
deteccidn. Se sabe que utilizan software para confirmar que los nimeros a los que ellos apuntan
son moviles y no de teléfonos fijos (asi las empresas de telecomunicaciones no notan los
indicadores de alerta), crean tiendas automaticas para revender los datos robados, e incluso
proveer su propio servicio de hosting para alojar sitios y mercados de phishing.

El punto es que el volumen de phishing de SMS superé excesivamente mas del 328% en el 2020,
y mientras los operadores de telecomunicaciones no siempre se hacen cargo de ello, deberian
sentirse incomodos al saber que sus compafiias son accidentalmente cémplices en la practica.
Un simple sistema para monitorear los inicios de sesidn y las transacciones viniendo de algun
servicio B2B deberia ser suficiente para asegurar que tu compaiia de telecomunicaciones no
estd ayudando a los negocios de smishing.

Fraude Wangiri

Del japonés que significa “uno y corta”, el fraude de telecomunicaciones Wangiri consiste en
despertar curiosidad en los clientes al llamarlos, dejando que el teléfono suene una vez, y
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colgando. El cliente devolverd la llamada, llamando sin querer a un nimero costoso premium
que el defraudador controla.

Una variante SMS también existe, donde los defraudadores envian un mensaje solicitando a los
clientes que devuelvan la llamada a cierto nimero. Los tipicos indicadores de alerta para este
tipo de fraude de telecomunicaciones son picos en el trafico a destinos de alto costo, que las
empresas de telecomunicaciones deberian ser capaces de monitorear con sus sistemas internos.

La clave aqui estd en saber que, como un negocio, deberias vigilar cuales son los nimeros que
son marcados automaticamente. Esto no es solo para las empresas de telecomunicaciones, de
hecho, cualquier compania donde las llamadas son una parte importante de la busqueda de
clientes potenciales o del servicio de atencién al cliente podria ser una buena idea implementar
una sencilla herramienta de busqueda inversa de teléfonos para protegerse.

Intercambio de SIM / SIM swapping

El intercambio de SIM, también conocido como SIM swapping, consiste en que los
defraudadores toman control de los SMS y llamadas de una persona al intercambiar un nimero
telefdnico por otro que ellos controlan.

Dado que cada vez mas servicios en linea utilizan OTP (contrasefia de una sola ocasién) y 2FA
(doble factor de verificacion) a través de llamadas y SMS, los defraudadores intentan tomar el
control de los nimeros de teléfono de las personas.

La manera en que lo hacen es a través de una forma de robo de identidad llamado Robo de SIM
o Intercambio de SIM. Se ponen en contacto con el servicio de atencidn al cliente de la empresa
de telecomunicaciones y solicitan transferir su nUmero a una nueva SIM, que ellos controlan.
Cuando el procedimiento esta completo, ellos pueden recibir todas las OTPs y verificaciones
SMS que necesiten para hackear las cuentas del cliente, desde las redes sociales hasta los
bancos.

Los operadores de telecomunicaciones se han vuelto mejores mitigando este tipo de riesgo en
los ultimos afos, simplemente implementando su propio 2FA o MFA (sistema de autenticacién
multifactor) para confirmar si el usuario solicité legitimamente un cambio de numero.

CLI Spoofing — Suplantacién del nimero llamante

El CLI Spoofing consiste en alterar el Caller Line Identification (CLI) para hacer que una llamada
parezca provenir de otro numero.

El mecanismo utilizado es la manipulacién del campo de origen en el protocolo SIP o SS7.

Este tipo de fraude es muy frecuente en campaiias de vishing o estafas telefénicas (phishing de
voz).
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Fraude Roaming

En este tipo de fraude se hace un uso indebido de una tarjeta SIM en itinerancia (roaming)
internacional para realizar o recibir trafico, sin intencién de pagar.

El atacante aprovecha el retraso en la facturacion entre operadores para acumular minutos de
tréfico antes de que se detecte.

FAS (False Answer Supervision)

Esta técnica marca una llamada como “respondida” antes de serlo realmente, generando cargos
fraudulentos.

El defraudador manipula la sefializacién SS7 o SIP para iniciar la tarificacién anticipadamente.

2.2 Antecedentes

Existen multiples definiciones de fraude, aunque de manera general podemos decir que el
fraude es simplemente cualquier actividad que conlleva obtener una ventaja financiera o causar
perdidas mediante engafio, ya sea implicito o explicito. En el sector de las telecomunicaciones,
el fraude se ha consolidado como una amenaza significativa, generando pérdidas millonarias
para los operadores cada afio.

Gran parte de este costo es asumido por las compaiiias, que a menudo optan por no integrar
sistemas complejos de gestion de riesgos en sus arquitecturas, debido a los elevados costes y a
la complejidad operativa que implica. Ademas, la estructura del sector, en la que los servicios se
fragmentan y revenden a otras redes locales u operadores, facilita la apariciéon de practicas
fraudulentas que pueden ser dificiles de detectar y controlar.

En los apartados siguientes se abordard un anadlisis comparativo del fraude en
telecomunicaciones a nivel geografico, destacando las tendencias y patrones en diferentes
regiones, con especial atencién al panorama europeo y a la situacion particular en Espaia. Este
enfoque permitird comprender mejor la magnitud del problema e identificar los tipos de fraude
mas frecuentes en distintos mercados.

2.2.1 Comparativa geografica

El andlisis geografico del fraude en telecomunicaciones permite identificar no solo la magnitud
del problema en diferentes regiones, sino también las tipologias mas frecuentes y los mercados
mas vulnerables.

Si se hace una comparativa geografica del fraude vemos que:

- En 2023, se estimaron pérdidas globales de 38,95 mil millones USD por fraude en
telecom —con tipologias como fraude de suscripcion, PBX, entre otros.
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- Operadores en Africa y Oriente Medio reportan pérdidas superiores al 20 % de sus
ingresos, mientras que Europa occidental ronda el 7% y Norteamérica cerca
del 13 %.

- Segun CFCA entre 2013 y 2017, los principales paises donde tiene origen el fraude
internacional fueron EE.UU. y Espafia (6 %), Reino Unido y Rusia (5 %).

- En el mismo periodo, los paises mas afectados (terminacién de llamadas
fraudulentas) incluyeron Cuba, Letonia, Lituania, Reino Unido y Tunez.

Si analizamos las tendencias regionales, segin Subex (2024):

APAC SIM-box, SMS-phishing, PBX hacking, Wangiri

Africa SIM-box, SIM-swap

MENA CLI spoofing, fraudes por dispositivo

Europa Manipulacidn de nimero (A-Number), fraude mayorista, vishing

Norteamérica | Robocalls, takeovers de cuenta

Tabla 1 - Tendencias Regionales (Subex 2024)

Si hacemos una tabla comparativa con las estimaciones de perdida por regidn segun los datos
de CFCA obtenemos:

Africa/MENA >20%
Asia =19 %
Latam >15%
Norteamérica =13 %
Europa Occidental =7 %
Europa Central/Este =8 %

Tabla 2 - Comparacion por region (CFCA)
Analizando estos datos podemaos concluir:

1. Impacto desigual: Africa, MENA y Asia muestran los ratios mas altos de pérdidas
(15-20 + %), mientras que Europa occidental tiene impactos menores (~7 %).
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2. Diversidad tipoldgica: Cada regién enfrenta amenazas especialmente adaptadas a su
infraestructura (SIM-box en APAC/Africa, robocalls en Norteamérica, manipulacién de
numero en Europa).

3. Origen y terminacion: Paises desarrollados como EE.UU. y Reino Unido también
orquestan o terminan un volumen significativo de fraude internacional.

4. Necesidad de enfoque geolocalizado: Las soluciones eficientes deben abordar las
modalidades y el ecosistema de fraude especifico de cada region.

2.2.2 Panorama Europeo

En Europa, el fraude en telecomunicaciones se manifiesta a través de diversas modalidades que
afectan tanto a operadores como a usuarios finales, generando pérdidas econdmicas
significativas y desafios operativos complejos.

Los fraudes mas comunes son los siguientes:
1. SIM-Swapping:

- ENISA reporta que casi la mitad de los operadores europeos sufrieron incidentes de
SIM-swap en los ultimos 12 meses.

- Recomendaciones: fortalecer autenticacion del usuario, revisar procesos del personal
de atencion y coordinar con bancos.

2. Fraude SIM-Box y IRSF

- El fraude SIM-box provoca un incremento del 700% en estafas por roaming
(2023-2028).

- Empresas como Subex muestran deteccion ML con tasas de éxito del 98 % y reduccion
de pérdidas en 60 %.

- En Europa central, entre 2 % y 6 % de los ingresos mayoristas se pierden por IRSF.
3. CLI Spoofing y PBX Hacking

- Europol estima que el fraude por vishing y desvio de llamadas supera los €29 mil
millones anuales.

4. Fraude Roaming

- Europol resalta que PBX hacking, IRSF y fraudes por roaming siguen siendo amenazas
técnicas clave, absorbiendo €10.6 mil millones en 2019.

2.2.3 Situacidn en Espaiia

En Espafia, los operadores de telecomunicaciones enfrentan pérdidas significativas relacionadas
con modalidades de fraude como SIM swap, SIM box, CLI spoofing y hackeo de PBX. Para abordar
estas amenazas, el Ministerio de Transformacién Digital ha promovido diversas medidas,
incluyendo el bloqueo de llamadas con CLI falso, el registro de SMS y el apoyo a la
implementacion de un sistema nacional STIR/SHAKEN. Guiados por las recomendaciones de
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ENISA, los operadores han reforzado los controles en los procesos de SIM swap y se fomenta la
colaboracién estrecha entre bancos, operadores y autoridades. Ademas, proyectos financiados
con fondos europeos, como SCAMSTOP «Scams and fraud detection in Voice over IP networks»,
se han diseflado para contrarrestar las vulnerabilidades de las tecnologias de Voz sobre IP, aun
relativamente recientes y susceptibles a ataques sofisticados.

En cuanto a las soluciones técnicas aplicadas en Espaia y Europa, destacan:

- SIM-swap: autenticacidn reforzada, monitorizacién de portabilidad de numero (APIs con
bancos).

- SIM-box: uso de ML con Geo-filtering y deteccion en tiempo real, alcanzando 98 % de
éxito.
- CLlI spoofing / vishing: adopcion de STIR/SHAKEN, control de identidades.

- PBX hacking: filtrado de rutas, firewalls de sefalizacion SS7/SIP, autenticacidon de
troncos internacionales.

En conclusién, Espaiia comparte los mismos retos técnicos que el resto de Europa, con especial
incidencia en SIM swap, SIM box y CLI spoofing. Aunque persisten brechas y cierta demora
tecnoldgica, el pais estd avanzando en la implementacidon de medidas robustas impulsadas por
la UE y ENISA. La combinacién de deteccién activa, machine learning y colaboracion
intersectorial constituye la estrategia principal para reducir las pérdidas por fraude, mientras
que el desafio actual es acelerar la adopcién completa de STIR/SHAKEN vy fortalecer la
infraestructura frente a CLI spoofing y PBX hacking.

2.3 Estado del Arte

El fraude en telecomunicaciones y las estrategias de mitigacidon asociadas han sido objeto de
estudio por numerosos investigadores y organismos internacionales. La literatura existente
aborda tanto la identificacion y clasificacion de los distintos tipos de fraude, como el desarrollo
de metodologias y tecnologias para su deteccién y prevencion, incluyendo técnicas de machine
learning, analisis de trafico en tiempo real y protocolos de autenticacién avanzados.

A continuacidn, se presenta una tabla resumen con los estudios y publicaciones mas relevantes
para este trabajo, destacando los enfoques metodoldgicos, los hallazgos principales y las
contribuciones al conocimiento sobre la prevencién y gestion del fraude en telecomunicaciones.
Esta revision permite situar el presente estudio dentro del marco académico y tecnoldgico
existente, identificando tendencias, vacios y oportunidades de mejora en la investigacién actual.
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Fraud Detection in 2010 Métodos Fraude en Evolucién de  Proporciona un Herramientas
Telecommunications: estadisticos y llamadas y técnicas y marco histéricoy  visuales
History and Lessons ML facturacion lecciones recomendaciones
Learned importantes para mejorar
deteccion
Telecommunications 2023 Modelos de ML  Fraude de Alta Mejora la Matriz de
Fraud Machine para deteccion llamadas precision deteccion confusion,
Learning-based basada en internacionales con ML tempranay métricas
Detection comportamiento y de supervisado  reduce pérdidas como
suscripcion financieras precision,
recall y F1-
score
A Study of Fraud 2020 Revision Fraude de Identificacion  Clarifica retos Métricas
Types, Challenges sistematica 'y suscripcion, de desafios  técnicos y orienta como
and Detection propuesta de falso cobro, y métodos futuras precision,
Approaches in clasificacion de  phishing existentes investigaciones Recall, F1-
Telecommunication fraudes score, AUC
An improve fraud 2025 Multi-LSTM, Fraude Mejora +5%  Mejora deteccibn  métricas
detection framework atencion, filtro camuflado y en AUCy F1 de fraudes AUC, Recall
via dynamic adaptativo en heterofilia en vs. estado colaborativos y y Fl-score
representations and grafos grafos sociales del arte ocultos
adaptive frequency
response filter
(DPGFD)
FAME: Fraud 2023 Mineria de Fraude de Falsos Reduce pérdidas  Matriz de
Analytics using ML & datos auto participacion positivos millonarias y confusion
Big Data for Telecom adaptativa + en ingresos <5%, alta mejora eficiencia
Big Data internacionales  precisiéon y operativa
(IRS) escalabilidad

Tabla 3 - Resumen Estudios Relevantes

Fraud detection in telecommunications: History and lessons learned

Richard A. BECKER, Chris VOLINSKY, and Allan R. WILKS - 2010

Este articulo revisa mas de una década de experiencia en deteccidn de fraude en
telecomunicaciones por parte de AT&T, analizando las estrategias, herramientas estadisticas y
enfoques organizacionales mas efectivos. Se centra en los fraudes internacionales (como la

interconexion de llamadas ilegales), tarjetas telefénicas robadas, y manipulacién de tarifas.
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Metodologia

- Data mining & estadistica aplicada: El equipo utilizé modelos estadisticos supervisados,
analisis exploratorio y data mining para detectar patrones inusuales en llamadas,
tiempos, rutas y volUmenes.

- Andlisis de outliers: Se identificaban desviaciones en llamadas por duracién, destino o
volumen a través de métodos de control estadistico de calidad (SPC) y arboles de
decision.

- Modelos de clasificacidon supervisada: Aplicaron modelos como regresion logistica,

arboles CART y redes bayesianas sobre conjuntos de datos etiquetados como fraude/no
fraude.

- Visualizacion de datos: Herramientas visuales eran clave para facilitar a los analistas
humanos detectar rapidamente anomalias en patrones de trafico.

- Retroalimentacién humana: La experiencia humana jugd un papel esencial para revisar
casos detectados y alimentar los sistemas automaticos, creando un bucle de mejora
continua.

- Pipeline en tiempo real: Se desarrollaron sistemas que analizaban streaming de datos
con latencias minimas (menores a minutos), alertando sobre comportamientos
sospechosos.

Resultados

- La implementacién de estos sistemas redujo el tiempo medio de deteccidn de fraudes
de semanas a horas.

- Serecuperaron millones de ddlares anualmente gracias a la deteccién temprana.

- El enfoque hibrido hombre—maquina resulté ser mas efectivo que soluciones 100 %
automaticas.

- Mostraron que la interpretabilidad de los modelos es critica en entornos de alto riesgo
operativo.

Telecommunications Fraud Machine Learning-based Detection
Nazih Salhab & Paris-Est Sup - 2023

El articulo presenta una visidn general de los tipos de fraude en telecomunicaciones (como IRSF,
SIM Box y CLI spoofing) y evalia distintos modelos de Machine Learning para deteccién
automatica de esos fraudes.

Metodologia
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- Revisidn de técnicas de deteccidon: Encuesta del estado del arte, cubriendo métodos
basados en ML incluidos Random Forest, SVM y Gradient Boosting.

- Dataset de casos reales: Utilizacion de logs de llamadas (CDRs) con distribucién
altamente desequilibrada entre casos legitimos y fraudulentos.

- Ingenieria de caracteristicas: Extraccion de variables como duracidén de llamada,
frecuencia de destinos, cambio rapido de ruta, etc.

- Entrenamiento de clasificadores: Evaluacién de multiples modelos ML: Random Forest
\ Gradient Boosting \SVM

- Evaluacion comparativa: Uso de matriz de confusidon y métricas como precision, recall y
Fl-score. También aplicaron técnicas de balanceo (ej. SMOTE) para manejar el
desbalance.

- Andlisis offline y online: Evaluacién en batch y en flujo continuo de datos (simulando
entorno real).

Resultados

- Rendimiento de los modelos: Random Forest y Gradient Boosting superaron a SVM,
logrando alta precisién y recall.

- Manejo del desbalance: El uso de SMOTE mejord significativamente la deteccion de
fraudes minoritarios.

- ML en tiempo real: Mostraron que los modelos son aptos tanto para analisis offline
como para despliegue en sistemas en linea, manteniendo robustez y eficiencia.

A Study of Fraud Types, Challenges and Detection Approaches in Telecommunication
Zhiyuan Chen - 2020

Este articulo realiza una revisién profunda de tres aspectos clave en el ambito del fraude en
telecomunicaciones:

1. Categorias de fraude
2. Desafios técnicos en su deteccidn
3. Enfoques y métodos técnicos para combatirlos

Su propésito es proporcionar una visidn global tanto de la problematica como de las soluciones
propuestas hasta la fecha.

Metodologia

- Revision sistematica de literatura

- Clasificacién de tipos de fraude
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- Identificacion de desafios
o Gran volumen y alta dimensionalidad de datos (CDRs),
o Desequilibrio de clases entre eventos legitimos y fraudulentos,
o Necesidad de deteccion en tiempo real (~streaming),
o Privacidad y legalidad en tratamiento de datos,
o Adaptabilidad de modelos frente a fraudes mutantes.
- Revision de técnicas y métricas
o Herramientas:
= Estadistica tradicional (modelos de control, pruebas de hipdtesis),

= Machine Learning (SVM, redes neuronales, clustering, LDA + KL
Divergencia para deteccion),

= Mineria de reglas (extraer patrones predefinidos),

= Enfoques hibridos combinando aprendizaje supervisado y no
supervisado.

o Meétricas sugeridas: Precision, Recall, F1-score, AUC, junto con criterios de
costos asociativos por falsos positivos/negativos.

- Propuestas de guia técnica
o Seleccion de variables discriminantes,
o Aplicacién de reduccion de dimensionalidad,
o Técnicas de balanceo (SMOTE, submuestreo),

o Implementacion de pipelines para andlisis en tiempo real.

Resultados
- Clasificacién robusta de tipos de fraude, facilitando eleccion de técnicas adecuadas.
- ldentificacidn de los principales retos en el tratamiento de datos y modelado.

- Comparativa técnica de métodos eficaces con recomendaciones metodoldgicas vy
métricas para evaluaciones futuras.
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An improve fraud detection framework via dynamic representations and adaptive frequency
response filter

Juncheng Yang, Shuxia Li, Zijun Huang & Junhang Wu - 2025

Este technical paper propone un framework novedoso para la deteccidén de fraude técnico en
telecomunicaciones, que aborda la naturaleza dinamica del comportamiento de usuarios y
resuelve los desafios del camuflaje y la heterofilia presentes en los grafos de interaccion.

Metodologia

- Multi-LSTM Behavior Encoder: Codifica la evolucidn temporal del comportamiento de
usuarios en multiples escalas. Esto permite capturar patrones dindmicos en secuencias
de uso (llamadas, mensajes, etc.)

- Attention-based Fusion Module: Funde las representaciones multiescalares generadas
por los LSTM, asignando pesos adaptativos segln su relevancia en la identificacion de
comportamiento andmalo

- Latent Synergy Network (LSN) Extractor: Construye un grafo de segundo orden que
incorpora interacciones entre usuarios —tanto fraudulentos como normales— para
capturar estructuras sociales y patrones colaborativos

- Adaptive Frequency-Filter Graph Learning: Introduce un filtro configurable por canal de
frecuencia para manejar la heterofilia (usuarios conectados con nodos desiguales) y el
camuflaje mediante sobre-suavizacién en grafos. Ajusta selectivamente componentes
de alta y baja frecuencia en el proceso de agregacion.

Resultados

- Mejora de rendimiento promedio: +5 % en métricas AUC, Recall y F1-score frente a
los modelos comparados

- Losfraudes detectados presentan heterofilia en redes sociales escondiéndose entre
usuarios normales.

- Losfiltros adaptativos correlacionan la pérdida de informacién inducida por técnicas
de suavizado en grafos tradicionales

FAME: Fraud Analytics using ML & Big Data for Telecom
Sudarson Roy Pratihar, Subhadip Paul, Pranab Kumar Dash & Amartya Kumar Das - 2023

El articulo aborda el problema del fraude en la industria de telecomunicaciones, que representa
una pérdida global de 46.3 mil millones de USD anuales. Los enfoques tradicionales basados en
reglas han mostrado una eficiencia limitada debido a la rdpida evolucidn de los patrones de
fraude. Por ello, se propone una solucién industrializada que combina técnicas de mineria de
datos auto adaptativas con tecnologias de Big Data para detectar fraudes y descubrir nuevos
patrones de manera precisa, eficiente y rentable.
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Metodologia

- Técnica de mineria de datos auto adaptativa: Se implementa un enfoque de mineria de
datos que se ajusta dindmicamente a los cambios en los patrones de fraude,
permitiendo una deteccidon mas efectiva.

- Aplicacion de tecnologias de Big Data: Se utiliza un sistema distribuido para procesar
grandes volumenes de datos, facilitando el andlisis de mds de 1 terabyte de registros de
detalles de llamadas (CDR) de operadores mayoristas y transitarios de
telecomunicaciones.

- Deteccion de fraude de participacion en ingresos internacionales (IRS): La solucién
propuesta ha demostrado ser eficaz en la deteccién de fraudes IRS con menos del 5%
de falsos positivos, utilizando datos histéricos y en tiempo real.

Resultados

- Precisién en la deteccidén: La solucién mostré una tasa de falsos positivos inferior al 5%,
lo que indica una alta precisidn en la identificacidén de fraudes.

- Escalabilidad: La aplicacién de tecnologias de Big Data permitié procesar mas de 1
terabyte de datos, demostrando la capacidad del sistema para manejar grandes
volumenes de informacion.

- Eficiencia operativa: La implementacidn de la solucidn resulté en una deteccién mas
rapida y precisa de fraudes, mejorando la eficiencia operativa de los operadores de
telecomunicaciones.

2.4 Planteamiento del problema

El avance de las tecnologias de comunicacién ha transformado radicalmente la infraestructura
y los servicios ofrecidos por los operadores de telecomunicaciones. Sin embargo, esta evolucién
también ha generado nuevas oportunidades para la aparicién de fraudes técnicos cada vez mas
sofisticados. Estos fraudes no solo suponen una pérdida econdmica significativa para los
operadores, sino que ademas comprometen la seguridad, calidad de servicio y confianza del
usuario.

Segun los ultimos informes de la CFCA (Communications Fraud Control Association, 2023) y
ENISA (2024), el impacto econdmico del fraude técnico en las telecomunicaciones representa
pérdidas anuales superiores a 38 mil millones de ddlares a nivel global, siendo Europa y en
particular Espafa zonas criticas por la elevada actividad fraudulenta vinculada a la interconexion
internacional, portabilidad y roaming.

A pesar de la existencia de multiples soluciones en el ambito comercial, estas tecnologias
presentan importantes limitaciones:

- Requieren reglas predefinidas o firmas estaticas que no detectan fraudes emergentes.
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- Tienen una capacidad limitada de adaptacion ante patrones dindmicos de
comportamiento fraudulento.

- Pocas soluciones comerciales incorporan técnicas de aprendizaje automatico no
supervisado o grafos dindmicos que estan siendo exploradas con éxito en el entorno
académico.

- Existe escasaintegracidn entre la investigacidn cientifica actual y los sistemas operativos
reales, lo que genera una brecha entre la innovacion y la implementacion efectiva.

Por otro lado, los enfoques académicos —si bien han avanzado en el uso de machine learning,
analisis semantico de llamadas o modelos de representacidon dindmica— sufren de una falta de
validacién en entornos de produccidn. La mayoria se basa en datasets limitados, no actualizados
o simulados, lo que reduce su aplicabilidad real.

Esta disociacidon entre el estado del arte cientifico y la industria operativa deja sin resolver un
problema clave:

La carencia de un marco técnico robusto, adaptable y validado para la deteccién automatizada
de fraude técnico en telecomunicaciones que pueda aplicarse eficazmente en redes reales,
especialmente en el contexto europeo y espafiol, donde las amenazas contintdan evolucionando
mas rapido que las capacidades de deteccién actuales.

En consecuencia, se identifica una necesidad urgente de:

- Integrar modelos de andlisis de comportamiento, aprendizaje automatico y deteccidn
en tiempo real con infraestructuras operativas.

- Desarrollar sistemas hibridos que combinen deteccion basada en reglas y deteccién
inteligente adaptativa.

- Aplicar estas metodologias en un caso de estudio practico para el contexto espafiol y
compararlo con otros entornos europeos.

Este proyecto se propone cerrar esta brecha critica mediante la aplicacién de metodologias
actuales (como CRISP-DM), algoritmos de deteccion avanzados y la validacién empirica sobre
datos simulados.
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Capitulo 3. OBIJETIVOS

Este capitulo recoge los objetivos que guian el desarrollo del proyecto, comenzando por el
objetivo general que define la meta principal a alcanzar. A continuacidn, se detallan los objetivos
especificos, que desglosan en acciones concretas las tareas necesarias para cumplir con el
propdsito central. Finalmente, se presentan los beneficios esperados para la industria de las
telecomunicaciones, resaltando el impacto positivo de la propuesta en términos de reduccién
de fraude, optimizacién de recursos y mejora del servicio para el consumidor.

3.1 Objetivos generales

Disefar, desarrollar e implementar un sistema integral de deteccidn de fraude en el ambito de
las telecomunicaciones, orientado a identificar, analizar y mitigar en tiempo real las actividades
ilicitas o no autorizadas que afectan la integridad de los servicios ofrecidos por los operadores.
El sistema debe apoyarse en tecnologias avanzadas como inteligencia artificial, aprendizaje
automatico, analisis de comportamiento y mineria de datos, permitiendo detectar patrones
andémalos que evidencien posibles fraudes como la suplantacién de identidad, el uso indebido
del servicio, el bypass de llamadas, entre otros.

Este objetivo busca no solo reducir significativamente las pérdidas econédmicas asociadas al
fraude, sino también fortalecer los mecanismos de control interno, mejorar la experiencia del
usuario final y garantizar el cumplimiento de normativas legales y regulatorias en materia de
seguridad de la informacién. Ademads, se espera que el sistema proporcione informacion util
para la toma de decisiones estratégicas en materia de gestion de riesgos, prevencién de delitos
cibernéticos y optimizacidn de procesos operativos dentro de la empresa.

La creciente digitalizacion de los servicios de telecomunicaciones ha transformado radicalmente
la forma en que las personas y organizaciones acceden a la informacién y se comunican. Sin
embargo, este avance también ha generado un incremento proporcional en las amenazas de
fraude, que afectan tanto a los operadores como a los usuarios finales. Las pérdidas derivadas
de estas actividades fraudulentas no solo representan un riesgo financiero significativo para las
empresas del sector, sino que también comprometen la calidad del servicio, la confianza del
cliente y el cumplimiento normativo en materia de seguridad y proteccién de datos.

En este contexto, el desarrollo de un sistema de deteccion de fraude se vuelve una necesidad
estratégica. Este sistema permitiria a las compafiias identificar, analizar y responder de forma
proactiva a eventos sospechosos, antes de que generen consecuencias mayores. El objetivo
general de este proyecto —centrado en el disefio e implementacidn de un sistema automatizado
e inteligente de deteccion— responde directamente a esta necesidad.

Ademas, el uso de tecnologias como el aprendizaje automatico y el analisis de grandes
volumenes de datos (big data) ofrece una ventaja significativa frente a los métodos tradicionales
de monitoreo, que suelen ser estaticos, lentos y poco adaptables ante nuevas formas de fraude.
Un sistema moderno y adaptativo no solo optimiza la eficiencia operativa y reduce los falsos
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positivos, sino que también se convierte en una herramienta de apoyo para la toma de
decisiones estratégicas y la planificacion de politicas de seguridad mas robustas.

Por tanto, el cumplimiento del objetivo general contribuird de manera directa a:
- Reducir pérdidas econémicas asociadas a actividades fraudulentas.
- Proteger la integridad de los sistemas de telecomunicaciones.
- Garantizar la continuidad y confiabilidad del servicio.
- Cumplir con normativas legales y regulatorias en materia de seguridad.
- Fortalecer la reputacion y la confianza del cliente hacia la empresa.

En conclusidn, este proyecto no solo tiene un valor técnico y operativo, sino también econémico
y estratégico, posicionandose como una solucidon necesaria frente a un problema creciente,
complejo y altamente dinamico.

3.2 Objetivos especificos

Se va a utilizar la metodologia CRISP-DM (Cross-Industry Standard Process for Data Mining),
siendo ésta una de las mas reconocidas y aplicadas en proyectos de mineria de datos y analitica
avanzada. Esta metodologia es especialmente adecuada para problemas complejos como la
deteccién de fraude técnico, ya que permite estructurar el trabajo desde el entendimiento del
negocio hasta la puesta en produccion.

1. Comprension del Negocio (Business Understanding)

Este objetivo busca realizar un estudio exhaustivo de las distintas modalidades de fraude que
afectan a los operadores, tales como el SIM boxing, fraude por suplantacion de identidad,
acceso no autorizado, fraude de suscripcidn, interconexién fraudulenta y robo de servicio. El
analisis incluird su funcionamiento, impacto financiero, frecuencia y mecanismos de evasion
utilizados por los defraudadores, a fin de establecer una base sélida para la construccién de
modelos de deteccién eficaces.

Actividades:

- Entender el impacto del fraude técnico en la operadora (pérdidas econdmicas,
reputacion, carga de red).

- ldentificar y clasificar los tipos de fraude mds comunes en el sector de las
telecomunicaciones.

- ldentificacidn de indicadores clave de rendimiento (KPIs) para medir el éxito del sistema.

Justificacidn:
Permite enfocar el analisis en fraudes que realmente afectan los KPIs del negocio.
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2. Comprensién de los Datos (Data Understanding)

Este objetivo tiene como propdsito recopilar datos histéricos y en tiempo real relacionados
con llamadas, trafico de datos, patrones de facturacién, registros de cliente (KYC), uso de
servicios y logs del sistema. El procesamiento y depuracién de estos datos permitira construir
conjuntos de entrenamiento para los modelos de anadlisis y facilitara la identificacidon de
patrones atipicos o sospechosos.

Actividades:

- Recopilar y procesar datos histéricos de trafico, facturacion y comportamiento de
usuarios para identificar patrones sospechosos.

- Examinar la calidad, formato, frecuencia, volumen y estructura de los datos.

- ldentificar valores faltantes, duplicados, inconsistencias.

- ldentificacidn de variables potencialmente predictivas del fraude.

Justificacidn:
El conocimiento profundo de los datos es vital para detectar patrones anémalos.
3. Preparacién de los Datos (Data Preparation)

Transformar, limpiar, integrar y seleccionar los datos necesarios para construir conjuntos de
entrenamiento y prueba que permitan alimentar modelos de deteccidon de fraude con
precisidn y coherencia.

Actividades:

- Limpieza de datos: eliminacidn de ruido, correccidon de errores, imputacion de valores
nulos.

- Generacion de atributos (feature engineering): duracion promedio de llamadas, nimero
de BTS por dia, cambio de IMEI, etc.

- Normalizacidon y codificacion de variables categoricas.

Justificacidn:
Aumenta la capacidad predictiva de los modelos y mejora la calidad del analisis.
4.Modelado (Modeling)

Mediante este objetivo se desarrollaran algoritmos capaces de detectar comportamientos
andémalos asociados al fraude, basados en técnicas de mineria de datos, inteligencia artificial
y aprendizaje automatico

Se evaluardn distintas metodologias para seleccionar la mas adecuada segun la naturaleza
de los datos y la precisién deseada.
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Modelos a aplicar:

- No supervisados: clustering (k-Means, Autoencoder, Isolation Forest) para detectar
patrones anémalos.

- Supervisados: Random Forest, XGBoost, SVM si se cuenta con etiquetas de fraude
conocidas.

Técnicas complementarias:

- Técnicas de reduccién de dimensionalidad (PCA) para visualizacién.

Actividades:

- Seleccién de algoritmos apropiados segun el tipo de datos y objetivos del negocio.

- Entrenamiento de los modelos con datos histdricos etiquetados (cuando estén
disponibles).

- Validacién cruzada para mejorar la generalizaciéon del modelo.

- Ajuste de hiperpardmetros para maximizar precision, sensibilidad y especificidad.

Justificacidn:
Permite detectar tanto fraudes conocidos como nuevos comportamientos sospechosos.

5. Evaluacién (Evaluation)
Aqui se medira la efectividad del sistema utilizando métricas. Esta evaluacién permitira
validar los resultados del sistema y definir oportunidades de mejora continua.

Actividades:
- Comparacion entre distintos modelos para seleccionar el mas adecuado.
- Validar los modelos con métricas: precisién, recall, F1-score, AUC.
- Simulacién con casos artificiales de fraude.
- Evaluacion de impacto operacional y tasa de falsos positivos.

Justificacidn:
Asegura que los modelos sean utiles en un entorno real y confiables para decisiones
automaticas.

6. Despliegue (Deployment)

Implementar el sistema de deteccion de fraude en el entorno productivo de la empresa,
integrandolo con las plataformas existentes de monitoreo, alertas y gestién de incidencias, y
garantizando su funcionamiento continuo y escalable.
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Actividades:

Integracion con sistemas OSS/BSS.

Creacién de un dashboard para alertas y visualizacion de eventos.
Automatizacién del flujo de datos y generacidn de reportes en tiempo real.
Capacitacién al personal encargado de la supervision y respuesta ante incidentes.
Establecimiento de un plan de mantenimiento y actualizacidn del sistema.

Justificacion:
Transforma un modelo analitico en una solucién funcional que protege la red en tiempo real.

3.3 Beneficios del proyecto

El proyecto aporta beneficios significativos en distintos niveles, que van desde el impacto
econdmico directo hasta la contribucién a la seguridad y la escalabilidad de la solucién. Estos
beneficios no solo fortalecen a los operadores de telecomunicaciones frente al fraude, sino que
también repercuten en los usuarios, el entorno regulatorio y la industria en general.

1. Beneficios Econdmicos

Reduccidn de pérdidas por fraude: La detecciéon temprana de fraude técnico (como SIM
Box, suplantacién de identidad o desvio de trafico) puede reducir hasta un 30-50% de
las pérdidas operativas derivadas de llamadas no facturadas o trafico enrutado
ilegalmente.

Mejor recuperacion de ingresos (Revenue Assurance): Al detectar manipulaciones de
CDRs o trafico en tiempo real, se recuperan ingresos que antes quedaban fuera del
sistema de facturacion.

Reduccidn de sanciones regulatorias: Evitar el uso indebido de recursos asignados
(como IMSlIs) y mejorar el cumplimiento normativo.

2. Beneficios Tecnolégicos

Desarrollo de un sistema de deteccidon inteligente adaptativo: El uso de modelos de
Machine Learning y andlisis no supervisado permite descubrir fraudes nuevos (zero-day)
sin necesidad de reglas predefinidas.

Arquitectura escalable y reutilizable: La solucion podrd integrarse a futuro con sistemas
0SS/BSS de cualquier operador, y escalarse a entornos 5G, VoLTE o loT.

3. Beneficios Operativos

Optimizacién de recursos humanos: El sistema reduce la carga del personal técnico al
automatizar procesos de revisidn y escaneo de datos masivos.

Tiempo de reaccidn mas rapido: Gracias a alertas en tiempo real, los operadores pueden
tomar decisiones inmediatas (bloqueo, seguimiento, denuncia).

Deteccién proactiva vs. reactiva: Se pasa de un enfoque reactivo a uno predictivo,
anticipando fraudes antes de que escalen.
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4. Beneficios Sociales y Regulatorios

- Mejora de la calidad del servicio: Al reducir el trafico fraudulento, se mejora la
disponibilidad y el rendimiento real para los usuarios legitimos.

- Proteccion del consumidor: Se evita que usuarios sean victimas de suplantacién de
identidad, cobros indebidos o manipulacién de datos moviles.

- Contribucién a la seguridad nacional y ciberseguridad: La deteccion de fraudes en
infraestructura critica fortalece la resiliencia frente a amenazas internas y externas.

5. Beneficios para la Escalabilidad del Proyecto

- Posibilidad de replicacidn en otros operadores: El modelo puede adaptarse facilmente
a otros contextos nacionales o internacionales.
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Capitulo 4. DESARROLLO DEL PROYECTO

Este capitulo se centra en el desarrollo del proyecto, detallando las fases, decisiones y recursos
que permitieron llevar a cabo la propuesta de deteccion y clasificacion de fraude en
telecomunicaciones. En primer lugar, se describe la planificacién del proyecto, estableciendo la
metodologia de investigacién y los hitos definidos. Posteriormente, se presenta la solucion
disefiada, especificando su arquitectura, las metodologias y herramientas empleadas, asi como
el pipeline de procesamiento de datos y los algoritmos seleccionados.

Asimismo, se exponen los recursos requeridos tanto tecnoldgicos como humanos, junto con el
presupuesto estimado para el desarrollo, implementacién y mantenimiento del sistema. El
capitulo también analiza la viabilidad técnica, econdmica y operativa de la propuesta.
Finalmente, se presentan los resultados obtenidos a partir de la experimentacién y validacion,
destacando el desempefio de los algoritmos seleccionados y la efectividad del sistema en la
deteccion de fraudes.

4.1 Planificacion del proyecto

La planificacidn del proyecto se ha disefiado siguiendo la metodologia CRISP-DM (Cross Industry
Standard Process for Data Mining), reconocida como un marco de referencia en proyectos de
analitica avanzada. Esta metodologia permite estructurar el trabajo en seis fases iterativas,
garantizando un desarrollo ordenado y coherente que va desde la comprension inicial del
problema hasta el despliegue de la soluciéon. A continuacién, se describen las actividades
realizadas en cada fase, junto con su justificacién y un cronograma estimado de ejecucién en
semanas.

Fase 1: Comprension del Negocio

En esta etapa se llevd a cabo una revisidon bibliografica y documental sobre las principales
modalidades de fraude técnico en telecomunicaciones, tales como SIM boxing, suplantacién de
identidad e interconexidn fraudulenta. Se analizaron informes técnicos y regulatorios del sector
para identificar y clasificar los distintos tipos de fraude, lo que permitié establecer los KPlIs
relevantes para medir el impacto de estas practicas, incluyendo pérdidas econdmicas,
congestion de red y tasa de cancelacion de servicios.

Fase 2: Comprension de los Datos

Se procedid con la creacidn de un dataset sintético, seguido de un anlisis preliminar de calidad
de datos para detectar valores nulos, duplicados e incoherencias. Adicionalmente, se desarrolld
un analisis exploratorio de datos (EDA) mediante técnicas de visualizacidon y estadisticas
descriptivas, lo que facilitd una primera aproximacion a patrones de comportamiento
relacionados con posibles fraudes.

Fase 3: Preparacidn de los Datos

En esta fase se ejecutaron tareas de limpieza y transformacién de datos, incluyendo la
correccion de errores y la imputacion de valores faltantes. Se generaron atributos derivados de
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especial relevancia, como llamadas internacionales, destinos premium o llamadas en horarios
inusuales (madrugada). También se aplicaron procesos de normalizacién y codificacion de
variables categéricas, asegurando la consistencia de los datos para su posterior modelado. Todo
este proceso fue documentado rigurosamente para garantizar la reproducibilidad vy
transparencia en la construccion del dataset final.

Fase 4: Modelado

Se realizaron pruebas con algoritmos supervisados (Random Forest y XGBoost) aplicados sobre
conjuntos de datos previamente etiquetados, complementadas con modelos no supervisados
como k-Means e Isolation Forest para la deteccion de anomalias. Se emplearon ajuste de
hiperparametros para optimizar el rendimiento de los modelos. Cada experimento fue
documentado y se elaboré un registro comparativo de resultados que permitié seleccionar las
configuraciones mas prometedoras.

Fase 5: Evaluacion

Los modelos obtenidos fueron evaluados en funcién de métricas como precision, recall, F1-score
y AUC. Se prestd especial atencion al andlisis de la tasa de falsos positivos, buscando un
equilibrio entre sensibilidad y especificidad. Finalmente, se revisé el impacto operativo y se
efectud una validacién funcional para asegurar la aplicabilidad del sistema en entornos reales.

Fase 6: Despliegue

Aunque esta fase corresponde a actividades futuras, se ha definido un plan de accién que
contempla: el disefio y despliegue de un sistema de alertas y visualizacion, la automatizacién del
flujo de entrada de datos y ejecucién de modelos, la integracién con sistemas OSS/BSS de la
operadora, la capacitacion basica del personal de operacidn y el establecimiento de politicas de
mantenimiento y actualizacion del sistema.

Cronograma:

Actividades/ Semana Semana Semana Semana Semana Semana
JEY(EES 1-2 3-4 5 6-7-8 9-10-11 12-13

Fase 1:
Comprension del
Negocio

Fase 2:
Comprension de
los Datos

Fase 3:

Preparacion de
los Datos
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Fase 4:
Modelado

Fase 5:
Evaluacion

Memoria Final

Tabla 4 - Cronograma

4.2 Descripcion de la solucion, metodologias y herramientas empleadas

El presente proyecto aborda la deteccion automatica de fraude técnico en telecomunicaciones
con analisis de registros de llamadas (Call Detail Records o CDR). Dada la sensibilidad de los datos
reales en este ambito, se ha optado por la generacidon de un dataset sintético controlado, que
simula comportamientos normales y fraudulentos inspirados en escenarios reales como: SIM
box, Bypass Fraud, International Revenue Share Fraud (IRSF), Wangiri y CLI Spoofing.

4.2.1 Descripcion del dataset

Se ha generado un dataset sintético con las siguientes caracteristicas:

- Registros simulados: 100.000

- Etiqueta de fraude: atributo binario donde “0” es legitimo y “1”es fraudulento.
La proporcidn de fraude es del 30%.

- Campos incluidos:

usuario_id inte4 Identificador de usuario
duracion_seg float64 Duracion de la llamada en segundos
numero_destino int64 Numero de teléfono de destino
pais_origen object Pais desde donde se origina la llamada
pais_destino object Pais destino de la llamada

hora_llamada

datetime64[ns]

Fechay hora de la llamada

tipo_llamada object Tipo de llamada: Local, Internacional
o0 roaming

costo_usd float64 Coste de la llamada en délares

es_fraude int64 Etiqueta de fraude
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Tabla 5 - Campos del Dataset

- No hay valores faltantes ni tampoco duplicados.
- Ladistribucidon de fraude es:
o es_fraude =1 (fraudulento) -- > 74,93%
o es_fraude =0 (legitimo) -- > 25,07 %

4.2.2 Feature Engineering

El objetivo del feature engineering es mejorar la separabilidad entre patrones legitimos y
fraudulentos y capturar aspectos conductuales como horarios atipicos, costos extremos y
desajustes entre localizacién y origen de llamada.

Para esto se generaron nuevas variables predictivas:

hora int32 Extraida de hora_llamada

dia_semana int23 Extraida de hora_llamada

es_madrugada int64 Llamada realizada entre 00:00 y 06:00

llamada_internacional int64 Si el pais origen es distinto al pais de
destino

destino_premium int64 Si el numero de destino empieza por
prefijos 900/899

Tabla 6 - Variables Predictivas Generadas

En un segundo paso se hizo una codificacion de las variables categéricas mediante LabelEncoder.

Y por ultimo, como tenemos una distribucion del fraude desbalanceado se utilizd el
RamdomUnderSampler() para tener un peso equitativo en las muestras.

Una vez tenemos los datos preparados, los separamos en entrenamiento y testing y
estandarizamos los datos con Standardscaler, transformando cada columna numérica para que
tenga media 0 y desviacién estandar 1.

Esta estandarizacion es importante ya que muchos de los modelos lineales son sensibles a la
escala de los datos. Si una variable tiene valores grandes y otra valores pequefios, la primera
dominara el modelo y esto puede llevar a coeficientes mal ajustados o/y una convergencia lenta
o fallida del optimizador.

El escalado es importante en modelos que optimizan funciones sensibles a la magnitud, como
LogisticRegression, y los que se basan en distancias, como SVC, KNN y KMeans, pero sin embargo
no es necesario para arboles de decision y RandomForest, ya que estos no son sensibles al
escalado de los datos.
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4.2.3 Modelado

Principios de eleccion de métodos:

1. Naturaleza del dato y disponibilidad de etiquetas

En muchos escenarios de fraude, no se dispone de suficientes datos etiquetados con
instancias de fraude confirmadas (problema de clases desbalanceadas).

Por tanto:

- Se emplean métodos no supervisados (clustering, deteccion de anomalias) para
descubrir patrones sospechosos sin etiquetas.

- Cuando hay etiquetas fiables, se aplican métodos supervisados (arboles de decision,
SVM) para maximizar la precisidon de deteccion.

2. Capacidad para detectar fraudes desconocidos o emergentes
- Elfraude técnico es dinamico: aparecen variantes constantemente.

- Los métodos no supervisados permiten detectar desviaciones del comportamiento
normal (lo que puede indicar fraude nuevo).

- Los supervisados pueden volverse obsoletos si solo reconocen patrones ya conocidos.

w

. Interpretabilidad vs. precisidon

- Métodos como random forest o XGBoost ofrecen buen rendimiento y cierta
interpretabilidad.

Técnicas como autoencoders o deep learning pueden ser mas precisas, pero menos
explicables.

- Enentornos criticos como las telecomunicaciones, se valora que el modelo justifique las
alertas para su validacion.

4. Escalabilidad y rendimiento en tiempo real
- Eltrafico en telcos es masivo y continuo.
- Se prefieren modelos ligeros o preentrenados, como:
o Supervisados rapidos: arboles, regresién logistica.
o No supervisados escalables: k-means, Isolation Forest.
5. Coste de error (falsos positivos vs. falsos negativos)

- Enfraude, los falsos negativos (fraudes no detectados) suelen ser mas costosos que los
falsos positivos (alarmas falsas).

- Métodos supervisados permiten ajustar umbrales y priorizar la sensibilidad del modelo.

- Métodos no supervisados ayudan a refinar alertas para reducir ruido.
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6. Combinacién hibrida como enfoque ideal
- Muchos sistemas de deteccidn de fraude modernos utilizan enfoques hibridos:
o Andlisis no supervisado para descubrir anomalias y generar etiquetas.
o Entrenamiento supervisado con esas etiquetas para clasificar futuros eventos.

- Ejemplo: usar clustering para identificar trafico atipico y luego entrenar un clasificador
supervisado con los casos validados.

Para el analisis de deteccidn de fraude vamos a utilizar y comparar varios modelos:

- Modelos supervisados:
El presente estudio se enmarca dentro de los modelos de aprendizaje supervisado,
dado que se trata de un problema de clasificacidn, en el que cada instancia del
dataset cuenta con una etiqueta conocida, denominada “es_fraude”, que indica si
una llamada es fraudulenta o no. Este enfoque permite que los modelos aprendan a
identificar patrones y relaciones entre las variables de entrada y la etiqueta objetivo,
con el fin de predecir correctamente nuevas observaciones.

En este contexto, se comparan distintos modelos supervisados para determinar cudl
ofrece el mejor desempefio en la deteccién de fraude.

Modelos usados:

XGBoost Ensamble - Boosting Alto rendimiento, robusto e
interpretable

Random Forest Ensamble - Bagging Modelo base, ideal para
relaciones no lineales

Logistic Regression  Lineal Baseline interpretable
SVC Kernel-based Util para detectar fronteras no
lineales

Tabla 7 - Modelos Supervisados Usados

XGBoost:

XGBoost es un algoritmo de aprendizaje supervisado basado en boosting, que
construye modelos predictivos mediante la combinacién secuencial de arboles de
decisién. Cada nuevo arbol se entrena para corregir los errores residuales del modelo
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anterior, utilizando técnicas de gradiente descendente para optimizar la funcién de
pérdida. Esta aproximacion permite que el modelo reduzca de manera eficiente el
error de prediccidn y mejore su rendimiento en comparacion con métodos
individuales como un Unico arbol de decisién o incluso Random Forest.

Altisimo rendimiento en muchos Mas complejo de configurar.

datasets reales. Mas dificil de interpretar que el

Muy eficiente y optimizado (maneja Random Forest.

nulos, early stopping, etc). Mayor demanda computacional.

Flexible: soporta distintos tipos de
funciones de pérdida y regularizacién, lo
gue ayuda a prevenir overfitting.

Tabla 8 — XGBoost Ventajas/Desventajas

Random Forest:

Random Forest es un algoritmo de aprendizaje supervisado basado en bagging
gue crea multiples arboles de decisidn a partir de diferentes subconjuntos del dataset
y combina sus predicciones promediando los resultados (para problemas de
regresion) o mediante votacion mayoritaria (para clasificaciéon). Cada arbol se
construye a partir de una muestra aleatoria del conjunto de datos, y en cada nodo se
selecciona un subconjunto aleatorio de caracteristicas para la divisién, lo que
introduce diversidad entre los arboles y reduce la varianza del modelo.

Robusto al overfitting. Dificil de interpretar.

Maneja variables categéricas y Puede ser mas lento en prediccidn que
numeéricas. modelos simples.

Detecta relaciones no lineales. Puede requerir mas memoria y

capacidad computacional que

Relativamente facil de entrenary ) )
modelos mas sencillos.

menos sensible a valores atipicos que
un Unico arbol de decision.

Tabla 9 - Random Forest Ventajas/Desventajas
Logistic Regression:

Regresion logistica es un modelo de aprendizaje supervisado utilizado
principalmente para problemas de clasificacidon binaria. Su objetivo es ajustar una
funcién logistica (sigmoide) que modela la probabilidad de que una observacion
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pertenezca a una clase especifica (0 o 1). La salida del modelo es un valor entre O y
1, que puede interpretarse como la probabilidad de pertenencia a la clase positiva.

Muy rapido y facil de interpretar. No captura relaciones no lineales.
Buena base para establecer un Menos potente en problemas
benchmark. complejos.

Funciona bien si los datos son Sensible a variables altamente
linealmente separables. correlacionadas y a datos no

balanceados, lo que puede requerir

Requiere relativamente pocos recursos _ o
preprocesamiento adicional.

computacionales.

Tabla 10 - Logistic Regression Ventajas/Desventajas
SVC:

El Support Vector Classifier (SVC) es un modelo de aprendizaje supervisado
utilizado para problemas de clasificacion. Su objetivo principal es encontrar un
hiperplano éptimo que separe las clases, maximizando el margen entre las
observaciones de diferentes categorias. Para problemas donde las clases no son
linealmente separables, SVC permite el uso de kernels (como RBF, polindmico o
sigmoide) que transforman el espacio de caracteristicas y capturan relaciones no
lineales entre las variables.

Preciso en espacios de alta dimensién. Escala mal con datasets grandes.

Capaz de capturar no linealidades con Mas dificil de interpretar.

kernels como rbf. . L
Requiere estandarizacion.

Robusto a problemas con margen
estrecho entre clases.

Tabla 11 - SVC Ventajas/Desventajas

- Modelos No Supervisados:

Para complementar la deteccion de fraude, se emplean modelos de aprendizaje
no supervisado, cuyo objetivo es identificar nuevos patrones y anomalias que
podrian indicar actividades fraudulentas. Esta eleccidn se justifica por varias razones:

o Elfraude técnico es dindmico: aparecen variantes constantemente.
o Los métodos no supervisados permiten detectar desviaciones del
comportamiento normal (lo que puede indicar fraude nuevo).
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o Los métodos supervisados pueden volverse obsoletos si solo reconocen
patrones ya conocidos.

En este estudio, se utilizara inicialmente clustering para identificar grupos vy
categorias de fraude existentes, seguido de técnicas como autoencoders e Isolation
Forest para la deteccidon de anomalias. Estas técnicas permiten identificar valores
atipicos que no encajan con los patrones previamente clasificados, lo que
proporciona un enfoque mas robusto y adaptable frente a fraudes emergentes.

Modelos usados:

Clustering (K-means) Para dividir los fraudes en grupos
Autoencoders Para detectar anomalias
Isolation Forest Para detectar anomalias
Clustering (K-means) Para dividir los fraudes en grupos

Tabla 12 - Modelos No Supervisados Usados

Clustering — K-Means:

K-Means es un algoritmo de aprendizaje no supervisado que busca agrupar un
conjunto de puntos en k clusteres, de manera que la distancia interna dentro de cada
grupo sea minima. Generalmente se utiliza la distancia euclidiana al cuadrado como
medida de similitud, y cada cluster se representa mediante su centroide, que se
recalcula iterativamente hasta que las asignaciones de los puntos a los clusteres se

estabilizan.
Muy rapido y simple. Requiere definir k de antemano.
Buena base para segmentacion. Sensible a escala y outliers.
Flexible para distintos tipos de Solo detecta formas esféricas (no
aplicaciones. clusteres irregulares).
Tabla 13 - K-Means Ventajas/Desventajas
Autoencoders:

Los autoencoders son un tipo de red neuronal no supervisada que se entrenan
para comprimir (encoder) y luego reconstruir (decoder) los datos de entrada.
Durante el entrenamiento, la red aprende a capturar las caracteristicas mas
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relevantes de los datos mientras minimiza el error de reconstruccion. Este error se
utiliza como indicador de anomalia, ya que los datos que difieren significativamente
de los patrones aprendidos generan un mayor error de reconstruccién, lo que
permite identificar posibles fraudes o comportamientos inusuales.

Captura relaciones no lineales Requiere buen disefio y
complejas. entrenamiento (no trivial).

Util para reduccién de dimensionalidad  Dificil de interpretar.

o deteccidon de anomalias. .
Demanda recursos computacionales

Flexible y adaptable a diferentes tipos importantes para datasets grandes.
de datos, incluyendo secuencias
temporales y datos multivariables

Tabla 14 - Autoencoders Ventajas/Desventajas

Isolation Forest:

Isolation Forest es un algoritmo de aprendizaje no supervisado disefiado para la
deteccién de anomalias. Su principio basico es que las observaciones atipicas
(andmalas) son mas faciles de aislar que las normales. Para ello, el modelo construye
multiples arboles aleatorios, seleccionando caracteristicas y valores de corte al azar,
de manera que las anomalias queden separadas en menos pasos que las
observaciones normales.

Rapido, incluso en datasets grandes. Menos efectivo si las anomalias no

. . . . estdn bien separadas.
Funciona bien en alta dimension.

No captura relaciones complejas como

No requiere escalado de caracteristicas.
un autoencoder.

Puede requerir ajuste cuidadoso del
numero de arboles y submuestras
para optimizar el rendimiento.

Tabla 15 - Isolation Forest Ventajas/Desventajas

Estrategia: segmentar el fraude segun sus caracteristicas

Tras aplicar técnicas de clustering para agrupar los fraudes segun sus caracteristicas,
el siguiente paso consiste en analizar cada grupo para determinar si corresponde a
patrones de fraude previamente identificados o a nuevas variantes. Esta
segmentaciéon permite entender mejor la estructura del fraude, identificar
tendencias emergentes y disefiar estrategias de deteccidon mas precisas. Ademas,
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facilita la priorizacion de esfuerzos de mitigacidn, ya que se pueden asignar recursos
y controles especificos a cada tipo de fraude detectado, optimizando la efectividad
del sistema de prevencion.

Patrones tipicos de fraude:

Posible tipo de fraude Caracteristicas esperadas

Wangiri Duracion muy corta (1 seg), costo bajo

IRSF (premium) Numero destino premium, larga duracién, alto costo
SIM box / Bypass Llamadas locales con destinos internacionales

CLI Spoofing Numero origen no consistente con pais origen

General anomalias % llamadas de madrugada, llamadas frecuentes, roaming

Tabla 16 - Patribes tipicos de Fraude
Con clustering obtenemos:

- Grupos de fraude con patrones distintos
- Posible correspondencia con tipos conocidos (aunque no etiquetados)
- Insight (til para crear reglas o alimentar modelos futuros

4.2.4 Evaluacion

Deteccidon del Fraude — Modelos Supervisados

La evaluacidn se disefid para comparar el desempefio de diferentes algoritmos de clasificacion
para determinar cudl ofrece el mejor rendimiento.

Para evaluar de forma objetiva cada modelo, se utilizaron las siguientes métricas de clasificacion
binaria:

Métrica Descripcion
Confussion Matrix Matriz 2x2 que compara las predicciones del modelo contra
los valores reales:
Predicho Predicho
No Fraude (0) Fraude (1)
Real TN (True TN (True
No Fraude (0) Negative) Negative)
Real N (False N (False
Fraude (1) Negative) Negative)
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Classification Accuracy

Con que frecuencia acierta el clasificador

Classification Error /
Missclassification Rate

Con que frecuencia el clasificador se equivoca

Sensitivity / True Positive
Rate / Recall

Cuando el valor actual es positivo, con que frecuencia el
clasificador acierta

Specifity

Cuando el valor actual es negativo, con qué frecuencia el
clasificador acierta

False Positive Rate

Cuando el valor actual es negativo, con qué frecuencia el
clasificador se equivoca

Precision Cuando se predice un valor positivo, con que frecuencia el
clasificador acierta.

Fl-score Combina precision y recall para dar una medida balanceada.

AUC-ROC Area bajo la curva ROC

Mide la capacidad del modelo de distinguir entre fraude y no
fraude en multiples umbrales

Tabla 17 - Métricas Usadas

En un problema de fraude, como es este caso, lo importante es:

- Reducir los FN (Falsos Negativos), es decir, los fraudes reales que no el modelo no

detecto.

En otras palabras, necesitamos buscar un Sensitivity/Recall alto.
- Controlar los FP (Falsos Positivos), es decir, los valores que son detectados como

fraude y realmente no los son.
Alta tasa de falsos positivos puede generar alertas innecesarias, afectando la
experiencia de usuario y carga de revisién manual.

- Buscar un balance entre Sensitivity y Precision.

Es mejor clasificar un valor como fraudulento, aunque este no lo fuera, que no

detectar la situacién de fraude.

Proceso de evaluacion del modelo:

1. Obtenemos el score del modelo tanto para entrenamiento como para el conjunto de

test.

2. Imprimimos la Confussion Matrix y obtenemos todas las métricas posibles provenientes

de ella:
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a. Classification Accuracy — es la métrica mas facil de entender, pero no nos dice
qué tipo de errores se estan cometiendo.

b. Classification Error
c. Sensitivity/Recall
d. Specificity

e. False Positive Rate
f.  Precision

Con todas estas métricas y el problema de fraude actual podemos decidir cudles de ellas
utilizar.

Para evaluar un problema de fraude es necesario optimizar la Sensitivity.

3. Una vez tenemos esto, imprimimos los 25 primeros valores “verdaderos” y las 25
primeras predicciones. Las comparamos y vemos que tipo de errores esta cometiendo
el modelo.

La mayoria de los modelos cometen fallos al predecir el fraude.

4. Obtenemos el Classification Report para tener en una vista rapida un resumen de las
métricas de precision, recall y f1-score.

5. Ajustamos el modelo para optimizar la Sensitivity pero teniendo un equilibrio con la
precision y el fl1-score.

Dibujamos esta grafica para poder ver de manera mas sencilla el valor elegido.

6. Evaluamos con ROC Curvesy Area Under the Curve (AUC), la calidad general del modelo.

7. Por ultimo, usamos la validacion cruzada para obtener una estimacién mds robusta de
la media, recall y la desviacién estandar.

Este analisis se realizé comparando las predicciones del modelo sobre los datos simulados con
comportamientos conocidos de fraude, identificando si el sistema fallaba en detectar o
generaba demasiadas falsas alarmas en situaciones inofensivas (como llamadas nocturnas no
fraudulentas).

4.3 Recursos requeridos

En este apartado se enumeran los recursos técnicos y materiales empleados para la ejecucion
del proyecto de analisis de fraude técnico en el sector de telecomunicaciones. A continuacion,
se listan los equipos, herramientas de software y entornos de trabajo utilizados durante el
desarrollo y validacién de las pruebas.

e Equipo informatico: Raspberry Pi 5, procesador ARM Cortex-A76 (quad-core, 2.4 GHz),
8 GB de memoria RAM.

e Lenguaje de programacion: Python 3.

e Entorno de desarrollo: Jupyter Notebook.
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4.4 Presupuesto

A continuacion, se detalla la evaluacidn econdmica total del proyecto, incluyendo tanto recursos
materiales como el tiempo de trabajo invertido. Se consideran valores de mercado aproximados
para los equipos y software utilizados, aunque no se haya producido una compra directa. Esto
permite valorar de forma realista el coste del proyecto si tuviera que ser replicado o escalado.

_ Incluye desarrollo, documentacion y
Horas de trabajo en el 240 horas | analisis.
proyecto
240h x 30€ =7.200 €
Equipo técnico utilizado 1.500 € | Desktop con 32 GB RAM, CPU 8 nucleos.
Todo el software empleado ha sido libre o
de uso gratuito, lo que ha permitido
Software utilizado 0€ . .g ‘q P
minimizar costes sin comprometer
capacidad analitica.
. . Se ha trabajado con articulos e informes
Estudios e informes o€ | , .
publicos.
Materiales empleados 0 € | Dataset sintético
TOTAL 8.700 €

Tabla 18 - Presupuesto

4.5 Viabilidad

El presente apartado evalua la viabilidad del sistema de detecciéon de fraude técnico en
telecomunicaciones desarrollado, analizando su factibilidad econdmica, sostenibilidad y riesgos
asociados. Este analisis integral permite valorar la aplicabilidad real de la solucidn en entornos
productivos de operadores de telecomunicaciones.

Viabilidad Econdmica

Contexto del Mercado y Magnitud del Problema

El fraude en telecomunicaciones representa una amenaza significativa para la industria
global. Segun el informe Global Fraud Loss Survey 2023 de la Communications Fraud
Control Association (CFCA), las pérdidas por fraude representaron el 2,5% de los ingresos
globales de telecomunicaciones, equivalentes a $38.95 mil millones, con un incremento del
12% respecto a 2021.
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Sobre esta base, se propone una distribuciéon prudente del impacto de las principales
modalidades de fraude, tomando como referencia su relevancia relativa segun los informes
de la CFCA:

Tipo de Fraude Impacto sobre Facturacion

Bypass internacional y desvio de trafico 0,3% —0,8%

SIM swapping y clonacion 0,1% —-0,4%
Servicios premium no autorizados 0,2% —0,6%
Roaming fraudulento 0,1% -0,3%

Tabla 19 - Fraude & Impacto sobre Fracturacion

Andlisis del Mercado Espafiol

En 2023, las principales operadoras espafiolas (Telefdnica, Vodafone, Orange y MasMovil)
generaron conjuntamente 25.178 millones de euros de ingresos. Aplicando el porcentaje
de fraude del 2,5% identificado por CFCA, las pérdidas potenciales ascienden a
aproximadamente 630 millones de euros anuales en el mercado espafiol.

Coste del Proyecto Desarrollado

El sistema propuesto ha sido desarrollado con un coste total estimado de 8.700 €, que
incluye:

- Tiempo de desarrollo e investigacidn.
- Recursos computacionales para entrenamiento de los modelos.
- Herramientas de software y licencias.

Andlisis de Retorno de Inversion (ROI)

Para el cdlculo del ROI, se adopta un escenario conservador basado en los siguientes
supuestos:

Supuestos del modelo:

- Operadora con pérdidas anuales por fraude: 100 millones de euros
- Reduccidn de fraude detectable alcanzada: 1% del total

- Ahorro anual estimado: 1 millén de euros

- Inversion inicial: 8.700 euros

El ROI se calcula como:

(Beneficio Neto — Inversidn Inicial)

ROI = — — x 100
Inversion Inicial
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Sustituyendo valores:

_ (1.000.000€ — 8.700<€)

kol 8.700€

x100 = 11.390%

Este resultado demuestra una rentabilidad excepcional, con un periodo de recuperacion
de la inversion inferior a cuatro dias operativos.

Andlisis de Sensibilidad

Pesimista 50 0,5% 250.000 2.774%
Base 100 1,0% 1.000.000 11.390%
Optimista 200 2,0% 4.000.000 45.875%

Tabla 20 - Andlisis de Sensibilidad

Incluso en el escenario mas pesimista, el ROl supera el 2.700%, confirmando la viabilidad
econdmica robusta del proyecto.

Sostenibilidad a Futuro

La sostenibilidad del sistema es un aspecto clave para garantizar que la inversion realizada no
solo sea rentable a corto plazo, sino que también mantenga su efectividad en el tiempo. En este
sentido, resulta fundamental evaluar cdémo el modelo puede adaptarse a nuevas formas de
fraude, mantenerse actualizado con datos recientes y seguir operando con costes reducidos.
Estos factores determinan su capacidad de integrarse de manera estable en los entornos de
produccién y de contribuir de forma continua a la seguridad de las telecomunicaciones.

- Escalabilidad: El sistema puede adaptarse facilmente a otras operadoras o contextos
geograficos, incorporando nuevos patrones de fraude.

- Actualizacion del modelo: Puede ser reentrenado periddicamente con nuevos datos
etiquetados, lo que asegura su eficacia a largo plazo.

- Costes operativos bajos: El uso de herramientas de cddigo abierto y ejecucién en
infraestructuras ligeras permite mantener costes reducidos en produccion.

- Impacto medioambiental bajo: El proyecto no requiere componentes fisicos ni
equipamiento especializado, lo que reduce su huella ecolégica.

Andlisis de Riesgos

De forma complementaria, es necesario considerar los riesgos asociados a la implementacién
del sistema. Toda solucién tecnoldgica, por robusta que sea, esta expuesta a posibles
limitaciones técnicas y operativas que pueden afectar su funcionamiento o su adopcién dentro
de una organizacion. Identificar estas amenazas desde el inicio permite disefiar estrategias de
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mitigacién adecuadas, reduciendo su impacto potencial y asegurando la continuidad del
proyecto en el largo plazo.

Riesgos Técnicos

Riesgo Probabilidad Impacto Mitigacion

Degradacién del modelo Media Alto Monitorizacidn continua y
reentrenamiento

Problemas de integracion Baja Medio  Pruebas exhaustivas y desarrollo
incremental

Incompatibilidades de Media Medio  Analisis previo de formatosy ETL

datos robusto

Tabla 21 - Riesgos Técnicos

Riesgos Operativos

Riesgo Probabilidad Impacto Mitigacion
Resistencia al Media Medio Programa de capacitacién y demostracion
cambio de valor
Falta de datos de Baja Alto Validacion de calidad de datos y procesos
calidad de limpieza
Sobrecarga Baja Medio  Automatizacién y interfaces intuitivos
operativa

Tabla 22 - Riesgos Operativos

Conclusién

El andlisis realizado confirma que el proyecto es econdmicamente viable, con un retorno de la
inversidn (ROI) extraordinariamente positivo desde el primer afio y un coste de desarrollo muy
reducido frente al ahorro potencial que genera. Ademas, su disefo flexible y escalable asegura
la sostenibilidad técnica y econdmica en el tiempo, permitiendo que el sistema se adapte a
nuevas tipologias de fraude y mantenga bajos costes operativos gracias al uso de herramientas
abiertas y procesos de actualizacidn periddica.

No obstante, la implantacidn también conlleva riesgos técnicos y operativos que deben ser
considerados, como la posible degradacién del modelo, problemas de integraciéon o Ia
resistencia al cambio dentro de las organizaciones. La identificacion temprana de estos riesgos
y la definicién de estrategias de mitigacién son elementos clave para garantizar la continuidad y
estabilidad del proyecto. En conjunto, la combinacién de una alta rentabilidad, sostenibilidad a
largo plazo y un plan de gestidn de riesgos bien definido refuerza la viabilidad integral de la
solucidn propuesta para la deteccion de fraude en telecomunicaciones.
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4.6 Resultados del proyecto

En este apartado se presentan los resultados obtenidos tras el desarrollo e implementacion del
sistema de deteccion de fraude en telecomunicaciones. El objetivo principal fue construir una
solucidn capaz de identificar ataques como SIM box, IRSF, Wangiri y CLI Spoofing. Para ello, se
generd un dataset sintético realista, sobre el cual se aplicaron distintas técnicas de aprendizaje
automatico y se entrenaron multiples modelos.

El andlisis se centra en la evaluacion comparativa de los enfoques supervisados y no
supervisados, valorando su rendimiento, capacidad de deteccién de patrones fraudulentos y
efectividad en escenarios de referencia. Asimismo, se examinan aspectos clave como la
precision, la interpretabilidad y la eficiencia operativa, con el fin de determinar qué modelos
ofrecen el mejor equilibrio entre robustez técnica y aplicabilidad practica. Los resultados
obtenidos constituyen la base para medir el impacto real del proyecto y para valorar su potencial
integracién en entornos productivos de telecomunicaciones.

4.6.1 Evaluacion comparativa de modelos supervisados para la deteccion de fraude

La siguiente tabla resume los resultados de precision, estabilidad (desviacidon estandar) y F1-
score obtenidos en validacion cruzada:

Random Forest 0.851 0.861 0.9372 0.0051 0.9553
Logistic 0.6948 0.740 0.8783 0.0047 0.8022
Regression

SVC (RBF) 0.8081 0.821 0.8798 0.0040 0.9126
XGBoost 0.8207 0.841 0.9796 0.0024 0.9558

Tabla 23 - Comparativa Modelos Supervisados

*Desviacion estandar del Recall/Sensitivity
El modelo XGBoost fue el seleccionado por las siguientes razones:

- Tiene la mejor sensitivity (detecta mas fraudes).

- Tiene F1 alto, lo que equilibra con falsos positivos.

- Tiene muy buena estabilidad y ROC AUC.

- Y aunque Random Forest tiene un poco mas de precisidn, para fraude lo mas
importante es no dejar escapar fraudes (recall/sensitivity).
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Grafico Precision, Recall y F1-score vs Threshold

Precision, Recall y F1-score vs Threshold - XGB Classifier
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llustracion 1 — XGBoost: Precision, Recall & F1-Score vs Threshold

Con esta grafica seleccionamos el threshold éptimo para el modelo. La eleccién se basa,
presumiblemente, en encontrar el punto donde el F1-score es alto y el recall es muy elevado,
que es critico en deteccidn de fraude, donde lo que mas importa es no dejar pasar fraudes
reales (es decir, minimizar falsos negativos).

Recall cercano a 1.0 en el umbral 0.17:
- Practicamente todos los fraudes estan siendo detectados.
Precision menor, pero razonable (~0.7-0.8):

- Algunos no fraudes estdn siendo clasificados como fraude (falsos positivos), pero eso
es tolerable si se quiere evitar falsos negativos.

F1-score bien balanceado (~0.85 en ese punto):

- Confirma que hay un equilibrio sélido entre recall y precision, lo cual es util cuando no
se quiere que la precisidon sea demasiado baja.
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Grafica ROC Curve:

Lo ROC curve for fraud classifier - XGB Classifier
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lustracion 2 - XGBoost: ROC Curve
Curva pronunciada hacia la esquina superior izquierda:
- Significa que el modelo tiene un buen poder de discriminacidn entre clases.
- Puedes obtener una alta sensibilidad manteniendo una baja tasa de falsos positivos.
Area bajo la curva (ROC AUC):

- AUC~0.95 lo que indica un modelo excelente.

Grafico de datos reales vs. predichos

La siguiente visualizacién muestra una muestra de las 100 primeras predicciones del modelo
XGBoost frente a las etiquetas reales:

- Azul (circulos): valores reales
- Amarillo (tridangulos): valores predichos

- Rojo (cruces): error al detectar el fraude
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Comparacién Real vs Predicho (Errores resaltados) - Primeras 100 muestras
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llustracion 3 - XGBoost: Datos Reales vs Predichos

Esto demuestra que el modelo logra capturar patrones de fraude con alta fidelidad, aunque
con ligeros margenes de error aceptables en contextos de deteccidon temprana.

Ejemplos de predicciones

Primeras 25 muestras:
True:[0110011011101001010011011]
Pred:[0111011111101011111111011]

Como vemos el modelo no tiene ningun error al detectar el fraude, pero comete un 24% de
Falsos Positivos, es decir, detecta fraude cuando no lo es.

En situaciones de fraude esta tasa controlada de falsos positivos es aceptable, ya que son
entornos criticos donde el objetivo es maximizar la deteccién y luego refinar con procesos
humanos.

4.6.2 Evaluacion comparativa de modelos no supervisados para la clasificaciéon de
fraude

Para la clasificacion de fraude usaremos Clustering para separar los datos en diferentes grupos
y definir el tipo de fraude.

Seguidamente usaremos Autoencoders para hacer mas robusto el modelo e identificar
anomalias.

Por dUltimo, usaremos lIsolation Forest dentro de cada clister para detectar outliers,
comportamientos andmalos dentro del propio perfil de ese tipo de fraude.

Clustering

Clustering nos ayuda a diferenciar el fraude en diferentes grupos.

En este caso se detecta 4 clisteres:
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Clusters de Fraudes Detectados (PCA)
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llustracion 4 - Clustering: Grupos Detectados

clusters | duracion_seg costo_usd es_madrugada llamada_ destino_

internacional premium
0 89.398390 2.838 2.961 1.000 0.898045 0.012455
1 94.608699 4.727 15.043 | 0.000 0.896786 0.005395
2 706.445714 | 35.322 11.471 | 0.289 0.893613 1.000000
3 81.933742 0.821 14.900 | 0.000 0.902954 0.003923

Tabla 24 - Clusters Detectados

Con estos datos podemos, segln las reglas definidas anteriormente, definir el tipo de fraude:

Duracion |Costo : Llamada Posible tipo de
Cluster Hora media |Madrugada
) (USD) Intl. HEDGE

~03:00
0 ~89 ~2.84 Wangiri
(madrugada) v v X ansirt
General llamadas
1 ~95  ~4.72 ~15:00 X v ¥ internacionales de
dia
2 ~706  ~35.3 ~11:30 X v v IRSF (premium)
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~82 ~0.82 ~15:00

Duracion |Costo . Llamada Posible tipo de
Cluster Hora media |Madrugada
) (USD) Intl. fraude
3 X v X

SIM Box / Bypass
Tabla 25 - Clusters Detectados - Posible Fraude

- Cldster 0: Wangiri
Llamadas muy cortas (~1.5 min), en madrugada, con origen internacional.

Esto apunta a llamadas falsas para provocar devolucidn (Wangiri).

- Cluster 1: General Intl. Fraude
Duracion y costo moderados, de dia, no premium.

Podria ser uso irregular pero no grave. Tal vez CLI Spoofing si el nUmero origen no
cuadra.

- Cluster 2: IRSF
Llamadas largas (~12 min), alto costo, destinos premium.

Claro patrén de fraude de ingresos (International Revenue Share Fraud).

- Cluster 3: SIM Box / Bypass
Llamadas breves, baratas, internacionales, en horario laboral. Podrian enmascarar
trafico internacional como local.

Una vez que hemos detectado que tipo de fraude es cada cluster, los etiquetamos y asi
podemos ver que cantidad de fraude tenemos para cada tipo:

Cluster Tipo de fraude Conteo
3 SIM Box / Bypass 8666
1 Fraude General 8526

Internacional

0 Wangiri 6905

2 IRSF (premium) 5903

Tabla 26 - Clusters: Conteo de Fraude

Autoencoder
Aplicamos Autoencoder para hacer el modelo mds robusto.

Un Autoencoder se compone de dos partes:

58



Deteccion de Fraude técnico en el sector de Telecomunicaciones

Aroa Ruiz Castelld

1. Encoder: Reduce la dimensionalidad.
2. Decoder: Reconstruye la entrada original.

A partir del error de reconstruccidn se crea una etiqueta binaria llamada “fraude_autoencoder”:

- Fraude_autoencoder =0 -->Si el error de reconstruccion es bajo, el patrén es normal.
El fraude se puede clasificar segun los tipos definidos.

- Fraude_autoencoder = 1 --> Si el error es alto, significa que los datos no se parecen
a los patrones que el autoencoder aprendié. No se puede clasificar segun los tipos
definidos, por lo tanto, el autoencoder ha detectado un comportamiento fuera de
lo normal (anomalia).

Cluster

0 6585 | 320
1 7975 | 551
2 5603 | 300
3 8337 | 329

Tabla 27 - Autoencoders: Clusters Detectados

Deteccion de Anomalias por Cluster

8000
6000
4000
Autoencoder
2000 Fraude
Il No
- Si

Cluster

NUmero de Muestras

llustracion 5 - Autoencoders: Clusters Detectados
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Ejemplos de datos:

Wangiri
usuario_i duracio numero_d pais_or pais_.de tipo_lla costo ho dia_se
d n_seg estino igen stino mada _usd ra mana
3 | 81332742 93.23 10153 0 2 1 093 2 3
69269
1 | 68191988 5.00 2762 8 3 0 025 6 3
6 | 36143
Tabla 28 - Ejemplo Datos: Wangiri
IRSF (premium)
usuario_i duracio numero_d pais_or pais_.de tipo_lla costo ho dia_se
d n_seg estino igen stino mada _usd ra mana
4 | 87195536 333.11 85796 4 7 0 1666 2 3
42652
1 | 83824849 675.62 87020 8 9 0 33.78 18 3
70829
Tabla 29 - Ejemplo Datos: IRSF (Premium)
Fraude General Internacional
usuario_i duracio numero_d pais_.or pais_.de tipo_lla costo ho dia_se
d n_seg estino igen stino mada _usd ra mana
6 | 24689529 5.0 52234 7 6 0 025 23 1
72968
2 | 18593577 5.0 41870 4 4 0 025 10 O
1 47201
Tabla 30 - Ejemplo Datos: Fraude General Internacional
SIM Box / Bypass
usuario_i duracio numero_d pais_or pais_de tipo_lla costo ho dia_se
d n_seg estino igen stino mada _usd ra mana
5 | 75132603 74.64 20664 4 1 1 075 21 6
9 | 74353
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6 | 90858865 49.30 62759 9 8 1 0.49 17 6
1 | 83576

Tabla 31 - Ejemplo Datos: SIM Box/Bypass
Isolation Forest

El Isolation Forest nos ayuda a refinar aiin mas la deteccidn y puede identificar nuevas variantes
de un fraude conocido.

Con esta informacién podemos:
1. Mostrar una comparacién de diferencias mas significativas:

En este caso comparando los outliers y los valores normales podemos mostrar el top
de diferencias mas significativas:

llamada_internacional | 0.131158 0.938662 -86.03
destino_premium 0.285619 0.197909 44.32
costo_usd 11.441678 9.065421 26.21
duracion_seg 256.209368 | 207.708963 | 23.35
s_madrugada 0.340879 0.284301 19.90

Tabla 32 - Isolation Forest: Outliers vs Valores Normales

Valores positivos altos en diferencia_pct significan:
- Los outliers tienen MAS de esta caracteristica
- Destino_premium - los outliers van 44% mas a destinos premium.
- Costo_usd — los outlieres cuestan solo 26% mas que lo normal.
Valores negativos en diferencia_pct significan:
- Los outliers tienen MENOS de esta caracteristica

- Llamada_internacional tiene -86.03%, los outliers son menos internacionales
qgue lo normal.

- Sinormales tienen 50% internacionales, outliers solo7%.
- Elfraude es mayormente local.
Esto sugiere:

Posible fraude de "numero premium doméstico":
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- Llamadas a nimeros 900, concursos, lineas erdticas LOCALES
- No necesitan salir del pais
- Costos moderados pero repetitivos
O fraude de "desvio interno":
- Llamadas desviadas dentro del pais a nimeros controlados
- Evitan costos internacionales (menos sospechoso)

- Volumenes medios para pasar desapercibidos

2. Deteccidon de nuevos patrones de fraude:
Si analizamos para encontrar nuevos patrones de fraude, el modelo encuentra 9
casos:

Casos encontrados: 9
Resumen de estos casos:

cluster duracion_seg costo_usd hora

Count 9.0 9.000 9.000 9.000
Mean 2.0 1192.623 59.630 1.222
Std 0.0 4.886 59.630 2.438
Min 2.0 1184.990 0.2447 0.0
25% 2.0 1190.490 59.520 0.0
50% 2.0 1191.630 59.580 0.0
75% 2.0 1196.440 59.820 0.0
max 2.0 1199.750 59.990 6.000

Tabla 33 - Nuevos Patrones de Fraude: Resumen Casos Encontrados

- Todos son del mismo cluster (2.0) lo que sugiere un perfil de comportamiento
idéntico.

- La duracidn es uniforme, promedio de 1,192segs y desviacidn estandar e solo
4.9 segs. (las llamadas duran practicamente lo mismo)

- Los costos son casi idénticos, rangos entre 59,25$ - 59.99$
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- Horario muy especifico, principalmente hora 0 (madrugada)

Al ser datos sintéticos, elaborados aleatoriamente, podemos ver qué tipo de patrdn se
ha usado.

Es interesante ver este tipo de informacién en datos reales para ver que nuevos fraudes

podemos encontrar y crear reglas para poder evitar estas situaciones.

3. Estadisticas de anomalias y scores:

outliders normales

Count 1502.000 28498.00
Mean -0.0292 0.1355
Std 0.0254 0.0528
Min -0.1548 0.000
25% -0.0406 0.1036
50% -0.0226 0.1460
75% -0.0102 0.1761
max -0.000 0.2150

Tabla 34 - Estadisticas de Anomalias

- Separacién clara de distribuciones:
o 0% de solapamiento entre medianas.
o Distribucién de confianza:
o 25% de outliers mds extremos: score < -0.0406
o 75% de normales mas confiables: score > +0.1036

4. Distribucién del score por cluster:

clusters mean std

min max count
0 0.1383 0.0719 -0.1548 0.2150 6905
1 0.1307 | 0.0614 -0.0974 0.2093 8526
2 0.1146 | 0.0556 -0.0589 0.1942 5903
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0.1238

0.0599

-0.0969

86666

El cluster 2 es el mas peligroso:
o Tiene la media mas baja, por lo que es mas anémalo
o Tiene menos dispersion (std = 0.0556), cosa que significa que es mas
homogéneo
El cluster O tiene mas casos extremos:
o Std =0.0719 que indica que hay mas dispersidn
Min = -0.1548, el caso mas andmalo del dataset

O

Anomaly_

score

Tabla 35 - Distribucion Anomalias por Cluster

costo_

usd

Duraciéon_seg hora Es_madrugada Llamada_

5. Top de 10 casos criticos para revision manual:
Podemos imprimir los casos mas criticos que necesitan ser validados:

- Claster 1 & 3 son intermedios con un comportamiento similar entre ellos.

internacional

Destino_

premium

27827 -0.1548 14.31 | 286.29 0 1 0 1
18941 -0.1485 13.30 | 266.03 1 1 0 1
50443 -0.1414 12.14 | 242.72 1 1 0 1
30524 -0.1398 15.97 | 319.37 0 1 1 1
8231 -0.1255 8.48 169.63 0 1 0 1
56448 -0.1208 14.65 | 292.95 2 1 1 1
7517 -0.1194 10.7 201.45 2 1 0 1
17878 -0.1091 14.98 | 299.55 6 1 0 0
63358 -0.1047 13.56 | 271.18 1 1 1 1
33352 -0.1037 14.77 | 295.41 0 1 0 0

Tabla 36 - 10 Casos Criticos a Revisar
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Con esto podemos:
1. Poner especial atencidn a patrones de los scores mas bajos (sugieren
anomalias).
2. Buscar patrones de comportamiento.

4.6.3 Conclusiones

En este apartado se presentan las principales conclusiones derivadas del desarrollo e
implementacion del sistema de deteccion de fraude en telecomunicaciones. Se sintetizan los
hallazgos obtenidos a partir del andlisis comparativo de modelos supervisados y no
supervisados, destacando su desempefio, capacidad de deteccidon de patrones fraudulentos y
efectividad metodoldgica. Ademads, se evalla coémo estos resultados contribuyen al
entendimiento del fraude técnico, permitiendo establecer recomendaciones sobre las
estrategias mas eficaces para su identificacidon y mitigacidn en entornos productivos.

Desempefio de Modelos Supervisados

La investigacion demostrd que XGBoost fue el modelo supervisado con mejor desempefio para
la deteccidn de fraude en telecomunicaciones, superando a Random Forest, Regresion
Logistica y SVC. Este resultado es consistente con la literatura existente, donde los métodos de
boosting han mostrado superior capacidad para:

- Manejo de caracteristicas heterogéneas: Las variables de telecomunicaciones
(duracidn, costo, ubicacidn, tiempo) presentan distribuciones y escalas muy diferentes.

- Captura de interacciones complejas: XGBoost identificd patrones no lineales entre
variables que otros modelos no detectaron.

Efectividad del Enfoque Hibrido No Supervisado

La combinacién de K-means, Autoencoders e Isolation Forest para clasificacidn de tipos de
fraude revelo:

Deteccién de Patrones Complementarios:

- K-means: Identificd agrupaciones naturales por comportamiento de usuario

- Autoencoders: Capturaron anomalias en patrones temporales y de uso

- Isolation Forest: Detectd casos atipicos dentro de cada cluster con alta precision
Descubrimiento de Tipos de Fraude:

1. Fraude Sistematico Organizado (Cluster 2):

Llamadas internacionales de aproximadamente 20 minutos, costos uniformes alrededor
de $60 y ejecucidn automatizada en horarios especificos, generalmente medianoche.

2. Fraude Oportunista Doméstico (Cluster 0):

Llamadas locales a destinos premium, duracidn variable entre 3 y 5 minutos,
concentradas en la madrugada y con costos moderados entre $8 y $16.
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Validacién del Enfoque Metodoldgico

El uso de dos etapas (supervisado = no supervisado) demostro ser altamente efectivo:
- Etapa 1 (Supervisada): XGBoost logré alta precision en deteccidn binaria

- Etapa 2 (No Supervisada): La combinacién de técnicas permitié caracterizacién
detallada de tipos de fraude

Los scores de anomalia mostraron separacion clara entre casos normales (media: +0.1355) y
fraudulentos (media: -0.0292), validando la efectividad del enfoque.

4.6.4 Discusion

En este apartado se analizan de manera critica los hallazgos obtenidos durante el desarrollo del
sistema de deteccion de fraude en telecomunicaciones. Se destacan las fortalezas
metodoldgicas, los aspectos innovadores y los beneficios practicos del enfoque hibrido
supervisado/no supervisado, asi como las limitaciones y desafios inherentes al uso de datos
sintéticos y modelos de machine learning. Asimismo, se abordan las implicaciones prdcticas de
los resultados para operadores e industria, proporcionando una base para la aplicacidon real y la
mejora continua de estrategias de deteccion de fraude.

Fortalezas de la Metodologia

- Enfoque Integral:

La investigaciéon abordd tanto la deteccién como la clasificacién de fraude,
proporcionando un sistema completo para operadores de telecomunicaciones.

- Uso de Datos Sintéticos:
El dataset sintético permitio:
e Control total sobre patrones de fraude implantados.
e Evaluacién objetiva sin sesgos de datos reales.
e Reproducibilidad de experimentos.
e Simulacién de escenarios diversos de fraude.
- Complementariedad de Técnicas:
e Modelos supervisados: Alta precision en deteccién binaria.
e Clustering: Identificacidon de grupos de comportamiento.
e Autoencoders: Deteccidn de patrones complejos no lineales.
e Isolation Forest: Refinamiento y deteccidn de variantes nuevas.

Limitaciones y Desafios

- Naturaleza Sintética de los Datos:

e Los patrones pueden no capturar toda la complejidad del fraude real.
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e Posible sobreajuste a patrones artificialmente creados.

¢ Necesidad de validacion con datos reales para confirmar hallazgos.
- Desbalance Inherente:

e Riesgo de alta tasa de falsos positivos en implementacién real.

e Necesidad de ajuste continuo de thresholds.
- Evolucién Temporal del Fraude:

e Los patrones de fraude evolucionan constantemente.

e Los modelos requieren reentrenamiento frecuente.

e Necesidad de deteccion de nuevos tipos de fraude (concept drift).

Implicaciones Practicas

- Para Operadores de Telecomunicaciones:

1. Sistema de Alertas Multinivel: Implementar umbrales diferenciados por tipo de
fraude.

2. Monitoreo Continuo: Especial atencién a horarios de madrugada y llamadas
sistematicas.

3. Investigacion Dirigida: Priorizar casos con scores < -0.04 para revision manual.
- Para la Industria:

e Validacion de la efectividad de enfoques hibridos supervisado/no supervisado.

e Importancia del andlisis por clUsteres para entender modus operandi.

e Necesidad de sistemas adaptativos para nuevas variantes de fraude.

4.6.5 Lineas futuras de investigacion

Las perspectivas de investigacion futura se centran en ampliar y perfeccionar los sistemas de
detecciéon de fraude en telecomunicaciones, incorporando tanto avances metodoldgicos como
mejoras en datos, arquitectura y evaluacion. Se plantean nuevas oportunidades para integrar
modelos de deep learning mas sofisticados, técnicas de ensemble avanzadas y métodos de
explicabilidad (XAl) que permitan interpretar decisiones complejas. Asimismo, se destacan
iniciativas para enriquecer y diversificar los datos, mejorar la deteccién en tiempo real, y
fortalecer la validacién mediante métricas econdmicas, estabilidad temporal y simulaciones
realistas. Finalmente, se considera imprescindible abordar aspectos interdisciplinarios —legales,
éticos y econdmicos— asi como fomentar la colaboracién entre operadores y la creacidn de
benchmarks abiertos, garantizando que los futuros desarrollos sean robustos, escalables y
aplicables en entornos reales de telecomunicaciones.

Mejoras Metodoldgicas

- Modelos Avanzados de Deep Learning
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e Redes Neuronales Recurrentes (LSTM/GRU): Para capturar patrones
temporales secuenciales en llamadas.

e Transformers: Para modelar dependencias a largo plazo en comportamiento
de usuarios.

e Variational Autoencoders (VAE): Para generacidon de casos sintéticos mas
realistas.

- Ensemble Learning Avanzado

e Stacking heterogéneo: Combinar modelos supervisados y no supervisados en
meta-modelos.

e Dynamic Ensemble: Ajuste automatico de pesos segun performance reciente.
e Multi-objective Optimization: Balance automatico entre precisién y recall.
- Técnicas de Explicabilidad (XAl)
e SHAP/LIME: Para explicar decisiones de modelos complejos.
e Rule Extraction: Convertir modelos complejos en reglas interpretables.

Datos y Caracteristicas

- Enriguecimiento de Datos

e Datos de geolocalizacidn: Patrones espaciales de fraude.

e Informacién de dispositivos: Analisis de IMEI y caracteristicas técnicas.

e Redes sociales: Grafos de relaciones entre usuarios fraudulentos.

e Datos externos: Listas negras, indicadores econémicos, eventos especiales.
- Feature Engineering Avanzado

e Ventanas temporales dindmicas: Agregaciones adaptativas segun
comportamiento.

e Caracteristicas de red: Centralidad, clustering coefficient en grafos de
llamadas.

e Anomalias relativas: Desviaciones respecto al perfil histérico individual.

e Patrones estacionales: Deteccion de anomalias considerando ciclos
temporales.

Sistemas en Tiempo Real

- Stream Processing
e Apache Kafka + Spark Streaming: Para procesamiento de datos en tiempo real.
e Edge Computing: Deteccidn distribuida en nodos de red.

e Event-driven Architecture: Respuesta inmediata a patrones criticos.

68



Deteccion de Fraude técnico en el sector de Telecomunicaciones

Aroa Ruiz Castelld

- Aprendizaje Online
¢ Incremental Learning: Actualizacion continua sin reentrenamiento completo.
e Concept Drift Detection: Identificacidon automatica de cambios en patrones.
e Active Learning: Solicitud de etiquetas para casos inciertos.
e Federated Learning: Aprendizaje colaborativo entre operadores.

Evaluacién y Validacion

- Meétricas Avanzadas
e Cost-sensitive Metrics: Considerando impacto econdmico real del fraude.
e Temporal Stability: Evaluacidon de degradaciéon de modelos en el tiempo.
e Fairness Metrics: Evitar sesgos contra grupos especificos de usuarios.
e Uncertainty Quantification: Medidas de confianza en predicciones.
- Simulacién y Testing
e Digital Twins: Simulacién completa de redes de telecomunicaciones.
e Adversarial Testing: Evaluacion contra ataques adaptativos.
e Stress Testing: Performance bajo condiciones extremas.
e A/B Testing: Evaluacidn controlada de nuevos algoritmos.

Aspectos Interdisciplinarios

- Aspectos Legales y Eticos
e Privacy-preserving ML: Técnicas que protejan datos personales.
e Regulatory Compliance: Cumplimiento de GDPR, CCPA y regulaciones locales.
e Algorithmic Auditing: Transparencia y rendicién de cuentas.
e Bias Detection: Identificacién y mitigacion de sesgos algoritmicos.
- Aspectos Econdmicos
e ROl Modeling: Modelos de retorno de inversion en sistemas anti-fraude.

e Game Theory: Modelado de interacciones estratégicas entre fraudulentos y
sistemas.

e Risk Assessment: Cuantificacién probabilistica de pérdidas.
e Insurance Applications: Integraciéon con modelos actuariales.

Colaboracién y Datos Abiertos

- Iniciativas Colaborativas

e Consorcios industriales: Comparticién segura de patrones de fraude.
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e Datasets publicos: Creacion de benchmarks estandar para la comunidad.
e Competencias académicas: Challenges para impulsar innovacion.
e Estandares internacionales: Protocolos comunes de deteccion.
- Transferencia de Conocimiento
e Cross-domain Learning: Aplicacion de técnicas a otros tipos de fraude.
e Domain Adaptation: Transferencia entre operadores y regiones.
e Meta-learning: Aprendizaje rapido de nuevos tipos de fraude.

¢ Knowledge Distillation: Transferencia de conocimiento entre modelos.
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ANEXO 1

TEM - Deteccion de Fraude en Telecomunicaciones

September 11, 2025

1 Librerias

#Instalaciéon de librerias
'pip install faker
'pip install imblearn

import pandas as pd
import numpy as np

# Creacion aleatoria de datos

import random

from faker import Faker

from datetime import datetime, timedelta

# Modelado

from sklearn.preprocessing import LabelEncoder, StandardScaler

from imblearn.under_sampling import RandomUnderSampler

from sklearn.model_selection import train_test_split, GridSearchCV,
~StratifiedKFold

from sklearn.ensemble import RandomForestClassifier

from sklearn.linear_model import LogisticRegression

from sklearn.svm import SVC

from sklearn.neighbors import KNeighborsClassifier

from sklearn.tree import DecisionTreeClassifier,plot_tree

from xgboost import XGBClassifier

from sklearn.metrics import accuracy_score, classification_report,
—~confusion_matrix, recall_score, precision_score, roc_curve, roc_auc_score,
~precision_recall_curve, precision_recall_fscore_support, make_scorer

import matplotlib.pyplot as plt

import seaborn as sns

import joblib
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2 Datos

2.1 Creacion Aleatoria de Datos

[ 1:|# Inicializacion
faker = Faker()
random. seed (42)
np.random. seed (42)

# Configuracion general

n_registros = 100000

fraude_pct = 0.30

n_fraudes = int(n_registros * fraude_pct) # 30,000 fraudes

usuarios_unicos = 500

paises = ['US', 'MX', 'BR', 'AR', 'CO', 'ES', 'FR', 'NG', 'IN', 'CN']
tipos_llamada = ['local', 'internacional', 'roaming']
prefijos_premium = ['900', '899', '808']

# Crear lista de usuarios unicos
usuarios = [faker.msisdn() for _ in range(usuarios_unicos)]

# Funciones auztiliares
def generar_numero(premium=False, spoof=False):
if premium:
return random.choice(prefijos_premium) + faker.msisdn() [3:12]
if spoof:
return faker.random_ element(elements=('00123456789', '09123456789',
+'0700112233"'))

return faker.msisdn()

def hora_random(start=None) :
if not start:
start = faker.date_time_this_year()
delta = timedelta(minutes=random.randint(1l, 60))
return start + delta

# Tipos de fraude simulados
fraude_tipos = ['SIM_box', 'Bypass', 'IRSF', 'Wangiri', 'CLI_Spoof']

def generar_llamada_realista(es_fraude=False, hora_base=None, usuario_id=None):
hora = hora_random(hora_base)
numero_origen = usuario_id or random.choice(usuarios)
numero_destino = generar_numero ()
pais_origen = random.choice(paises)
pais_destino = random.choice(paises)
tipo = random.choices(tipos_llamada, weights=[0.7, 0.2, 0.1]) [0]
duracion = np.random.exponential (scale=60)



premium = False

if es_fraude:
tipo_fraude = random.choice(fraude_tipos)
if tipo_fraude == 'SIM_box':
tipo = 'local'
numero_origen = random.choice(usuarios)
numero_destino = generar_numero ()
duracion = random.uniform(20, 100)

elif tipo_fraude == 'Bypass':

tipo = 'local'

pais_destino = 'NG'

duracion = random.uniform(30, 180)
elif tipo_fraude == 'IRSF':

tipo = 'internacional'

numero_destino = generar_numero(premium=True)
duracion = random.uniform(200, 1200)

elif tipo_fraude == 'Wangiri':
tipo = 'internacional'
duracion = 1

elif tipo_fraude == 'CLI_Spoof':
tipo = 'internacional'
numero_origen = generar_numero (spoof=True)
duracion = random.uniform(60, 300)

else:

if tipo == 'internacional':

duracion = min(duracion * 1.5, 600)

duracion = min(max(duracion, 5), 3600)
costo_base = 0.01 if tipo == 'local' else (0.05 if tipo == 'internacional',,
~else 0.1)

costo = duracion * costo_base

return {
'usuario_id': numero_origen,
'"duracion_seg': round(duracion, 2),
'numero_destino': numero_destino,
'pais_origen': pais_origen,
'pais_destino': pais_destino,
'hora_llamada': hora.strftime("%Y-Y%m-%d %H:%M:%S"),
'tipo_llamada': tipo,
"costo_usd': round(costo, 2),
'es_fraude': int(es_fraude)

# Generacion estricta del dataset
datos = []



# 1. Generar exactamente n_fraudes llamadas fraudulentas

while len(datos) < n_fraudes:
usuario = random.choice(usuarios)
datos.append(generar_llamada_realista(True, usuario_id=usuario))

# 2. Generar el resto como llamadas mormales

while len(datos) < n_registros:
usuario = random.choice(usuarios)
datos.append(generar_llamada_realista(False, usuario_id=usuario))

# 3. Mezclar los datos y crear el DataFrame
random.shuffle(datos)
df = pd.DataFrame(datos)

# 4. Guardar como CSV
df .to_csv("cdr_fraude realista_nuevo.csv", index=False)
print("Dataset generado y guardado como 'cdr_fraude_realista.csv'")

2.2 Descripcién de los Datos

[ 1: # Cargar el archivo CSV
data = pd.read_csv("cdr_fraude_realista_nuevo.csv",
~parse_dates=['hora_llamada'])
data.head ()

Informacién de los Datos
[ 1:|# Informacién general del DataFrame

print("=== Info general ===")
print(data.info())

# Estadisticas descriptivas para columnas numéricas y de tiempo
print ("\n\n=== Descripcidén estadistica ===")
print(data.describe(include='all"'))

Conteo de Fraude
[ 1: # Distribucion de la wvariable objetivo (fraude)

print("=== Distribucidén de la variable 'es_fraude' ===")
print(datal'es_fraude'].value_counts())
print(datal'es_fraude'].value_counts(normalize=True) .apply(lambda x: f"{x:.

<2%}"))
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[]1:

2.2.1 Preparacion de los datos

# Conversion de formato y adicion de nuevas columnas

data['hora'] = data['hora_llamada'].dt.hour

datal['dia_semana'] = datal['hora_llamada'].dt.dayofweek

data['es_madrugada'] = datal['hora'].apply(lambda x: 1 if x <= 6 else 0)

datal['llamada_internacional'] = (datal'pais_origen'] != datal['pais_destino']).
~astype (int)

datal['numero_destino'] = datal['numero_destino'].astype(str)

data['destino_premium'] = datal['numero_destino'].str.
wstartswith(('900','899','808')) .astype(int)

data= data.drop('hora_llamada', axis=1)

data.info()

Conversion objects a float

le= LabelEncoder()

datal'numero_destino']= le.fit_transform(datal'numero _destino'])
data['pais_origen']= le.fit_transform(datal'pais_origen'])
datal'pais_destino'] = le.fit_transform(datal'pais_destino'])
data['tipo_llamada'] = le.fit_transform(data['tipo_llamada'])
data.head()

Balanceo de los Datos
from imblearn.under_sampling import RandomUnderSampler

rd= RandomUnderSampler ()

y= datal["es_fraude"]

X= data.drop("es_fraude", axis=1)
X_sampled, y_sampled= rd.fit_resample(X,y)

print("=== Distribucién de la variable 'es_fraude' ==="
print (y_sampled.value_counts())
print(y_sampled.value_counts(normalize=True) .apply(lambda x: f"{x:.2%}"))

Divisién de los Datos en Entrenamiento y Test

X_train, X_test, y_train, y_test= train_test_split(X_sampled, y_sampled,,
~test_size= 0.3, random_state=42, stratify=y_sampled)

X _train.head()

Estandarizacién de los Datos
scaler = StandardScaler()

X train_scaled = scaler.fit_transform(X_train)
X_test_scaled = scaler.transform(X_test)
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3 Modelado y Evaluacion

Modelos usados: - Random Forest - Logistic Regression - SVC - XGBoost

Técnicas de Evaluacién: - Confussion Matrix - ClassificationAccuracy - En general, ;con
qué frecuencia acierta el clasificador? No nos dice la distribucién de los valores de
las respuestas y tampoco dice que “tipos” de errores el clasifiador esta haciendo. -
Classi ficationError/Misclassification Rate - En general, jcon qué frecuencia el clasificador se
equivoca? - Sensitivity/TruePositiveRate/Recall - Cuando el valor actual es positivo, jcon qué
frecuencia acierta el clasificador? - Specificity - Cuando el valor actual es negativo, jcon qué fre-
cuencia acierta el clasificador? - FalsePositive Rate - Cuando el valor actual es negativo, jcon qué
frecuencia el clasificador se equivoca? - Precision - Cuando se predice un valor positivo, jcon qué
frecuencia acierta el clasificador? La Matriz de Confusion nos permite clacular varias métricas de
clasificacién, y estas métricas pueden guianors a la seleccion del modelo. Para el presente problema
“Deteccién de Fraude” se priorizard la optimizacién de la sensitividad, por que los falsos positivos
(transacciones normales que son etiquetadas como posible fraude) son méas acceptadas que los falsos
negativos (transacciones fraudulentas que no son detectadas)

e (lassification Report
o Roc_auc_score - Indica cudn bien tu modelo es capaz de distinguir entre clases (=1.0 modelo
perfecto)

Se eligira el threshold 6ptimo del modelo teniendo en cuenta: - F'1 — score - Media arménica entre
precision y recall/sensitivity - Recall/Sensitivity

4 Random Forest

Random Forest no es un modelo sensible al escalado de los datos por lo que utilizaremos los datos
sin escalar.

rfc= RandomForestClassifier()
rfc.fit(X_train, y_train)

y_pred_rfc= rfc.predict(X_test)
print(accuracy_score(y_test,y_pred_rfc))

print('Accuracy of Random Forest on training set: {:.2f}'.format(rfc.
wscore(X_train, y_train)))

print('Accuracy of Random Forest on test set: {:.2f}'.format(rfc.score(X_test,
~y_test)))

4.1 Confussion Matrix

print(confusion_matrix(y_test, y_pred_rfc))
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4.1.1 Meétricas provenientes de la Confussion Matrix

print('Classification Accuracy [Logistic Regression]:', accuracy_score(y_test,
~y_pred_rfc))

print('Classification Error [Logistic Regression]:', (1 -
—accuracy_score(y_test, y_pred_rfc)))

print('Sensitivity [Logistic Regression]:', recall_score(y_test, y_pred_rfc))

print('Specificity [Logistic Regression]:', (8166 / (8166 + 834))) # TN / (TN +,
“FP)

print('False Positive Rate [Logistic Regression]:',(834 / (8166 + 834))) # FP /,
(TN + FP)

print('Precision [Logistic Regression]:', precision_score(y_test, y_pred_rfc))

# Analizando las predicciones
print('True:', y_test.values[0:25])
print('Pred:', y_pred_rfc[0:25])

Analizando las predicciones con los valores reales nos damos cuenta de que el modelo comete varios
errores al predecir el fraude. En estas 25 muestras, 3 muestras de fraude no son detectadas. Esto
seria un 12%.

4.1.2 Classification Report

cr_rfc= classification_report(y_test,y_pred_rfc)
print(cr_rfc)

4.1.3 Ajustando el threshold del clasificador

# Guardamos las probabilidades de prediccion para la clase 1
y_pred_prob_rfc = rfc.predict_proba(X_test)[:, 1]

# Dibujamos el histograma de las probabilidades

fig, ax = plt.subplots()

ax.hist(y_pred_prob_rfc, bins=8)

ax.set_x1im(0, 1)

ax.set_title('Histogram of predicted probabilities - RFC')
ax.set_xlabel('Predicted probability of fraud')
ax.set_ylabel ('Frequency')

plt.show()

El histograma nos muestra dos picos grande:

Cerca de 0 -> Muchas predicciones con baja probabilidad de fraude Cerca de 1 -> Muchas predic-
ciones con alta probabilidad de fraude Esto sugiere que el modelo esta separando bien las clases en
terminos de probabilidad. Cuando el threshold es bajo (cerca de 0.0):

Clasificas casi todo como fraude, por lo tanto el recall es alto (casi 1.0). Pero probablemente tendras
muchos falsos positivos (mala precisién). Cuando el threshold es alto (cerca de 1.0): Solo marcas



como fraude los casos mas seguros, asi que detectas menos fraudes recall bajo. Pero la precisién
mejora (menos falsos positivos).

[ 1:|# Definir rangos de thresholds
thresholds = np.arange(0, 1.01, 0.01)
precision_scores = []
recall scores = []
f1 _scores = []

# Calcular métricas para cada threshold

for t in thresholds:
y_pred_class = (y_pred_prob_rfc >= t).astype(int)
precision, recall, f1, _ = precision_recall_fscore_support(

y_test, y_pred_class, average='binary', zero_division=0

)
precision_scores.append(precision)
recall_scores.append(recall)
f1_scores.append(f1)

# Encontrar el Fl-score mazimo
max_f1l = max(f1_scores)
print (f"Maximo F1-Score: {max_f1:.2f}")

[ 1: # Buscar los thresholds que cumplen F1 >= F1 mdzimo
valid_idxs = [i for i, f1 in enumerate(f1_scores) if f1 >= 0.86]

# Dentro de esos, elegir el que tenga mayor recall
best_idx = max(valid_idxs, key=lambda i: recall_scores[i])
best_threshold = thresholds[best_idx]

recall score rfc=recall scores[best_idx]
f1_score_rfc=f1_scores[best_idx]
precision_score_rfc=precision_scores[best_idx]

# Resultado

print (£"Umbral 6ptimo [rfc]]: {best_threshold:.2f}")

print (f"Recall en ese umbral [rfc]: {recall_score_rfc:.3f}")
print(£"F1 en ese umbral [rfc]: {f1_score_rfc:.3f}")
print(f"Precision en ese umbral [rfc]: {precision_score_rfc:.3f}")

# Graficar

plt.figure(figsize=(10, 6))

plt.plot(thresholds, precision_scores, label='Precision')
plt.plot(thresholds, recall_scores, label='Recall')
plt.plot(thresholds, f1_scores, label='Fl-score')

# Marcar el threshold éptimo
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plt.axvline(best_threshold, color='red', linestyle='--', label=f'Umbral o6ptimo,
~= {best_threshold:.2f}')

plt.scatter(best_threshold, recall_scores[best_idx], color='red', s=80,,
«zorder=5)

plt.title('Precision, Recall y Fl-score vs Threshold - Random Forest')
plt.xlabel('Threshold')

plt.ylabel('Score')

plt.grid(True)

plt.legend()

plt.tight_layout ()

plt.show()

4.1.4 ROC Curves and Area Under the Curve (AUC)

fpr, tpr, thresholds = roc_curve(y_test, y_pred_prob_rfc)

fig, ax = plt.subplots()

ax.plot(fpr, tpr)

ax.set_x1im([0.0, 1.0]1)

ax.set_ylim([0.0, 1.0])

ax.set_title('ROC curve for fraud classifier - Random Forest')
ax.set_xlabel('False Positive Rate (1 - Specificity)')
ax.set_ylabel('True Positive Rate (Sensitivity)')
plt.grid(True)

plt.show()

# Funcion que acepta un threshold e imprime la sensitividad y la especifidad
def evaluate threshold(threshold):
print('Sensitivity:', tpr[thresholds > threshold][-1])
print('Specificity:', 1 - fprl[thresholds > threshold] [-1])

evaluate_threshold(best_threshold)

print('Roc auc score [Random Forest]:',roc_auc_score(y_test, y_pred_prob_rfc))

4.2 Modelo ajustado al threshold mas 6ptimo

# Obtenemos métrics con el modelo ajustado al mejor threshold
model = RandomForestClassifier()
kf = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

accuracy_scores = []

recall _scores = []

y_train = y_train.values if hasattr(y_train, "values") else y_train #,
wconvertir pandas Series a ndarray



for train_idx, val_idx in kf.split(X_train, y_train):
X tr, X val = X_train.iloc[train_idx], X train.iloc[val_idx]
y_tr, y_val = y_train[train_idx], y_train[val_idx]

model.fit(X_tr, y_tr)
probs = model.predict_proba(X_val)[:, 1]
preds = (probs >= best_threshold) .astype(int)

accuracy_scores.append(accuracy_score(y_val, preds))
recall_scores.append(recall_score(y_val, preds))

recall_score_rfc_1 = np.mean(recall_scores)

print(f"Accuracy promedio: {np.mean(accuracy_scores):.4f} + {np.
-std(accuracy_scores):.4f}")

print (f"Recall promedio: {recall_score_rfc_1:.4f} + {np.std(recall_scores):.
~4f}")

# Predicciones con el threshold optimo (0.33)
y_pred_rfc_pred = (y_pred_prob_rfc >= 0.33).astype(int)

# Convertimos y_test en un array
y_test_real = np.array(y_test)

# Seleccionar primeras 100 muestras
y_test_real 100 = y_test_real[:100]
y_pred_rfc_pred_100 = y_pred_rfc_pred[:100]
X = np.arange(100)

# Calcular indices donde hay error (mismatches)
errores = y_test_real_100 !'= y_pred_rfc_pred_100

plt.figure(figsize=(15, 4))

# Valores reales
plt.plot(x, y_test_real_100, label='Real', marker='o', linestyle='-',
~color="'blue')

# Predicciones
plt.plot(x, y_pred_rfc_pred_100, label='Predicho', marker='"', linestyle='--',
~color="'orange')

# Resaltar errores

plt.scatter(x[errores], y_pred_rfc_pred_100[errores], color='red',
~label='Error', zorder=5, marker='x', s=100)
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plt.title('Comparacién Real vs Predicho (Errores resaltados) - Primeras 100
omuestras')

plt.xlabel('Indice de muestra')

plt.ylabel('Clase (0 = no fraude, 1 = fraude)')

plt.yticks([0, 1]1)

plt.legend ()

plt.grid(True)

plt.tight_layout ()

plt.show()

4.3 Logistic Regression

[ 1: logreg = LogisticRegression(solver='liblinear"')
logreg.fit(X_train_scaled, y_train)
# Predicciones para el set de testing
y_pred_logreg = logreg.predict(X_test_scaled)

[ 1: print('Precisién [Logistic Regression] en el conjunto de entrenamiento: {:.2f}'.
~format (logreg.score(X_train_scaled, y_train)))
print('Precisién [Logistic Regression] en el conjunto de test: {:.2f}'.
~format (logreg.score(X_test_scaled, y_test)))

4.3.1 Confussion Matrix

[ 1: print(confusion_matrix(y_test, y_pred_logreg))

Metricas provenientes de la Confussion Matrix
[ 1: print('Classification Accuracy [Logistic Regression]:', accuracy_score(y_test,

~y_pred_logreg))

print('Classification Error [Logistic Regression]:', (1 -,
waccuracy_score(y_test, y_pred_logreg)))

print('Sensitivity [Logistic Regression]:', recall_score(y_test, y_pred_logreg))

print('Specificity [Logistic Regression]:', (6696 / (6696 + 2304))) # IN / (TN +,
~FP)

print('False Positive Rate [Logistic Regression]:', (2304 / (6696 + 2304))) # FP,
~/ (TN + FP)

print('Precision [Logistic Regression]:', precision_score(y_test,,
~y_pred_logreg))

[ 1:|# Analizando las predicciones
print('True:', y_test.values[0:25])
print('Pred:', y_pred_logregl0:25])

Analizando las predicciones con los valores reales nos damos cuenta de que el modelo comete varios
errores al predecir el fraude. En estas 25 muestras, 5 muestras de fraude no son detectadas. Esto
seria un 20%.
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4.3.2 Classification Report

[ 1: cr_logreg= classification_report(y_test,y_pred_logreg)
print(cr_logreg)

4.3.3 Ajustando el threshold del clasificador

[ 1: # Guardamos las probabilidades de prediccion para la clase 1
y_pred_prob = logreg.predict_proba(X_test_scaled)[:, 1]

[ 1: # Dibujamos el histograma de las probabilidades
fig, ax = plt.subplots()
ax.hist(y_pred_prob, bins=8)
ax.set_x1im(0, 1)
ax.set_title('Histogram of predicted probabilities - Logistic Regression')
ax.set_xlabel ('Predicted probability of fraud')
ax.set_ylabel ('Frequency')
plt.show()

o Hay una distribucion relativamente uniforme: Las probabilidades estan bastante distribuidas
entre 0 y 1, sin una fuerte concentracion en un solo extremo. Eso sugiere que el modelo esté
indeciso en muchos casos. Es decir, no estd prediciendo con mucha certeza qué es fraude y
qué no.

o Mucha probabilidad en el centro (0.3 — 0.7): Hay un gran ntiimero de predicciones en el rango
medio. Esto es una senal de que el modelo no estd completamente seguro y puede que le
cueste separar bien las clases.

o No hay picos fuertes en los extremos (0 o 1): Un buen modelo para clasificacién binaria
muchas veces muestra acumulacién en los extremos (0 o 1), cuando estd seguro. Aqui no
es el caso, lo que puede indicar que hay ambigiiedad en los datos o que el modelo podria
beneficiarse de ingenieria de caracteristicas o ajuste de parametros.

[ 1: # Definir rangos de thresholds
thresholds = np.arange(0, 1.01, 0.01)
precision_scores = []
recall_scores = []
f1 scores = []

# Calcular métricas para cada threshold

for t in thresholds:
y_pred_class = (y_pred_prob >= t).astype(int)
precision, recall, f1, _ = precision_recall_fscore_support(

y_test, y_pred_class, average='binary', zero_division=0

)
precision_scores.append(precision)
recall_scores.append(recall)
f1_scores.append(£f1)
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# Encontrar el Fl-score maxzimo
max_f1 = max(f1_scores)
print (f"Maximo F1-Score: {max_f1:.2f}")

[ 1:|# Buscar los thresholds que cumplen F1 >= F1 mazimo
valid_idxs = [i for i, f1 in enumerate(f1 _scores) if f1 >= 0.74]

# Dentro de esos, elegir el que tenga mayor recall
best_idx = max(valid_idxs, key=lambda i: recall_scores[i])
best_threshold = thresholds[best_idx]

recall_score_logreg=recall_scores[best_idx]
f1_score_logreg=fl_scores[best_idx]
precision_score_logreg=precision_scores[best_idx]

# Resultado

print (f"Umbral optimo: {best_threshold:.2f}")

print(f"Recall en ese umbral: {recall_score_logreg:.3f}")
print(£f"F1 en ese umbral: {fl_score_logreg:.3f}")
print(f"Precision en ese umbral: {precision_score_logreg:.3f}")

# Graficar

plt.figure(figsize=(10, 6))

plt.plot(thresholds, precision_scores, label='Precision')
plt.plot(thresholds, recall_scores, label='Recall')
plt.plot(thresholds, f1_scores, label='Fl-score')

# Marcar el threshold 6ptimo

plt.axvline(best_threshold, color='red', linestyle='--', label=f'Umbral 6ptimo,
<= {best_threshold:.2f}')

plt.scatter(best_threshold, recall_scores[best_idx], color='red', s=80,,
~.zorder=5)

plt.title('Precision, Recall y Fl-score vs Threshold - Logistic Regression')
plt.xlabel('Threshold"')

plt.ylabel('Score')

plt.grid(True)

plt.legend()

plt.tight_layout ()

plt.show()

4.3.4 ROC Curves and Area Under the Curve (AUC)
[ 1: fpr, tpr, thresholds = roc_curve(y_test, y_pred_prob)
fig, ax = plt.subplots()

ax.plot(fpr, tpr)
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ax.set_x1im([0.0, 1.0]1)

ax.set_ylim([0.0, 1.0])

ax.set_title('ROC curve for fraud classifier - Logistic Regression')
ax.set_xlabel('False Positive Rate (1 - Specificity)')
ax.set_ylabel('True Positive Rate (Sensitivity)')

plt.grid(True)

plt.show()

# Funcion que acepta un threshold e imprime la sensitividad y la especifidad
def evaluate_threshold(threshold):
print('Sensitivity:', tpr[thresholds > threshold][-1])
print('Specificity:', 1 - fprl[thresholds > threshold] [-1])

evaluate_threshold(best_threshold)

print('Roc auc score [Logistic Regression]:',roc_auc_score(y_test, y_pred_prob))

4.4 Modelo ajustado al threshold mas 6ptimo

# Obtenemos métrics con el modelo ajustado al mejor threshold
model = LogisticRegression()
kf = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

accuracy_scores = []

recall scores = []

y_train = y_train.values if hasattr(y_train, "values") else y_train #,
wconvertir pandas Series a ndarray

for train_idx, val_idx in kf.split(X_train_scaled, y_train):
X_tr, X_val = X_train_scaled[train_idx], X_train_scaled[val_idx]
y_tr, y_val = y_train[train_idx], y_train[val_idx]

model.fit(X_tr, y_tr)
probs = model.predict_proba(X_val)[:, 1]
preds = (probs >= best_threshold).astype(int)

accuracy_scores.append(accuracy_score(y_val, preds))
recall_scores.append(recall_score(y_val, preds))

recall_score_logreg = np.mean(recall_scores)
print (f"Accuracy promedio: {np.mean(accuracy_scores):.4f} + {np.
~std(accuracy_scores):.4f}")

print (f"Recall promedio: {recall_score_logreg:.4f} + {np.std(recall_scores):.
“4f3")
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4.5 SVC (Support Vector Classifier)

[ 1:|# Buscamos los mejores parametros con GridSearch
grid = GridSearchCV(estimator=SVC(),
param_grid={'C': [1, 10, 15], 'kernel': ['linear', 'rbf']})

[ 1: grid.fit(X_train_scaled, y_train)

[ 1:|# Mejores parametros
grid.best_estimator_

[ 1: pd.DataFrame(grid.cv_results_) [['mean_test_score', 'std_test_score', 'params']]

[ 1:|# Mejor score
grid.best_score_

[ 1: #Dibujamos los resultados
results = pd.DataFrame(grid.cv_results_)
sns.lineplot(x='param_C', y='mean_test_score', hue='param_kernel', data=results)
plt.title("Performance de SVC segin C y kernel")
plt.xscale('log') # 4til si C varia exponencialmente
plt.show()

Como se puede observar en los resultados los mejores parametros son: - Kernel: ‘rbf’ - C: ‘15’ La
diferencia entre C=10 ay C=15 no es muy grande, por lo tanto cogeremos C=10 ya que tiene menos
coste computacional.

[ 1:|# Entrenamos el modelo con los parametros elegidos
svc= SVC(kernel='rbf', C=10, probability=True)
svc.fit(X_train_scaled, y_train)
y_pred_svc = svc.predict(X_test_scaled)
print(accuracy_score(y_test, y_pred_svc))

[ 1: print('Accuracy of SVC on training set: {:.2f}'.format(svc.
wscore(X_train_scaled, y_train)))
print('Accuracy of SVC on test set: {:.2f}'.format(svc.score(X_test_scaled,
~y_test)))

4.5.1 Confussion Matrix

[ 1: print(confusion_matrix(y_test, y_pred_svc))

4.5.2 Metricas provenientes de la Confussion Matrix

[ 1: print('Classification Accuracy [SVC]:', accuracy_score(y_test, y_pred_svc))
print('Classification Error [SVC]:', (1 - accuracy_score(y_test, y_pred_svc)))
print('Sensitivity [SVC]:', recall_score(y_test, y_pred_svc))
print('Specificity [SVC]:',(7796 / (7796 + 1204))) # TN / (TN + FP)
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print('False Positive Rate [SVC]:',6 (1204 / (7796 + 1204))) # FP / (TN + FP)
print('Precision [SVC]:', precision_score(y_test, y_pred_svc))

# Analizando las predicciones
print('True:', y_test.values[0:25])
print('Pred:', y_pred_svc[0:25])

Analizando las predicciones con los valores reales nos damos cuenta de que el modelo comete varios
errores al predecir el fraude. En estas 25 muestras, 3 muestras de fraude no son detectadas. Esto
seria un 12%.

4.5.3 Classification Report

cr_svc= classification_report(y_test,y_pred_svc)
print(cr_svc)

4.6 Ajustando el threshold del clasificador

y_pred_prob_svc = svc.predict_proba(X_test_scaled)[:, 1]

# histogram of predicted probabilities

fig, ax = plt.subplots()

ax.hist(y_pred_prob_svc, bins=8)

ax.set_x1im(0, 1)

ax.set_title('Histogram of predicted probabilities - SVC')
ax.set_xlabel('Predicted probability of fraud')
ax.set_ylabel ('Frequency')

plt.show()

El histograma nos muestra dos picos grande: - Cerca de 0 -> Muchas predicciones con baja proba-
bilidad de fraude - Cerca de 1 -> Muchas predicciones con alta probabilidad de fraude Esto sugiere
que el modelo esta separando bien las clases en terminos de probabilidad.

Cuando el threshold es bajo (cerca de 0.0): - Clasificas casi todo como fraude, por lo tanto el recall
es alto (casi 1.0). - Pero probablemente tendras muchos falsos positivos (mala precisién). Cuando
el threshold es alto (cerca de 1.0): - Solo marcas como fraude los casos més seguros, asi que detectas
menos fraudes recall bajo. - Pero la precisién mejora (menos falsos positivos).

Hay que evaluar el trade-off: - Maximizar la sensitividad (recall) para no dejar fraudes sin detectar.
- Especifidad baja (mas falsos positivos) - Esto seria un buen intercambio en contextos de fraude,
donde es mejor investigar un falso positivo que perder un fraude real, pero con un threshold de-
masiado bajo te inundas de falsos positivos, lo que puede ser costoso. - Hay que elegir un threshold
optimo que te dé alto recall sin sacrificar demasiado la precisién.

# Definir rangos de thresholds
thresholds = np.arange(0, 1.01, 0.01)
precision_scores = []

recall scores = []

f1 _scores = []
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# Calcular métricas para cada threshold

for t in thresholds:
y_pred_class = (y_pred_prob_svc >= t).astype(int)
precision, recall, f1, _ = precision_recall_fscore_support(

y_test, y_pred_class, average='binary', zero_division=0

)
precision_scores.append(precision)
recall_scores.append(recall)
f1_scores.append(f1)

# Encontrar el Fl-score maximo
max_f1 = max(f1_scores)
print (f"Maximo F1-Score: {max_f1:.2f}")

# Buscar los thresholds que cumplen F1 >= F1 mdzimo
valid_idxs = [i for i, f1 in enumerate(f1 _scores) if f1 >= 0.82]

# Dentro de esos, elegir el que tenga mayor recall
best_idx = max(valid_idxs, key=lambda i: recall_scores[i])
best_threshold = thresholds[best_ idx]

recall_score_svc=recall_scores[best_idx]
f1 score_svc=fl scores[best_idx]
precision_score_svc=precision_scores[best_idx]

# Resultado

print (£"Umbral optimo: {best_threshold:.2f}")

print (f"Recall en ese umbral: {recall_score_svc:.3f}")
print(£f"F1 en ese umbral: {fl1_score_svc:.3f}")
print(f"Precision en ese umbral: {precision_score_svc:.3f}")

# Graficar

plt.figure(figsize=(10, 6))

plt.plot(thresholds, precision_scores, label='Precision')
plt.plot(thresholds, recall_scores, label='Recall')
plt.plot(thresholds, f1_scores, label='Fl-score')

# Marcar el threshold 6ptimo

plt.axvline(best_threshold, color='red', linestyle='--', label=f'Umbral 6ptimo,
<= {best_threshold:.2f}')

plt.scatter(best_threshold, recall_scores[best_idx], color='red', s=80,,
~,zorder=5)

plt.title('Precision, Recall y Fl-score vs Threshold - SVC')

plt.xlabel('Threshold"')
plt.ylabel('Score')
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plt.grid(True)
plt.legend()
plt.tight_layout ()
plt.show()

4.6.1 ROC Curve and Area Under the Curve (AUC)

[ J: fpr, tpr, thresholds = roc_curve(y_test, y_pred_prob_svc)

fig, ax = plt.subplots()

ax.plot(fpr, tpr)

ax.set_x1im([0.0, 1.0]1)

ax.set_ylim([0.0, 1.0])

ax.set_title('ROC curve for fraud classifier - SVC')
ax.set_xlabel ('False Positive Rate (1 - Specificity)')
ax.set_ylabel('True Positive Rate (Sensitivity)')
plt.grid(True)

plt.show()

[ 1:|# Funcidon que acepta un threshold e imprime la sensitividad y la especifidad
def evaluate threshold(threshold):
print('Sensitivity:', tpr[thresholds > threshold][-1])
print('Specificity:', 1 - fprl[thresholds > threshold] [-1])

[ 1: evaluate_threshold(best_threshold)

[ 1: print('Roc auc score [SVC]:',roc_auc_score(y_test, y_pred_prob_svc))

4.7 Modelo ajustado al threshold mas 6ptimo

[ 1: # Obtenemos métrics con el modelo ajustado al mejor threshold
model= SVC(kernel='rbf', C=10, probability=True, random_state=42)
kf = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

accuracy_scores = []

recall scores = []

y_train = y_train.values if hasattr(y_train, "values") else y_train #,
wconvertir pandas Series a ndarray

for train_idx, val_idx in kf.split(X_train_scaled, y_train):
X_tr, X_val = X_train_scaled[train_idx], X_train_scaled[val_idx]
y_tr, y_val = y_train[train_idx], y_train[val_idx]

model.fit(X_tr, y_tr)
probs = model.predict_proba(X_val)[:, 1]
preds = (probs >= best_threshold) .astype(int)
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accuracy_scores.append(accuracy_score(y_val, preds))
recall_scores.append(recall_score(y_val, preds))

recall_score_svc = np.mean(recall_scores)

print(f"Accuracy promedio: {np.mean(accuracy_scores):.4f} + {np.
~std(accuracy_scores):.4f}")
print (f"Recall promedio: {recall_score_svc:.4f} + {np.std(recall_scores):.4f}")

4.8 XGBoost Classifier

[ 1: xgc= XGBClassifier()
xgc.fit(X_train_scaled, y_train)
y_pred_xgc= xgc.predict(X_test_scaled)
print(accuracy_score(y_test, y_pred_xgc))

[ 1: print('Accuracy of XGBoost classifier on training set: {:.2f}'.format(xgc.
wscore(X_train_scaled, y_train)))
print('Accuracy of XGBoost classifier on test set: {:.2f}'.format(xgc.
wscore(X_test_scaled, y_test)))

4.8.1 Confussion Matrix

[ 1: print(confusion_matrix(y_test, y_pred_xgc))

Métricas provenientes de la Confussion Matrix
[ 1: print('Classification Accuracy [Logistic Regression]:', accuracy_score(y_test,

~y_pred_xgc))

print('Classification Error [Logistic Regression]:', (1 -
waccuracy_score(y_test, y_pred_xgc)))

print('Sensitivity [Logistic Regression]:', recall_score(y_test, y_pred_logreg))

print('Specificity [Logistic Regression]:', (8160 / (8160 + 840))) # TN / (TN +,
~FP)

print('False Positive Rate [Logistic Regression]:', (840 / (8160 + 840))) # FP /,
< (TN + FP)

print('Precision [Logistic Regression]:', precision_score(y_test, y_pred_xgc))

[ 1:|# Analizando las predicciones
print('True:', y_test.values[0:25])
print('Pred:', y_pred_xgc[0:25])

Analizando las predicciones con los valores reales nos damos cuenta de que el modelo comete varios
errores al predecir el fraude. En estas 25 muestras, 3 muestras de fraude no son detectadas. Esto
seria un 12%.
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4.8.2 Classification Report

cr_xgc= classification_report(y_test,y_pred_xgc)
print(cr_xgc)

4.8.3 Ajustando del threshold del clasificador

y_pred_prob_xgc = xgc.predict_proba(X_test_scaled)[:, 1]

# histogram of predicted probabilities

fig, ax = plt.subplots()

ax.hist(y_pred_prob_xgc, bins=8)

ax.set_x1im(0, 1)

ax.set_title('Histogram of predicted probabilities - XGB Classifier')
ax.set_xlabel('Predicted probability of fraud')

ax.set_ylabel ('Frequency')

plt.show()

El histograma nos muestra dos picos grande: - Cerca de 0 -> Muchas predicciones con baja proba-
bilidad de fraude - Cerca de 1 -> Muchas predicciones con alta probabilidad de fraude Esto sugiere
que el modelo esta separando bien las clases en terminos de probabilidad.

Cuando el threshold es bajo (cerca de 0.0): - Clasificas casi todo como fraude, por lo tanto el recall
es alto (casi 1.0). - Pero probablemente tendras muchos falsos positivos (mala precisién). Cuando
el threshold es alto (cerca de 1.0): - Solo marcas como fraude los casos més seguros, asi que detectas
menos fraudes recall bajo. - Pero la precisién mejora (menos falsos positivos).

# Definir rangos de thresholds
thresholds = np.arange(0, 1.01, 0.01)
precision_scores = []

recall scores = []

f1_scores = []

# Calcular métricas para cada threshold

for t in thresholds:
y_pred_class = (y_pred_prob_xgc >= t).astype(int)
precision, recall, f1, _ = precision_recall_fscore_support(

y_test, y_pred_class, average='binary', zero_division=0

)
precision_scores.append(precision)
recall_scores.append(recall)
f1_scores.append(f1)

# Encontrar el Fl-score maximo

max_f1 = max(f1 _scores)
print (f"Maximo F1-Score: {max_f1:.2f}")
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# Buscar los thresholds que cumplen F1 >= F1 mdzimo
valid_idxs = [i for i, f1 in enumerate(f1 _scores) if f1 >= 0.84]

# Dentro de esos, elegir el que tenga mayor recall
best_idx = max(valid_idxs, key=lambda i: recall_scores[i])
best_threshold = thresholds[best_idx]

recall_score_xgc=recall_scores[best_idx]
f1_score_xgc=f1_scores[best_idx]
precision_score_xgc=precision_scores[best_idx]

# Resultado

print (f"Umbral optimo: {best_threshold:.2f}")

print (f"Recall en ese umbral: {recall_score_xgc:.3f}")
print(£f"F1 en ese umbral: {fl_score_xgc:.3f}")
print(f"Precision en ese umbral: {precision_score_xgc:.3f}")

# Graficar

plt.figure(figsize=(10, 6))

plt.plot(thresholds, precision_scores, label='Precision')
plt.plot(thresholds, recall_scores, label='Recall')
plt.plot(thresholds, f1_scores, label='Fl-score')

# Marcar el threshold 6ptimo

plt.axvline(best_threshold, color='red', linestyle='--', label=f'Umbral 6ptimo,
<= {best_threshold:.2f}')

plt.scatter(best_threshold, recall_scores[best_idx], color='red', s=80,,
~.zorder=5)

plt.title('Precision, Recall y Fl-score vs Threshold - XGB Classifier')
plt.xlabel('Threshold"')

plt.ylabel('Score')

plt.grid(True)

plt.legend()

plt.tight_layout ()

plt.show()

4.8.4 ROC Curve and Area Under the Curve (AUC)

fpr, tpr, thresholds = roc_curve(y_test, y_pred_prob_xgc)

fig, ax = plt.subplots()

ax.plot(fpr, tpr)

ax.set_x1im([0.0, 1.0])

ax.set_ylim([0.0, 1.0])

ax.set_title('ROC curve for fraud classifier - XGB Classifier')
ax.set_xlabel('False Positive Rate (1 - Specificity)')
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ax.set_ylabel('True Positive Rate (Sensitivity)')
plt.grid(True)
plt.show()

[ 1:|# Funcion que acepta un threshold e imprime la sensitividad y la especifidad
def evaluate threshold(threshold):
print('Sensitivity:', tpr[thresholds > threshold][-1])
print('Specificity:', 1 - fpr[thresholds > threshold] [-1])

[ 1: evaluate_threshold(best_threshold)

[ 1: print('Roc auc score [XGB Classifier]:',roc_auc_score(y_test, y_pred_prob_xgc))

4.9 Modelo ajustado al threshold mas 6ptimo

[ 1: # Obtenemos métrics con el modelo ajustado al mejor threshold
model = XGBClassifier(use_label_encoder=False, eval_metric='logloss')
kf = StratifiedKFold(n_splits=5, shuffle=True, random_state=42)

accuracy_scores = []

recall scores = []

y_train = y_train.values if hasattr(y_train, "values") else y_train #,
wconvertir pandas Series a ndarray

for train_idx, val_idx in kf.split(X_train_scaled, y_train):
X_tr, X_val = X_train_scaled[train_idx], X_train_scaled[val_idx]
y_tr, y_val = y_train[train_idx], y_train[val_idx]

model.fit(X_tr, y_tr)
probs = model.predict_proba(X_val)[:, 1]
preds = (probs >= best_threshold) .astype(int)

accuracy_scores.append(accuracy_score(y_val, preds))
recall_scores.append(recall_score(y_val, preds))

recall_score_xgc = np.mean(recall_scores)
print(f"Accuracy promedio: {np.mean(accuracy_scores):.4f} + {np.

~std(accuracy_scores):.4f}")
print (f"Recall promedio: {recall_score_xgc:.4f} + {np.std(recall_scores):.4f}")
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5 Modelo Elegido - XGB Classifier

[ 1:|# Predicciones con el threshold optimo (0.19)
y_pred_xgc_pred = (y_pred_prob_xgc >= 0.19).astype(int)

# Convertimos y_test en un array
y_test_real = np.array(y_test)

[ 1: print('True:', y_test_real[:25])
print('Pred:', y_pred_xgc_pred[:25])

[ 1: # Seleccionar primeras 100 muestras
y_test_real_ 100 = y_test_real[:100]
y_pred_xgc_pred_100 = y_pred_xgc_pred[:100]
x = np.arange(100)

# Calcular indices donde hay error (mismatches)
errores = y_test_real_100 != y_pred_xgc_pred_100

plt.figure(figsize=(15, 4))

# Valores reales
plt.plot(x, y_test_real_100, label='Real', marker='o', linestyle='-',,
~color="'blue')

# Predicciones
plt.plot(x, y_pred_xgc_pred_100, label='Predicho', marker='"', linestyle='--',
~color="'orange')

# Resaltar errores
plt.scatter(x[errores], y_pred_xgc_pred_100[errores], color='red',
~label='Error', zorder=5, marker='x', s=100)

plt.title('Comparacién Real vs Predicho (Errores resaltados) - Primeras 100
omuestras')

plt.xlabel('Indice de muestra')

plt.ylabel('Clase (0 = no fraude, 1 = fraude)')

plt.yticks([0, 1])

plt.legend()

plt.grid(True)

plt.tight_layout ()

plt.show()
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6 Guardar el modelo

[ 1: joblib.dump(model, 'xgb_classifier_model.pkl')
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ANEXO 2

TEM Fraud Classification

September 11, 2025

import pandas as pd
import numpy as np

# Modelado

from sklearn.preprocessing import LabelEncoder, StandardScaler

from imblearn.under_sampling import RandomUnderSampler

from sklearn.model_selection import train_test_split, GridSearchCV,
~StratifiedKFold

from sklearn.ensemble import RandomForestClassifier

from sklearn.linear_model import LogisticRegression

from sklearn.svm import SVC

from sklearn.neighbors import KNeighborsClassifier

from sklearn.tree import DecisionTreeClassifier,plot_tree

from xgboost import XGBClassifier

from sklearn.decomposition import PCA
from sklearn.cluster import KMeans

from sklearn.metrics import accuracy_score, classification_report,
~confusion_matrix, recall_score, precision_score, roc_curve, roc_auc_score,
~precision_recall_curve, precision_recall_fscore_support, make_scorer

import matplotlib.pyplot as plt

import seaborn as sns

# Cargar el archivo CSV
data = pd.read_csv("cdr_fraude_realista_nuevo.csv",
oparse_dates=['hora_llamada'])

# Conversion de formato y adicion de nuevas columnas

data['hora'] = data['hora_llamada'].dt.hour

datal['dia_semana'] = datal['hora_llamada'].dt.dayofweek

data['es_madrugada'] = data['hora'].apply(lambda x: 1 if x <= 6 else 0)

data['llamada_internacional'] = (data['pais_origen'] != datal'pais_destino']).
~astype(int)

data['numero_destino']l = datal'numero_destino'].astype(str)

data['destino_premium'] = datal['numero_destino'].str.
~startswith(('900','899','808')) .astype(int)
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data= data.drop('hora_llamada', axis=1)

le= LabelEncoder()

data['numero_destino']= le.fit_ transform(datal'numero destino'])
datal'pais_origen']= le.fit_transform(datal['pais_origen'])
data['pais_destino'] le.fit_transform(datal['pais_destino'])
data['tipo_llamada'] = le.fit_transform(data['tipo_llamada'])

0.1 Clasificacion del fraude con Reglas

def clasificar_tipo_fraude_avanzado (row) :
if row['es_fraude'] == 0:
return 'Normal'

# WANGIRI: llamadas muy cortas, bajo costo
if row['duracion_seg'] <= 2 and row['costo_usd'] < 0.05:
return 'Wangiri'

# IRSF: mumero premium, largo tiempo y alto costo
if row['destino_premium'] and rowl['duracion_seg'] > 300 and,
wrow['costo_usd'] > 3:
return 'IRSF (Premium)'

# SIM BOX / BYPASS: llamada local pero destino internactional
if not row['llamada_internacional'] and row['pais_origen'] !=,
orow['pais_destino']:
return 'SIM Box / Bypass'

# CLI Spoofing: inconsistenctia entre pais origen y cédigo del numero
if isinstance(row['numero_destino'], str) and not row['numero_destino'].
~startswith(row['pais_origen'][:2]):
return 'CLI Spoofing'

# Anomalias generales: llamadas frecuentes en la madrugada o desde Toaming

if row['es_madrugada']l] == 1 or (row['hora']l < 6 and row['costo_usd'] > 0.5):
return 'Anomalia General'

return 'Otro tipo de fraude'

data['tipo_fraude_detectado'] = data.apply(clasificar_tipo_fraude_avanzado,
waxis=1)

fraude_counts = datal[data['es_fraude'] == 1]['tipo_fraude_detectado'].
«wvalue_counts()

plt.figure(figsize=(5, 2))
fraude_counts.plot(kind='bar', color='tomato', edgecolor='black')



[]:

[1:

[1:

[1:

[1:

[]:

[]1:

plt.title('Distribucién de Tipos de Fraude Detectados')
plt.xlabel('Tipo de fraude')

plt.ylabel('Nimero de casos')

plt.xticks(rotation=45)

plt.grid(axis='y")

plt.tight_layout ()

plt.show()

df _fraudes = data[datal['es_fraude'] == 1][['usuario_id', 'numero_destino',
<'costo_usd', 'tipo_fraude_detectado']]

# Filtrar fraudes udnicamente
df _fraudes = datal[datal'es_fraude']l == 1].copy()

# Selecctionar variables relevantes (puedes ajustar segin tu caso)

features = ['duracion_seg', 'costo_usd', 'hora', 'es_madrugada',
~'llamada_internacional', 'destino_premium']

X = df_fraudes[features]

scaler = StandardScaler()
df fraudes_scaled = scaler.fit_transform(df_ fraudes)

# Elegir nimero de clusters (puedes ajustar con el codo)
kmeans = KMeans(n_clusters=4, random_state=42)
df_fraudes['clusters'] = kmeans.fit_predict(df_fraudes_scaled)

from sklearn.decomposition import PCA

pca = PCA(n_components=2)
X_pca = pca.fit_transform(df_fraudes_scaled)

plt.figure(figsize=(8,6))

plt.scatter(X_pcal:, 0], X_pcal:, 1], c=df_fraudes['clusters'], cmap='tabl0',

~alpha=0.7)
plt.title('Clusters de Fraudes Detectados (PCA)')
plt.xlabel('Componente Principal 1')
plt.ylabel('Componente Principal 2')
plt.colorbar(label='Cluster"')
plt.grid(True)
plt.tight_layout ()
plt.show()

# Ver estadisticas de cada cluster
df _fraudes.groupby('clusters') [features] .mean()

# Diccionario con las etiquetas por numero de cluster
cluster_labels = {
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"Wangiri",

"Fraude General Internacional',
"IRSF (premium)",

"SIM Box / Bypass"

W N = O

# Crear una nueva columna con el nombre del tipo de fraude segin el cluster
df_fraudes['tipo_fraude_estimado'] = df_fraudes['clusters'] .map(cluster_labels)

# Visualizar los primeros registros etiquetados
print(df_fraudes[['clusters', 'tipo_fraude_estimado']].value_counts())

# Ejmplos de cada tipo de fraude

for tipo in df_fraudes['tipo_fraude_estimado'] .unique():
print (f"\nEjemplos para: {tipol}")
display(df_fraudes[df_fraudes['tipo_fraude_estimado'] == tipo].head(3))

0.2 Autoencoders

Un autoencoder es una red neuronal que aprende a comprimir (codificar) los datos y luego recon-
struirlos.

Se compone de dos partes:
Encoder: Reduce la dimensionalidad.
Decoder: Reconstruye la entrada original.

El error de reconstruccién es la diferencia entre la entrada original y la reconstruida por el autoen-
coder.

from tensorflow.keras.models import Model
from tensorflow.keras.layers import Input, Dense
from tensorflow.keras.optimizers import Adam

# Dimension de entrada
input_dim = df_fraudes_scaled.shape[1]

# Estructura del autoencoder

input_layer = Input(shape=(input_dim,))

encoded = Dense(8, activation='relu') (input_layer)
encoded = Dense(4, activation='relu') (encoded)

decoded = Dense(8, activation='relu') (encoded)

decoded = Dense(input_dim, activation='linear') (decoded)

autoencoder = Model (inputs=input_layer, outputs=decoded)
autoencoder.compile (optimizer=Adam(learning_rate=0.001), loss='mse')
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# Entrenar el modelo
history = autoencoder.fit(df_fraudes_scaled, df_fraudes_scaled,
epochs=50,
batch_size=256,
shuffle=True,
validation_split=0.1,
verbose=1)

# Calcular el error de reconstruccioéon

# Reconstruccion

X_pred = autoencoder.predict(df_fraudes_scaled)

reconstruction_error = np.mean(np.power(df_fraudes_scaled - X_pred, 2), axis=1)

# Antade el error al DataFrame
df fraudes|['reconstruction_error'] = reconstruction_error

# Deteccién de anomalias (threshold = 95)

threshold = np.percentile(reconstruction_error, 95)

df _fraudes|['fraude autoencoder'] = (reconstruction_error > threshold).
~astype(int)

Si el error de reconstruccion es bajo, el patrén es normal — fraude_autoencoder = 0.

Si el error es alto, significa que los datos no se parecen a los patrones que el autoencoder aprendid

— posible fraude — fraude_autoencoder = 1.

df fraudes.head()

print(df_fraudes[['clusters', 'tipo_fraude_estimado','fraude_autoencoder']].
«value_counts())

# Conteo de fraudes detectados por cluster
pd.crosstab(df_fraudes['clusters'], df_fraudes['fraude_autoencoder'],
rownames=['Cluster'],
colnames=['Fraude Detectado por Autoencoder'])

# Agrupar para grafico
grouped = df_fraudes.groupby(['clusters', 'fraude_autoencoder']).size().
wunstack(fill_value=0)

# Grafico

grouped.plot (kind='bar', stacked=True, figsize=(8,5), colormap='coolwarm')
plt.title('Deteccién de Anomalias por Cluster')

plt.ylabel('Namero de Muestras')

plt.xlabel('Cluster')

plt.legend(title='Autoencoder\nFraude', labels=['No', 'Si'])
plt.tight_layout ()

plt.show()
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inconsistencias = pd.crosstab(
df_fraudes['tipo_fraude_estimado'],
df _fraudes['fraude_autoencoder'],
rownames=['Tipo de Fraude Estimado'],
colnames=['Detectado por Autoencoder']

print (inconsistencias)

# Filtrar casos donde habia un tipo estimado pero el autoencoder mo lo detectod
no_detectado = df fraudes|

(df _fraudes['tipo_fraude_estimado'] .notna()) &

(df _fraudes['fraude autoencoder'] == 0)

print (f"Namero de fraudes estimados NO detectados por el autoencoder:,
~{len(no_detectado)}")

# Filtrar casos donde el autoencoder marcé como fraude pero mo hay tipo estimado
falsos_positivos = df_fraudes[

(df _fraudes['tipo_fraude_estimado'].isna()) &

(df _fraudes['fraude autoencoder'] == 1)

print (f"Nimero de fraudes detectados sin estimacidn previa:
~{len(falsos_positivos)}")

# Ver algunos ejemplos de inconsistencias
print(no_detectado[['usuario_id', 'tipo_fraude_estimado', 'duracion_seg',,
<'costo_usd']] .head())

0.3 Isolation Forest

from sklearn.ensemble import IsolationForest

outliers_df = df_fraudes.copy()
outliers_df['is_outlier'] = 0 # por defecto no es outlier

# Recorremos cada cluster tndividualmente
for cluster in outliers_df['clusters'].unique():
subset = outliers_df[outliers_df['clusters'] == cluster]

# Seleccionamos solo las columnas numéricas relevantes
features = subset[['duracion_seg', 'costo_usd', 'hora',
'es_madrugada', 'llamada_internacional',
~'destino_premium']]
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# Aplicamos Isolation Forest solo dentro de este cluster
iso_forest = IsolationForest(contamination=0.05, random_state=42)
preds = iso_forest.fit_predict(features)

# -1 es outlier, 1 es normal -+ lo convertimos a 1 y O
outliers_df.loc[subset.index, 'is_outlier'] = (preds == -1).astype(int)

# Ahora puedes ver qué filas dentro de cada cluster se constideran outliers
outliers_detectados = outliers_df[outliers_df['is_outlier'] == 1]

0.3.1 Analisis inmediato de patrones

from datetime import datetime
import warnings
warnings.filterwarnings('ignore')

# Analisis por cluster - ;qué clusters generan mdas outliers?

outliers_por_cluster = outliers_detectados.groupby('clusters').agg({
'is_outlier': ['count'],
'costo_usd': ['mean', 'max', 'std'],
'"duracion_seg': ['mean', 'max', 'std'l]

}) .round(2)

outliers_por_cluster.columns = ['total_outliers', 'costo_medio', 'costo_max',
<'costo_std',
'duracion_media', 'duracion_max',
«'duracion_std']

# Calcular porcentaje de outliers por cluster

cluster_totals = outliers_df.groupby('clusters').size()

outliers_por_cluster['pct_outliers'] = (outliers_por_cluster['total_outliers'] /
< cluster_totals * 100).round(2)

print(outliers_por_cluster.sort_values('pct_outliers', ascending=False))

# Top caracteristicas que mas diferencian

print ("\nTOP DIFERENCIAS MAS SIGNIFICATIVAS:")

top_diferencias = comparacion.reindex(comparacion['diferencia_pct'].abs().
~sort_values(ascending=False) .index)

print(top_diferencias.head())

#
# DETECCION DE NUEVOS PATRONES DE FRAUDE
#

# Outliers con combinaciones sospechosas
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print ("\nPATRONES SOSPECHOSOS (Madrugada + Internacional + Alto costo):")
patrones_sospechosos = outliers_detectados[
(outliers_detectados['es_madrugada'] == 1) &
(outliers_detectados['llamada_internacional'] == 1) &
(outliers_detectados['costo_usd'] > outliers_detectados['costo_usd'].
~quantile(0.9))
]
print(f"Casos encontrados: {len(patrones_sospechosos)}")
if len(patrones_sospechosos) > O:
print ("\nResumen de estos casos:")
print (patrones_sospechosos[['clusters', 'duracion_seg', 'costo_usd',,
~'hora']] .describe())

# Analisis de correlaciones anoémalas

print ("\nCORRELACIONES EN OUTLIERS vs DATOS NORMALES:")

correlaciones_outliers = outliers_detectados[['duracion_seg', 'costo_usd',
<~'hora']].corr()

correlaciones_normales =
woutliers_df [outliers_df['is_outlier']==0] [['duracion_seg', 'costo_usd',
<'hora'l].corr()

print("Correlaciones en OUTLIERS:")
print(correlaciones_outliers.round(3))
print("\nCorrelaciones en datos NORMALES:")
print(correlaciones_normales.round(3))

print ("\nDIFERENCIAS en correlaciones:")
diferencias_corr = (correlaciones_outliers - correlaciones_normales).round(3)
print(diferencias_corr)

# Patrones por cluster
print("\nANALISIS DETALLADO POR CLUSTER:")
for cluster in sorted(outliers_detectados['clusters'].unique()):
cluster_outliers = outliers_detectados[outliers_detectados['clusters'] ==,
~cluster]
if len(cluster_outliers) > O:
print (£"\n--- CLUSTER {cluster} ---")
print(£f"Outliers: {len(cluster_outliers)l}")
print(f"Costo promedio: ${cluster_outliers['costo_usd'].mean():.2f}")
print (f"Duracién promedio: {cluster_outliers['duracion_seg'].mean():.
~0f} seg")
print (£"% Madrugada: {cluster_outliers['es_madrugada'] .mean()*100:.
S1E34")
print(£"% Internacional: {cluster_outliers['llamada_internacional'].
omean()*100: . 1£}%")
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print (£"% Premium: {cluster_outliers['destino_premium'].mean()*100:.

S1EX4")

#
# SISTEMA DE SCORING REFINADO
#

# Crear un score compuesto
outliers_df['anomaly_score']l = 0

print("Calculando scores de anomalia por cluster...")
for cluster in outliers_df['clusters'].unique():
subset = outliers_df[outliers_df['clusters'] == cluster]
features = subset[['duracion_seg', 'costo_usd', 'hora', 'es_madrugada',

~'llamada_internacional', 'destino_premium']]

iso_forest = IsolationForest(contamination=0.05, random_state=42)
iso_forest.fit(features)

# decision_function da scores continuos (mas megativo = mas andmalo)
scores = iso_forest.decision_function(features)
outliers_df.loc[subset.index, 'anomaly_score'] = scores

print("Scores calculados!")

# Priorizar por score mas extremo

print ("\nTOP 10 CASOS MAS ANOMALOS:")

outliers_priorizados = outliers_df.sort_values('anomaly_score') [['clusters',
~'anomaly_score', 'costo_usd', 'duracion_seg', 'is_outlier', 'es_madrugada',
<'llamada_internacional']]

print(outliers_priorizados.head(10))

# Score statistics
print("\nESTADiSTICAS DE ANOMALY SCORES:")
score_stats = pd.DataFrame ({
'outliers': outliers_df [outliers_df['is_outlier']==1]['anomaly_score'].
~describe(),
'normales': outliers_df [outliers_df['is_outlier']==0]['anomaly_score'].
~describe ()
}) .round(4)
print (score_stats)

# Distribucion de scores por cluster

print ("\nDISTRIBUCION DE SCORES POR CLUSTER:")

score_by_cluster = outliers_df.groupby('clusters') ['anomaly_score'].
wagg(['mean', 'std', 'min', 'max', 'count']).round(4)

print (score_by_cluster)
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#
# VALIDACION Y FEEDBACK
#_ _______

# Casos mas criticos para Tevisién manual
print ("\nTOP 10 CASOS CRITICOS PARA REVISION MANUAL:")
casos_criticos = outliers_df .nsmallest(10, 'anomaly_score')[
['clusters', 'anomaly_score', 'costo_usd', 'duracion_seg', 'hora',
~'es_madrugada', 'llamada_internacional', 'destino_premium']
]

print(casos_criticos)

# Métricas por cluster para ajustar contamination
print ("\n METRICAS POR CLUSTER (para ajustar parametros):")
metricas_cluster = outliers_df.groupby('clusters') .agg({
'is_outlier': ['mean', 'sum'l, # 7 y total de outliers por cluster
'anomaly_score': ['mean', 'std', 'min'],
'costo_usd': ['mean', 'max'],
'duracion_seg': ['mean', 'max']
}) .round (4)

metricas_cluster.columns = ['pct_outliers', 'total_outliers', 'score_medio',
«'score_std', 'score_min',
'costo_medio', 'costo_max', 'duracion_media',
«'duracion_max']
print(metricas_cluster)

# Recomendaciones de ajuste
print ("\nRECOMENDACIONES DE AJUSTE:")
for cluster in metricas_cluster.index:
pct = metricas_cluster.loc[cluster, 'pct_outliers']
if pct > 0.1: # Mas del 10/ son outliers
print(f"Cluster {cluster}: {pct:.1%} outliers - Considerar reducir
scontamination")
elif pct < 0.02: # Menos del 2/ son outliers
print (£f"Cluster {cluster}: {pct:.1%} outliers - Considerar aumentar
«contamination")
else:
print(f"Cluster {cluster}: {pct:.1%} outliers - Configuracidén adecuada")

# Matriz de confusion simulada (st tuvieras labels reales)

print("\nSIMULACIGN DE EFFECTIVENESS:")

# Asumiendo que los casos con scores muy bajos son mas probables de ser fraude,
<real

threshold_critico = outliers_df['anomaly_score'].quantile(0.05)

casos_muy_anomalos = (outliers_df['anomaly_score'] < threshold_critico).sum()

print(f"Casos con score extremadamente bajo (<5%): {casos_muy_anomalosl}")
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print(f"Estos representan el {casos_muy_anomalos/len(outliers_df)*100:.2f}% del
~total")
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